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Trong hai năm, cả ngành chỉ hỏi một câu duy nhất trên hết mọi câu khác: mô hình nào mạnh nhất? Đó là câu hỏi đúng vào thời điểm của nó. Nhưng vào khoảng năm 2025, nền tảng đã thay đổi. Các mô hình tiên phong trở nên quá mạnh mẽ và quá gần nhau đến mức chất lượng mô hình thuần túy không còn là thứ phân biệt một hệ thống hoạt động được với một hệ thống gây bực mình. Thứ phân biệt chúng là mọi thứ xung quanh mô hình: ngữ cảnh bạn nạp vào, công cụ bạn cung cấp, môi trường bạn chạy nó, và những rào chắn bạn đặt lên nó. Cấu trúc bao quanh đó có một cái tên trong cuốn sách này: Harness (Bộ khung điều khiển). Luận điểm trung tâm của những trang này rất đơn giản để nói ra nhưng đòi hỏi nhiều để thực hành: một agent (tác nhân) là Model cộng với Harness, và một khi các mô hình trở nên phổ biến như hàng hóa, thì Harness chính là nơi kỹ thuật thực sự diễn ra.
Claude Code là hiện thân rõ ràng nhất của ý tưởng đó hiện nay. Bề ngoài, nó là một trợ lý lập trình dòng lệnh. Bên dưới, nó là một Harness hoàn chỉnh, có thể kiểm tra được: CLAUDE.md nạp ngữ cảnh, Skills và các sub-agent (tác nhân phụ) mở rộng khả năng, Hooks và quyền hạn thực thi kiểm soát, còn chế độ Headless, Agent SDK và Plugins mang tất cả vào môi trường thực thi thực tế. Cuốn sách này mổ xẻ Claude Code từng cơ chế một, không phải để chiêm ngưỡng nó, mà để dạy kỷ luật nền tảng bên dưới, để những gì bạn học được có thể chuyển sang bất kỳ agent nào bạn xây dựng, trong bất kỳ framework nào, rất lâu sau khi công cụ cụ thể đã thay đổi.
Đây là một cuốn sách kỹ thuật thực hành, không phải sách khảo sát. Mỗi cơ chế được giới thiệu qua một vấn đề cụ thể, được triển khai bằng code thật, và được đẩy đến khi nó hoặc đứng vững hoặc bộc lộ giới hạn của mình. Các chương xây dựng lên nhau: những chương đầu thiết lập bốn tầng của một Harness — ngữ cảnh, công cụ, thực thi và quản trị — và những chương sau kết hợp chúng thành các pipeline headless, các agent SDK tùy chỉnh, các plugin có thể chia sẻ, và cuối cùng là những thực hành nhóm giúp cả một tổ chức làm việc theo cách này mà không hỗn loạn.
Một lưu ý về dàn nhân vật. Xuyên suốt cuốn sách, bạn sẽ gặp ba nhân vật định kỳ trong những đoạn đối thoại ngắn. Xiaobing là một kỹ sư đang áp dụng Claude Code vào các dự án thực tế; Xiaoxue mang đến góc nhìn phân tích dữ liệu và đặt ra những câu hỏi mà người thực hành thực sự gặp phải; còn Kage là người cố vấn kỹ thuật cấp cao giúp họ suy luận qua các quyết định kiến trúc. Họ không phải là đồ trang trí — mỗi cuộc trò chuyện dựng lên một căng thẳng thiết kế mà chính bạn sẽ gặp phải, và chương tiếp theo giải quyết nó bằng code.
Các công cụ trong lĩnh vực này thay đổi nhanh chóng, và một số chi tiết cụ thể trong những trang này sẽ lỗi thời. Nhưng các cơ chế thì không. Việc nạp vẫn là nạp, cửa sổ ngữ cảnh vẫn đầy lên, và một ranh giới được vạch rõ ràng giữa những gì một agent có thể nhận biết và những gì nó có thể làm vẫn là sự khác biệt giữa một hệ thống bạn có thể tin tưởng và một hệ thống bạn không thể. Mục tiêu của tôi là khi bạn đọc xong, bạn sẽ
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không chỉ biết cách vận hành Claude Code, mà còn biết cách suy nghĩ về Harness bên dưới bất kỳ agent nào, và cách xây dựng một cái xứng đáng với sự tin tưởng của nó.
Cuốn sách này dành cho ai
Cuốn sách này dành cho các kỹ sư phần mềm, kiến trúc sư kỹ thuật và trưởng nhóm kỹ thuật — những người đã từng dùng một trợ lý lập trình AI và giờ muốn xây dựng với nó một cách nghiêm túc, đáng tin cậy, ở quy mô lớn và theo nhóm. Nếu bạn đã chạy Claude Code hoặc một công cụ tương tự và cảm nhận được cả sức mạnh lẫn những góc cạnh thô ráp của nó, và bạn muốn hiểu cỗ máy đủ rõ để uốn nắn nó thay vì chống lại nó, thì cuốn sách này được viết cho bạn. Sách giả định bạn đã quen thuộc với dòng lệnh, Git và ít nhất một ngôn ngữ lập trình (các ví dụ nghiêng về Python, JavaScript/TypeScript và shell). Bạn không cần kinh nghiệm trước đó với các framework agent hay nội bộ LLM; cuốn sách xây dựng những ý tưởng đó từ những nguyên lý đầu tiên trong suốt quá trình.
Cuốn sách này bao gồm những gì
Chương 1, Claude Code như một Framework Agent: Tổng quan Kiến trúc Kỹ thuật, thiết lập lăng kính trung tâm của cuốn sách — một agent là Model cộng với Harness — và vạch ra bốn tầng (ngữ cảnh, công cụ, thực thi và quản trị) mà phần còn lại của cuốn sách sẽ lấp đầy.
Chương 2, Học từ Quá khứ: Thực hành Kỹ thuật của Hệ thống Bộ nhớ, xem xét cách Claude Code quản lý ngữ cảnh thông qua hệ thống phân cấp CLAUDE.md và các phạm vi bộ nhớ của nó, cùng cách giữ ngữ cảnh đó gọn gàng, phân tầng và nạp đúng thứ tự.
Chương 3, Dạy người câu cá: Kỹ nghệ hóa các kỹ năng tái sử dụng, giới thiệu về Skills, các gói năng lực khai báo được định nghĩa trong SKILL.md, và chỉ cách thiết kế, phạm vi hóa và kích hoạt chúng để Claude với tới đúng năng lực vào đúng thời điểm.
Chương 4, Chia để trị: Nghệ thuật sub-agent và ủy thác công việc, bàn về sub-agent và cô lập ngữ cảnh: cách phân rã công việc, ủy thác cho các agent chuyên biệt, và tổng hợp kết quả một cách xác định.
Chương 5, Từ hướng dẫn đến rào chắn: Tự động hóa kiểm soát bằng Hooks, biến những hướng dẫn mềm thành rào chắn được thực thi bằng cơ chế Hooks hướng sự kiện, bao gồm cách một hook chặn hành động nguy hiểm trước khi nó chạy.
Chương 6, Kết nối mọi thứ: Tích hợp công cụ bên ngoài với MCP, mở Claude Code ra thế giới bên ngoài thông qua Model Context Protocol, kết nối công cụ, nguồn dữ liệu và thông tin xác thực bên ngoài một cách an toàn.
Chương 7, Chế độ headless và tích hợp CI/CD, đưa Claude Code ra khỏi terminal tương tác và vào tự động hóa: gọi headless, giới hạn ngân sách và lượt, cùng các pipeline CI/CD hoàn chỉnh trên GitHub Actions, GitLab và Jenkins.
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Chương 8, Xây dựng với Claude làm động cơ: Bộ phát triển agent thông minh Agent SDK, chuyển từ điều khiển Claude bằng tham số sang điều phối nó trong mã, công cụ tùy chỉnh với decorator @tool, đầu ra có cấu trúc, các lớp quyền, và một dịch vụ hoàn chỉnh dựa trên SDK.
Chương 9, Từ nghề cá nhân đến tài sản chung: Hệ sinh thái Plugin, đóng gói Skills, sub-agent, Hooks và MCP thành các Plugin có thể phân phối, và chỉ cách các marketplace riêng tư biến thiết lập của một kỹ sư thành chuẩn mực của cả đội.
Chương 10, Từ cá nhân đến đội nhóm: Thực hành kỹ nghệ cho Claude Code, giải quyết lớp quản trị ở quy mô tổ chức, chi phí, gỡ lỗi, bảo mật, mở rộng, hướng dẫn và cộng tác, để cả một đội có thể làm việc theo cách này mà không hỗn loạn.
Phần kết, Đạo của lưỡi kiếm, lùi lại với ẩn dụ chủ đạo của cuốn sách và luận đề Harness, đồng thời chỉ về phương pháp luận rộng hơn và công trình về design pattern mà cuốn sách này kết nối tới.
Để tận dụng tối đa cuốn sách này
Để làm theo các ví dụ, bạn sẽ cần một bản cài đặt Claude Code đang hoạt động và quyền truy cập Claude (một Anthropic API key hoặc một gói đăng ký Claude tương đương). Cần một runtime Node.js gần đây, vì Claude Code chạy trên Node; Python 3.10+ và Git được dùng xuyên suốt các ví dụ. Cuốn sách giả định bạn đã quen với dòng lệnh và trình soạn thảo mã. Mọi thứ còn lại, Skills, sub-agent, Hooks, máy chủ MCP, Agent SDK, đều được giới thiệu và thiết lập khi cần, nên bạn có thể bắt đầu từ một bản cài đặt trơn và xây dựng dần lên.
Hãy mở tài liệu chính thức của Claude Code song song với cuốn sách. Các cơ chế thì ổn định, nhưng các cờ lệnh cụ thể, tên model và giá cả thì thay đổi; khi một chi tiết cụ thể đã thay đổi kể từ khi xuất bản, tài liệu chính là nguồn chân lý.
Tải các tệp mã ví dụ
Cuốn sách này bao gồm một gói mã hoàn chỉnh có thể tải xuống, chứa tất cả các dự án và tệp ví dụ được dùng xuyên suốt các chương. Chúng tôi khuyên bạn nên tải gói này để có thể theo dõi một cách suôn sẻ và thử nghiệm với các ví dụ.
Hãy dùng gói này như một điểm khởi đầu thực tế. Sửa đổi nó, mở rộng nó, và áp dụng những gì bạn học được bằng cách tạo ra các biến thể của riêng mình khi bạn tiến qua các chương.
Tải gói mã nguồn
Nếu bạn mua sách trực tiếp từ Packt:
1.
Truy cập packtpub.com
2.
Nhấp vào ảnh đại diện của bạn và chọn Your Orders
3.
Tìm cuốn sách này và nhấp vào Download Code
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Nếu bạn mua cuốn sách này từ Amazon hoặc bất kỳ đối tác kênh phân phối nào khác:
1.
Truy cập packtpub.com/unlock hoặc quét mã QR sau:
[image: ]
2.
Tìm kiếm cuốn sách này
3.
Đăng ký hoặc đăng nhập vào tài khoản Packt miễn phí của bạn
4.
Tải lên bằng chứng mua hàng của bạn và tải gói mã nguồn về máy
Lưu ý sử dụng: Bạn thoải mái sử dụng và chỉnh sửa mã này cho mục đích học tập cá nhân và các dự án phi thương mại.
Tải hình ảnh màu
Gói mua của bạn bao gồm một bản PDF màu, không có DRM của cuốn sách này, rất lý tưởng để xem hình ảnh màu, ảnh chụp màn hình và sơ đồ. Xem phần Ưu đãi miễn phí đi kèm sách của bạn ở cuối phần Lời nói đầu để mở khóa bản PDF của bạn.
Quy ước được sử dụng
Có một số quy ước văn bản được sử dụng xuyên suốt cuốn sách này.
CodeInText: Chỉ các từ mã trong văn bản, tên lệnh, tên tệp và thư mục, và các biến môi trường. Ví dụ: "Tệp CLAUDE.md được tải tự động vào đầu mỗi phiên làm việc."
Một khối mã được trình bày như sau:
{
"hooks": {
"PreToolUse": [
{ "matcher": "Bash", "hooks": [ { "type": "command",
"command": "./check-bash.sh" } ] }
]
}
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Ưu đãi miễn phí khi mua sách
Cuốn sách này đi kèm những ưu đãi miễn phí được thiết kế để hỗ trợ việc học của bạn và giúp bạn áp dụng những gì mình học một cách hiệu quả. Hãy kích hoạt ngay để truy cập tức thì (xem phần Cách kích hoạt để biết hướng dẫn).
Dưới đây là tóm tắt nhanh những gì bạn có thể mở khóa ngay lập tức khi mua sách:
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Cách kích hoạt
Quét mã QR (hoặc truy cập packtpub.com/unlock). Tìm cuốn sách này theo tên, xác nhận đúng phiên bản, rồi làm theo các bước trên trang.
Lưu ý: Hãy chuẩn bị sẵn hóa đơn của bạn. Các giao dịch mua trực tiếp từ trang web Packt thì không cần
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hóa đơn.
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Chia sẻ suy nghĩ của bạn
Sau khi đọc xong The Claude Code Operating Model, chúng tôi rất mong được nghe suy nghĩ của bạn! Hãy quét mã QR bên dưới để đến thẳng trang đánh giá trên Amazon cho cuốn sách này và chia sẻ cảm nhận của bạn.
https://packt.link/r/1808082710
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Đánh giá của bạn rất quan trọng với chúng tôi và cộng đồng công nghệ, và sẽ giúp chúng tôi đảm bảo mình đang mang đến nội dung chất lượng tuyệt vời.
1
1
Claude Code như một AgentFramework: Tổng quan Kiến trúc Kỹ thuật
"Chúng ta tạo hình công cụ của mình, rồi sau đó công cụ tạo hình lại chúng ta."
— Marshall McLuhan
Gần đây, Xiaobing dẫn dắt một dự án AI Agent và chọn Claude Code làm công cụ phát triển cốt lõi. Ban đầu, hiệu suất của nó thật đáng kinh ngạc: chỉ cần nêu rõ yêu cầu, code có thể được tạo ra nhanh chóng, với hiệu quả vượt xa việc viết code thủ công. Tuy nhiên, sau hai tuần, một loạt vấn đề bùng nổ cùng lúc: mỗi lần bắt đầu phiên làm việc mới, Claude dường như không thể nhớ được tech stack của dự án (chẳng hạn như FastAPI + SQLAlchemy), buộc các lập trình viên phải nhắc lại thông tin nền nhiều lần; code được tạo ra thiếu tính nhất quán về phong cách, tiêu chuẩn định dạng Black được áp dụng không đồng nhất, dẫn đến ba pull request (PR) bị từ chốiidx_9292eff2 khi review. Nghiêm trọng hơn, khi thực hiện một tác vụ refactoring liên quan đến sáu file, do bị giới hạn bởi dung lượng cửa sổ ngữ cảnh, Claude "quên" mất logic trước đó khi đến file thứ tư, dẫn đến code đầu ra không nhất quán và thiếu mạch lạc.
"Cảm giác như đang quản lý một thực tập sinh bị mất trí nhớ mỗi ngày vậy," Xiaobing phàn nàn với Xiaoxue và Kage, "cực kỳ tài năng, nhưng không nhớ gì về ngữ cảnh dự án cả."
Kage không vội an ủi cô ấy, mà thay vào đó bắn ra ba câu hỏi:
Thứ nhất, bạn đã cấu hình CLAUDE.md trong thư mục gốc của dự án chưa?
Thứ hai, với tác vụ refactoring liên quan đến sáu file đó, tại sao bạn không chia nhỏ nó cho các sub-agent xử lý phối hợp với nhau?
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Thứ ba, vì tiêu chuẩn code quan trọng như vậy, tại sao chỉ dựa vào hướng dẫn bằng lời nói thay vì đóng gói chúng thành một Skill để model có thể tự động tải chúng?"
Xiaobing đứng hình, không thể trả lời nổi một câu nào.
"Gốc rễ của vấn đề không phải là model Claude không đủ thông minh," Kage chỉ ra, "mà là bạn chỉ mới khai thác được bề mặt tiềm năng của nó bằng cách chỉ dùng khả năng trò chuyện cơ bản. Thực tế, bản thân Claude Code là một Agent framework hoàn chỉnh, với hệ thống bộ nhớ tích hợp, các module skill, cơ chế ủy quyền cho sub-agent, event hook, và giao thức công cụ bên ngoài. Mọi điểm đau mà bạn gặp phải đều có giải pháp tương ứng ở cấp độ framework—chỉ là bạn chưa biết về chúng mà thôi."
Cuộc trò chuyện này kéo dài trọn hai tiếng đồng hồ. Gần cuối, Xiaobing thở dài, "Tôi tưởng mình đang khai thác một trợ lý AI, nhưng thực ra, tôi chỉ đang dùng một cửa sổ chat hào nhoáng mà thôi."
Từ trợ lý dòng lệnh đến agent framework
Những vấn đề mà Xiaobingidx_6af31412 gặp phải: mất trí nhớ, phong cách trôi dạt, và tràn ngữ cảnh trong các tác vụ dài là những nút thắt mà gần như ai áp dụng Claude Code vào phát triển kỹ thuật thực tế cũng sẽ đối mặt. Những hiện tượng này có vẻ là ba bug (lỗi) riêng biệt, nhưng thực ra, chúng đều chỉ về cùng một nguyên nhân gốc: nhầm lẫn một framework Agent với một công cụ chat đơn giản.
Bản chất của Claude Code là nó là một framework Agent có thể lập trình, mở rộng, và kết hợp được.
Đây không chỉ là chiêu trò tiếp thị. Ba từ khóa này tương ứng với những năng lực kỹ thuật cốt lõi.
•
Lập trình được (Programmable): Nghĩa làidx_0115a227 bạn có thể điều khiển nó trực tiếp bằng code Python hoặc TypeScript, nhúng nó một cách liền mạch vào các pipeline CI/CD hoặc script tự động hóa, giải phóng hoàn toàn nguồn lực con người mà không cần giám sát thủ công trên terminal
•
Mở rộng được (Extensible): Nghĩa là bạn có thể tiêm thêm các năng lực như module bộ nhớ, thư viện kỹ năng, và event hook thông qua file cấu hình, mà không cần chạm vào hay sửa đổi code lõi
•
Kết hợp được (Composable): Nghĩa là những module mở rộng này có thể được phối hợp một cách linh hoạt, như những viên gạch Lego tự do lắp ghép, cho phép xây dựng những workflow phức tạp và hiệu quả
Khi kết hợp lại, ba khía cạnh này phác họa không phải một công cụ đơn lẻ, mà là một khung hạ tầng vững chắc, một nền tảng để các lập trình viên xây dựng hệ thống làm việc AI của riêng mình.
Kage đã ví von Claude Code như một tảng băng trôi và vẽ nó lên bảng trắng, như trong Hình 1.1.
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Hình 1.1: Claude code và phép so sánh với tảng băng trôi
Hình 1.1 Claude Code giốngidx_760d19cb như một tảng băng trôi, với nhiều tính năng cốt lõi ẩn giấu bên dưới bề mặt. Phần trên mặt nước chỉ là đỉnh của tảng băng, tương ứng với các tình huống sử dụng hằng ngày của Xiaobing: trò chuyện trên terminal, tạo code, và thực thi lệnh. Phần nền tảng khổng lồ ẩn bên dưới mặt nước chính là một loạt kiến trúc kỹ thuật then chốt, giải quyết chính xác những thách thức mà Xiaobing gặp phải.
•
CLAUDE.md: Chữa khỏi vấn đề "mất trí nhớ" bằng cách ghi các tiêu chuẩn của dự án vào một file cấu hình một lần, rồi tự động tải nó trong mỗi phiên làm việc, loại bỏ nhu cầu phải nhắc lại nhiều lần
•
Skills: Chấm dứt tình trạng phong cách bị trôi dạt bằng cách biến các tiêu chuẩn review code thành cấu hình và thể chế hóa, thay thế hoàn toàn sự bất định của những lời nhắc nhở bằng miệng
•
Sub-agents: Giải quyết tình trạng tràn ngữ cảnh (context overflow) bằng cách chia một nhiệm vụ tái cấu trúc gồm sáu tệp thành sáu đơn vị ngữ cảnh độc lập, cho phép xử lý song song và cô lập logic
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•
Hooks: Tự động kích hoạt kiểm tra bảo mật hoặc ghi log trong quá trình gọi công cụ, xây dựng cơ chế lập trình phòng thủ (defensive programming)
•
MCP (Model Context Protocol): Phá vỡ các ốc đảo dữ liệu (data silos), trao cho Claude khả năng gọi cơ sở dữ liệu và API bên ngoài
•
Chế độ headless: Hỗ trợ vận hành không cần giám sát trong các pipeline CI/CD, cho phép phân phối tự động thực sự
•
Agent SDK: Cho phép điều phối các luồng công việc Agent đa bước phức tạp thông qua mã, nâng cao tính linh hoạt khi thực thi nhiệm vụ
•
Hệ sinh thái Plugins: Đóng gói các khả năng trên để phân phối và tái sử dụng hiệu quả trong nội bộ nhóm
"Mỗi nỗi đau bạn từng gặp phải," Kage chỉ vào idx_431c88fc khối nền tảng khổng lồ bên dưới tảng băng trôi, "đều có một cơ chế tương ứng ở đây để giải quyết nó. Vấn đề không phải là công cụ chưa đủ mạnh, mà là bạn chưa khai phá được tiềm năng thực sự của nó. Giờ đây, tôi hy vọng bạn có thể lùi lại một bước và nhìn Claude Code từ góc nhìn toàn cục, nắm vững toàn bộ phạm vi của nó và giải phóng sức mạnh thực sự của nó."
Xiaobing nghe vậy, ngẫm nghĩ: "Cách tôi dùng nó trước đây thực chất là kiểu 'viết script thủ công' kém hiệu quả, liên tục nạp cùng một thông tin cho Claude, tự tay chia nhỏ nhiệm vụ, rồi kiểm tra phong cách bằng mắt; trong khi cách tiếp cận dựa trên framework biến tất cả những điều này thành các quy trình có thể cấu hình và tự động hóa."
Kage gật đầu xác nhận: "Chính xác. Mỗi lần bạn bắt đầu một cuộc trò chuyện mới, bạn phải trình bày lại tech stack; mỗi lần review code, bạn phải tự mô tả các tiêu chuẩn; mỗi lần nộp code đều dựa vào trí nhớ cá nhân để kiểm tra—tất cả những điều này thực chất đều là các thao tác 'viết script thủ công' kém hiệu quả. Cách tiếp cận dựa trên framework là: cố định tech stack trong CLAUDE.md một lần và mãi mãi; đóng gói các tiêu chuẩn review thành một Skill để tự động tải; cấu hình kiểm tra khi nộp code thành Hooks để đảm bảo không bao giờ bỏ sót."
Sự chuyển dịch hệ hình (paradigm shift) từ "hướng dẫn từng bước" sang "cấu hình hệ thống" này không chỉ cải thiện đáng kể hiệu suất mà còn định hình lại một cách sâu sắc chất lượng cộng tác giữa con người và AI. Một khi đã được thiết lập, các cấu hình sẽ không bao giờ bị lãng quên, không bao giờ bị bỏ bê, và không bao giờ bị thỏa hiệp bởi những lần idx_16cdb07b làm thêm giờ lúc nửa đêm. Đây chính là bản chất của kỹ thuật: chưng cất trí tuệ cá nhân thành các tiêu chuẩn mang tính thể chế.
Tiếp theo, chúng ta sẽ mổ xẻ cấu trúc bên trong của framework này một cách sâu sắc.
Mô hình kiến trúc bốn lớp
Trước khi có thể thực sự hiểu bất kỳ idx_b5a50cf8 hệ thống phức tạp nào, cần có một "bản đồ" rõ ràng. Giống như một kiến trúc sư vẽ bản thiết kế trước khi xây dựng, và một kỹ sư phần mềm thiết lập
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kiến trúc trước khi viết code, toàn bộ ngăn xếp kỹ thuật (technical stack) hoàn chỉnh của Claude Code cũng có thể được trừu tượng hóa thành một mô hình kiến trúc bốn lớp, như thể hiện trong Hình 1.2. Từ dưới lên trên, bốn lớp này là: lớp bộ nhớ (memory layer), lớp mở rộng (extension layer), lớp tích hợp (integration layer), và lớp lập trình (programming layer). Hiểu sâu sắc ý nghĩa và ranh giới của bốn lớp này là bước đầu tiên để làm chủ toàn bộ hệ thống Claude Code.
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Hình 1.2: Mô hình kiến trúc bốn lớp của Claude Code
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Kage đã so sánh một cách sinh động idx_3ccf824e bốn lớp này với một tòa nhà chọc trời.
•
Hệ thống bộ nhớ của lớp bộ nhớ chính là nền móng được chôn sâu dưới lòng đất. Không có nền móng này, mọi thứ được xây dựng phía trên đều có nguy cơ sụp đổ bất cứ lúc nào.
•
Bốn thành phần mở rộng chính của lớp mở rộng tạo thành các tầng chính của tòa nhà, mang các chức năng cốt lõi của hoạt động hàng ngày và đại diện cho giá trị được người dùng cảm nhận trực tiếp nhất.
•
Các khả năng tích hợp của lớp tích hợp giống như mạng lưới cấp nước và điện ẩn giấu nhưng vô cùng quan trọng, kết nối chặt chẽ tòa nhà với cơ sở hạ tầng bên ngoài rộng lớn, đảm bảo dòng chảy liên tục của năng lượng và thông tin.
•
Agent SDK của tầng lập trình chính là studio của kiến trúc sư trên tầng cao nhất. Ở đây, bạn không còn chỉ là một cư dân, mà nắm trong tay quyền hạn tối cao để thiết kế những tòa nhà mới và tái cấu trúc logic không gian.
"Nhìn từ dưới lên là góc nhìn của người xây dựng, tập trung vào nền móng, và sự chống đỡ; nhìn từ trên xuống là góc nhìn của người dùng, tập trung vào chức năng, và trải nghiệm," Kage nhấn mạnh. "Đây là một nguyên tắc đáng để ghi nhớ."
Tầng bộ nhớ: hệ thống CLAUDE.md
Nền móng của một tòa nhà quyết định khả năng chịu lực của toàn bộ kết cấu. Tầng bộ nhớ của Claude Code cũng vậy: nó trực tiếp định nghĩa độ sâu "hiểu biết" của Claude về một dự án.
Về bản chất, Claude là một mô hình không trạng thái (stateless). Mỗi khi một cuộc trò chuyện mới bắt đầu, nó không biết gì về bối cảnh dự án, lựa chọn công nghệ, tiêu chuẩn mã nguồn hay quy ước của nhóm. Nếu không có cấu hình nào, các lập trình viên phải liên tục nhắc lại những thiết lập cơ bản như "dùng TypeScript thay vì JavaScript," "ưu tiên pnpm hơn npm," hay "đặt Vitest làm framework kiểm thử." Cách làm này, giống như việc tự giới thiệu bản thân mỗi ngày, rõ ràng là cực kỳ kém hiệu quả.
Hệ thống bộ nhớ giải quyết triệt để vấn đề này thông qua tệp CLAUDE.md. Về bản chất, nó đóng vai trò như một "sổ tay nhân viên dành cho AI," được tự động nạp vào ngữ cảnh của Claude mỗi khi bắt đầu cuộc trò chuyện. Điều tài tình hơn nữa là cơ chế bộ nhớ này không đơn nhất, mà xây dựng nên một hệ thống phân cấp bộ nhớ năm tầng (xem Hình 1.3), với mỗi tầng tương ứng với một phạm vi áp dụng khác nhau.
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Hình 1.3: Hệ thống bộ nhớ năm tầng của Claude Code
Triết lý kỹ thuật đằng sau thiết kế phân tầng này rất giống với cơ chế ưu tiên xếp tầng trong CSS, hay mô hình ghi đè bốn cấp trong cấu hình phần mềm—"toàn cục–người dùng–dự án–cục bộ": mỗi tầng có thể ghi đè thiết lập của tầng trước đó, và tầng càng cụ thể (như cục bộ) thì độ ưu tiên càng cao.
Một tệp CLAUDE.md ở cấp dự án điển hình như sau:
# Bộ nhớ dự án CLAUDE.md
## Công nghệ sử dụng
- Ngôn ngữ: TypeScript 5.x (bật chế độ strict)
- Framework: Fastify + Prisma
- Kiểm thử: Vitest (mọi hàm công khai đều phải có unit test)
- Quản lý gói: pnpm (cấm dùng npm hoặc yarn)
## Tiêu chuẩn mã nguồn
- Phong cách Component: Ưu tiên functional component; nghiêm cấm dùng class component
- Xử lý lỗi: Luôn trả về bằng kiểu Result; ném ngoại lệ
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- Quy ước Commit: Tuân theo định dạng <type>(<scope>): <description>
## Các lệnh thường dùng
- pnpm dev — Khởi động máy chủ phát triển
- pnpm test — Chạy bộ kiểm thử
- pnpm lint — Chạy kiểm tra lint mã nguồn
Với tệp CLAUDE.md, Claude sẽ tự động "nghiên cứu sổ tay hướng dẫn" mỗi khi một cuộc trò chuyện bắt đầu, nhờ đó loại bỏ việc dùng sai tech stack và đoán mò về phong cách code. Như Xiaoxue đã nói: "Kể từ khi chúng tôi tạo tệp CLAUDE.md, tôi không còn phải nhắc đi nhắc lại với Claude trong mỗi cuộc trò chuyện rằng 'chúng tôi dùng pnpm, không phải npm' nữa."
Cơ chế trông có vẻ đơn giản này thực chất lại là nền tảng của toàn bộ framework. Mọi cấu hình và hành vi ở tầng trên, như Skills, Commands và Hooks, đều được xây dựng dựa trên sự hiểu biết chính xác idx_6fec61b5 của Claude về ngữ cảnh idx_7c9c8073 dự án. Cũng giống như idx_39a41d18 nền móng của một tòa nhà có thể không bắt mắt bằng phần trang trí bên ngoài, nhưng nếu không có nó, mọi trang trí đều chẳng có gì để bám vào. Chương 2 sẽ đi sâu vào hệ thống ghi nhớ trông có vẻ đơn giản nhưng vô cùng quan trọng này.
Tầng mở rộng: bốn thành phần mở rộng chính
Nếu tầng ghi nhớ là idx_4e1060d5 nền móng, thì tầng idx_6c641f98 mở rộng chính là kết cấu chính của tòa nhà—chính nó mang lại cho Claude những khả năng phong phú nhất trong sử dụng hằng ngày. Tầng này gồm bốn thành phần chính: Commands (lệnh slash), Skills, SubAgents và Hooks. Chúng hoạt động độc lập, nhưng vẫn có thể kết hợp linh hoạt.
Trong đó, Commands là cách mở rộng trực quan nhất. Khi bạn nhập các lệnh như /review, /commit hay /deploy trong terminal, Claude sẽ thực thi một quy trình làm việc được chuẩn hóa dựa trên các mẫu định sẵn. Về bản chất, điều này đóng gói những thao tác có tần suất cao, các bước cố định thành các phím tắt "một chạm"—giống như các thao tác nhanh trên smartphone, chỉ một lần chạm là kích hoạt một loạt hành động đã được cài đặt sẵn.
Từ góc nhìn mẫu thiết kế, Commands là một ứng dụng kinh điển của Command Pattern (Mẫu lệnh): chúng đóng gói các yêu cầu thành đối tượng, cho phép phía client xử lý các yêu cầu khác nhau theo cách có tham số hóa. Các tệp định nghĩa Command được lưu trong thư mục .claude/commands/, mỗi tệp Markdown đại diện cho một lệnh độc lập. Ví dụ, một tệp có tên
review.md có thể chứa danh sách kiểm tra đánh giá mã nguồn (code review checklist) và đặc tả định dạng đầu ra; chỉ cần gõ /review là Claude sẽ tuân thủ nghiêm ngặt danh sách kiểm tra và đánh giá mã nguồn hiện tại từng mục một.
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Trong Claude Code hiện tại, các lệnh tùy chỉnh (custom commands) được triển khai thông qua hệ thống Skills. Chương này vẫn gọi riêng Commands như một mẫu kích hoạt mang tính khái niệm: các quy trình slash được gọi thủ công, đối lập với Skills được kích hoạt theo ngữ nghĩa.
Skills đi theo một con đường thiết kế hoàn toàn khác. Skills nằm trong .claude/skills/<skill‑name>/
SKILL.md (vị trí cũ .claude/commands/ vẫn hoạt động); định nghĩa sub-agent nằm trong .claude/agents/<agent‑name>.md. Chúng không yêu cầu người dùng kích hoạt thủ công; thay vào đó, Claude tự động xác định và tải skill liên quan dựa trên ngữ cảnh ngữ nghĩa của tác vụ hiện tại. Mỗi Skill thực chất là một thư mục chứa file SKILL.md. Trong file này, tên, mô tả và danh sách các công cụ được phép của skill được khai báo thông qua YAML Frontmatter (siêu dữ liệu ở phần đầu). Claude dùng nội dung của trường description để quyết định động "liệu Skill này có cần được kích hoạt cho tác vụ hiện tại hay không." Cơ chế kích hoạt ngầm này khiến Skills trở thành vật mang lý tưởng cho kiến thức chuyên ngành—dù là phương pháp phân tích tài chính, tiêu chuẩn thiết kế API, hay các thực hành tốt nhất cho một framework cụ thể, tất cả đều có thể được đóng gói bên trong.
Ví dụ, khi bạn thảo luận về các chỉ số tài chính với Claude, nó sẽ tự động tải "Finance Skill"; một khi chủ đề chuyển sang kiến trúc mã nguồn, Skill đó sẽ lặng lẽ rút lui. Cơ chế "tải khi cần, im lặng khi rảnh" nàyidx_7c3d719d giúp tăng cường đáng kểidx_636bfd97 tính linh hoạt và thông minh của các tương tác.
Dưới đây là một ví dụ SKILL.md điển hình.
---
name: code-reviewing
description: >
Đánh giá mã nguồn theo các thực hành tốt nhất và các vấn đề tiềm ẩn.
Dùng khi người dùng yêu cầu đánh giá mã nguồn hoặc đề cập đến
việc xem xét các thay đổi.
allowed-tools:
- Đọc
- Grep
- Glob
---
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# Hướng dẫn Review Code
Bạn là một reviewer code chuyên nghiệp...
Sub-agent (tác nhân phụ) được thiết kế để giải quyết một nút thắt sâu hơn: giới hạn của cửa sổ ngữ cảnh (context window).
Cửa sổ ngữ cảnh của Claude giống như một chiếc bàn có kích thước cố định: không gian làm việc có hạn, và càng chất nhiều file lên thì càng trở nên bừa bộn. Khi một tác vụ liên quan đến số lượng file khổng lồ (ví dụ, review toàn bộ thay đổi code trong cả một PR), việc nhồi tất cả chi tiết vào ngữ cảnh của cuộc hội thoại chính sẽ nhanh chóng dẫn đến "tràn bàn," khiến Claude mất dấu và thậm chí bỏ sót thông tin quan trọng.
Giải pháp của sub-agent là tạo ra một không gian ngữ cảnh độc lập cho các tác vụ cụ thể—điều này giống như dựng một trạm làm việc mới bên cạnh chiếc bàn chính và giao cho một chuyên gia xử lý tác vụ phụ ở đó. Khi tác vụ hoàn thành, chỉ cần chuyển kết luận (một báo cáo ngắn gọn) về bàn chính, thay vì chuyển toàn bộ bản nháp làm việc. Điều này rất giống việc một người quản lý giao việc cho cấp dưới: người quản lý không cần soi từng dòng code, chỉ cần kết luận review và gợi ý cải thiện.
Các file định nghĩa sub-agent nằm trong thư mục .claude/agents/, mỗi file Markdown mô tả chi tiết vai trò, phạm vi quyền hạn và hướng dẫn hành vi của một sub-agent. Quan trọng hơn, bạn có thể đặt quyền công cụ nghiêm ngặt cho sub-agent—ví dụ, chỉ định rằng "code reviewer" chỉ có quyền đọc file và bị nghiêm cấm thực hiện bất kỳ thay đổi nào. Thiết kế này thể hiện mạnh mẽ Nguyên tắc Đặc quyền Tối thiểu (Principle of Least Privilege) ở cốt lõi kiến trúc AI Agent.
Hooks làidx_97408b67 thành phần duy nhất idx_da8f4954trong bốn mô-đun chínhidx_ace5f0e2 có khả năng "đánh chặn". Nếu Commands định nghĩa "cái gì" Claude làm, và Skills hướng dẫn "cách" Claude làm, thì Hooks quyết định "liệu" Claude có được phép làm điều đó hay không.
Chúng được kích hoạt tự động tại các nút sự kiện cụ thể, những hook thường dùng nhất bao gồm trước khi gọi công cụ (PreToolUse), sau khi gọi công cụ (PostToolUse), và trước khi quá trình tạo phản hồi kết thúc (Stop). Danh sách sự kiện đầy đủ được ghi trong tài liệu tham khảo hooks của Claude Code. Các nhà phát triển có thể chèn logic kiểm tra, đánh chặn hoặc tăng cường tại những thời điểm quan trọng này. Cơ chế này giống đến kinh ngạc với khái niệm middleware (phần mềm trung gian) trong các framework web.
Ví dụ, bằng cách cấu hình một Hook trong .claude/settings.json, bạn có thể đạt được điều sau: mỗi khi Claude cố gắng thực thi git commit, một kiểm tra lint sẽ tự động chạy; nếu kiểm tra thất bại, thao tác commit sẽ bị chặn trực tiếp. Vai trò "người bảo vệ vô hình" này khiến Hooks trở thành công cụ mạnh mẽ để đảm bảo chất lượng code và tuân thủ bảo mật.
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Dưới đây là một ví dụ cấu hình điển hình.
{
"hooks": {
"PreToolUse": [
{
"matcher": "Bash",
"hooks": [
{
"type": "command",
"command": "python .claude/hooks/safety_check.py"
}
]
}
]
}
}
Ý nghĩa của cấu hình trên là thế này: mỗi khi Claude chuẩn bị gọi công cụ Bash, script safety_check.py sẽ chạy trước tiên. Để ý hình dạng của mục này — một matcher đi kèm với một mảng hooks, mỗi phần tử tự khai báo type và command của riêng nó. Không có trường "blocking" nào cả; một hook chặn lệnh gọi công cụ bằng cách thoát với mã 2, và bất cứ thứ gì nó ghi vào stderr sẽ được đưa ngược lại cho Claude như lý do.  Chương 5 trình bày đầy đủ về cơ chế ràng buộc này.
Cơ chế guardian hướng sự kiện (event-driven) này đã có những đối tác tương ứng trưởng thành trong kỹ thuật phần mềm—dù là Git Hooks, trigger cơ sở dữ liệu (database trigger), hay consumer của hàng đợi tin nhắn (message queue), bản chất của chúng đều tuân theo một khuôn mẫu thống nhất: khi một sự kiện cụ thể xảy ra, logic được cài đặt sẵn sẽ tự động được thực thi.
Bốn thành phần chính này cùng nhau tạo nên nền tảng cốt lõi cho khả năng mở rộng (extensibility) của Claude Code. Điều quan trọng cần nhấn mạnh là chúng mang tính trực giao (orthogonal): chúng hỗ trợ việc học độc lập và sử dụng riêng lẻ, nhưng cũng có thể được kết hợp linh hoạt để xây dựng những quy trình làm việc (workflow) mạnh mẽ hơn.
Thiết kế trực giao này tuân thủ chặt chẽ Nguyên tắc Đơn trách nhiệm (Single Responsibility Principle - SRP) trong kỹ thuật phần mềm: mỗi thành phần tập trung giải quyết một loại vấn đề cụ thể ("làm tốt một việc"), nhưng thông qua sự kết hợp hữu cơ, chúng có thể tạo ra một hệ thống với năng lực dường như vô hạn.
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Ở giai đoạn người mới bắt đầu, đừng vội vàng nắm vững cả bốn thành phần cùng một lúc. Nên tuân theo lộ trình học tập từng bước như sau: đầu tiên, viết một file CLAUDE.md
vững chắc; tiếp theo, học Commands, đây là cách trực quan nhất để mở rộng chức năng; sau đó, nắm vững Skills để trải nghiệm sự kỳ diệu của việc tự động kích hoạt theo ngữ nghĩa (semantic auto-triggering); tiếp theo nữa, giới thiệu Hooks để thiết lập cơ chế bảo vệ an toàn và chất lượng; cuối cùng, đương đầu với thử thách về sub-agent để giải quyết các tác vụ phức tạp quy mô lớn. Với mỗi thành phần bạn nắm vững, hãy nhớ thực hành nó trong dự án thực tế trong hai tuần trước khi chuyển sang giai đoạn tiếp theo. Suy cho cùng, câu nói "tham thì thâm" cũng đúng trong trường hợp này.
Tầng tích hợp: kết nối với thế giới bên ngoài
Trong tòa nhà chọc trời của kiến trúc bốn tầng, tầng tích hợp (integration layer) giống như lưới điện và nước duy trì hoạt động của nó—nó mở rộng các năng lực cốt lõi của Claude Code ra các hệ thống bên ngoài, cho phép nó thực sự hòa nhập vào hệ sinh thái phát triển.
Trong số đó, Headless là mấu chốt. Nó cho phép Claude Code chạy tự động trong các môi trường không cần giám sát (unattended), tách khỏi terminal tương tác. Bằng cách truyền mô tả tác vụ qua tham số ‑p và chỉ định định dạng đầu ra bằng ‑‑output‑format json, Claude Code có thể được
nhúng một cách liền mạch vào bất kỳ pipeline CI/CD nào, chẳng hạn như GitHub Actions, Jenkins, hoặc GitLab CI.
Một trường hợp sử dụng điển hình là review PR tự động: mỗi khi một lập trình viên gửi một Pull Request, pipeline CI sẽ tự động gọi Claude Code để review mã và ghi kết quả trở lại dưới dạng bình luận (comment) trực tiếp trên trang PR. Toàn bộ quá trình không cần sự can thiệp của con người, thực sự đạt được sự cộng tác thông minh "không cần giám sát".
Dưới đây là một lệnh ví dụ để gọi Claude Code trong pipeline CI/CD.
# Gọi Claude Code trong pipeline CI/CD
claude -p "Review the most recent code changes, focusing on security risks and
Các vấn đề về hiệu suất" \
--output-format json \
--max-turns 10 \
--allowedTools Read,Grep,Glob
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Mỗi tham số trong câu lệnh trên đều mang một ý đồ kỹ thuật rõ ràng: ‑p kích hoạt chế độ Headless (Headless mode) để vận hành phi tương tác; ‑‑output‑format json đảm bảo đầu ra có thể được các script phân tích tự động; ‑‑max‑turns kiểm soát chi phí một cách chính xác bằng cách giới hạn số vòng tương tác tối đa; và ‑‑allowedTools sử dụng cơ chế danh sách trắng (whitelist) để giới hạn nghiêm ngặt phạm vi công cụ mà Claude có thể gọi, từ đó thiết lập một hàng rào bảo mật vững chắc.
MCP, mặt khác, mở ra idx_7ac21dcc một chiều kích tích hợp khác—nó trao cho Claude khả năng tương tác sâu với các công cụ và nguồn dữ liệu bên ngoài. Nếu Headless cho phép Claude "bước ra ngoài" và hòa nhập vào các pipeline, thì MCP lại cho phép các năng lực bên ngoài "bước vào" và trao quyền cho mô hình.
Bạn chỉ cần cấu hình MCP server trong tệp .mcp.json ở thư mục gốc của dự án là có thể dễ dàng mở rộng ranh giới năng lực của Claude: dù là truy cập cơ sở dữ liệu, gọi API của bên thứ ba, thao tác trên GitHub Issues, hay truy vấn Jira tickets, tất cả đều có thể được kết nối liền mạch chỉ với một cấu hình duy nhất. Anthropic mô tả MCP một cách sinh động như "USB-C của kỷ nguyên AI"—một giao thức giao diện được chuẩn hóa cho phép bất kỳ công cụ hay nguồn dữ liệu nào được tích hợp vào hệ sinh thái idx_0fe8bb18 Claude Codeidx_9f916412 theo một cách thống nhất và có quy chuẩn.
Dưới đây là một ví dụ cấu hình cho GitHub MCP server.
{
"mcpServers": {
"github": {
"command": "npx",
"args": ["-y", "@modelcontextprotocol/server-github"],
"env": {
"GITHUB_TOKEN": "your-token-here"
}
}
}
}
Triết lý thiết kế đằng sau MCP rất đáng để suy ngẫm sâu sắc. Trong cách tích hợp công cụ AI truyền thống, việc kết nối với mỗi hệ thống bên ngoài mới thường đòi hỏi phải viết một lượng lớn mã adapter tùy chỉnh. Tuy nhiên, MCP đạt được "thống nhất giao diện" giữa các nhà cung cấp công cụ và người tiêu dùng AI bằng cách định nghĩa một giao thức chuẩn hóa (bao gồm ba khả năng cốt lõi: Tools, Resources và Prompts). Điều này gợi nhớ đến tác động mang tính chuyển đổi mà REST API đã tạo ra trong việc thống nhất giao tiếp giữa frontend và backend trong kỷ nguyên Web—chuẩn hóa không áp đặt giới hạn, mà ngược lại nuôi dưỡng một hệ sinh thái thịnh vượng.
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Headless và MCP cùng nhau tạo thành hai trụ cột của lớp tích hợp.
•
Headless hướng đến các pipeline tự động hóa, cho phép nhúng Claude Code một cách liền mạch vào các hệ thống CI/CD hiện có
•
MCP hướng đến hệ sinh thái công cụ, mang dữ liệu và dịch vụ bên ngoài vào hộp công cụ năng lực của Claude Code
Cùng nhau, chúng đưa idx_f12064ce Claude Code từ một công cụ terminal độc lập idx_0d6004f5 trở thành một thành phần nền tảng có thể được tích hợp linh hoạt vào bất kỳ tech stack nào. Nếu lớp mở rộng củng cố các chức năng cốt lõi của Claude Code "từ bên trong", thì lớp tích hợp xây dựng một mạng lưới kết nối "từ bên ngoài"—hai lớp bổ trợ cho nhau và đều không thể thiếu.
Lớp lập trình: agent SDK
Tầng trên cùng của một idx_a39d987e tòa nhà chọc trời là studio của kiến trúc sư idx_769f80d3—ở đây, bạn idx_0175792a không còn chỉ là một cư dân, mà là một nhà sáng tạo đang thiết kế những bản vẽ mới.
Agent SDK nằm ở đỉnh cao của ngăn xếp công nghệ Claude Code và đóng vai trò là một "bước ngoặt" quan trọng. Trong ba lớp bên dưới (bộ nhớ, mở rộng và tích hợp), các nhà phát triển chủ yếu mở rộng ranh giới hành vi của Claude thông qua các tệp cấu hình và thao tác dòng lệnh, về cơ bản với tư cách là người dùng. Nhưng một khi bạn vượt qua ngưỡng cửa của Agent SDK, bạn chính thức bước vào lĩnh vực của những nhà xây dựng: các nhà phát triển có thể sử dụng Python hoặc TypeScript để viết mã, trực tiếp gọi các khả năng cốt lõi của Claude Code để xây dựng những AI Agent hoàn toàn mới từ đầu.
Dưới đây là một ví dụ idx_1d5c7009 về việc sử dụng Agent SDK để xây dựng một Agent kiểm tra sức khỏe mã nguồn.
import asyncio
from claude_agent_sdk import query, ClaudeAgentOptions,
AssistantMessage, ResultMessage
asyncdefmain():
options = ClaudeAgentOptions(
allowed_tools=["Read", "Grep", "Glob"],
max_turns=15,
)
asyncfor message in query(
prompt="Phân tích chất lượng mã của tất cả các tệp Python
trong thư mục src/ và đưa ra điểm số sức khỏe.",
options=options,
):
ifisinstance(message, AssistantMessage):
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for block in message.content:
ifhasattr(block, "text"):
print(block.text)
elifisinstance(message, ResultMessage):
print(f"\n[done] cost=${message.total_cost_usd}")
asyncio.run(main())
Ý nghĩa sâu xa của đoạn code trên là thế này: lập trình viên không còn bị giới hạn trong giao diện terminal của Claude Code nữa, mà có thể điều khiển Claude thực hiện nhiệm vụ ngay bên trong ứng dụng của chính mình. Điều này có nghĩa là khả năng phân tích và suy luận của Claude có thể được nhúng một cách liền mạch vào bất kỳ tình huống nào—tác vụ theo lịch, dịch vụ web, pipeline xử lý dữ liệu—nơi nào code của bạn vươn tới, năng lực của Claude cũng có thể mở rộng tới đó.
Với phần lớn lập trình viên, ba tầng đầu tiên (Memory, Extension, Integration) là đủ để xử lý các tình huống phát triển hằng ngày một cách dễ dàng. Tuy nhiên, nếu tầm nhìn của bạn là xây dựng một nền tảng phát triển AI cấp độ nhóm hoặc thiết kế một hệ thống tự động hóa cộng tác đa tác nhân (multi-agent), thì Agent SDK là con đường thiết yếu.
Với Agent SDK, bạn có thể xây dựng các công cụ review code hàng loạt, bảng điều khiển sức khỏe dự án, trình tạo báo cáo kiểm thử tự động, hoặc thậm chí điều phối nhiều Claude Agent thành một đội cộng tác hiệu quả. Ví dụ, Agent thứ nhất chuyên đọc code, Agent thứ hai viết test, Agent thứ ba thực hiện review, cùng nhau tạo thành một pipeline thông minh hoàn toàn tự động.
Sự tồn tại của Agent SDK cũng hé lộ một sự thật thú vị: Claude Code và Agent SDK chạy cùng một vòng lặp agent (agent loop), cùng các công cụ, và cùng cách quản lý ngữ cảnh. SDK đóng gói runtime đó thành một thư viện để lập trình viên có thể nhúng chính bộ khung (harness) vận hành Claude Code vào ứng dụng của riêng họ. Mọi thứ bạn thấy trong terminal—đọc file, viết code, thực thi lệnh—về bản chất đều là một lời gọi công cụ ở tầng Agent SDK. Một khi nắm được điều này, hiểu biết của bạn về Claude Code sẽ nâng lên từ "một sản phẩm" thành "một hiện thực cụ thể của một mẫu kiến trúc".
Trong các chương tiếp theo, chúng ta sẽ đi sâu vào những ứng dụng thực tế của Agent SDK. Còn bây giờ, điều quan trọng là thiết lập một hiểu biết cốt lõi idx_adea0156: Agent SDK idx_d6bb14ec chính là idx_8d87e8e1 đỉnh cao của tòa nhà kiến trúc này và đánh dấu điểm khởi đầu cho bước nhảy từ phát triển "hướng cấu hình" (configuration-driven) sang "hướng code" (code-driven).
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Góc nhìn nền tảng: harness và vòng lặp agentic (agentic loop)
Sau khi idx_6a802584 đã hiểu "góc nhìn bên ngoài" của kiến trúc idx_458b6ebb bốn tầng idx_3244dad7, hãy đào sâu hơn vào một khái niệm nền tảng hơn: Harness.
Tài liệu chính thức của Anthropic đưa ra một định nghĩa ngắn gọn: "Claude Code đóng vai trò là agentic harness bao quanh Claude: nó cung cấp các công cụ, cách quản lý ngữ cảnh, và môi trường thực thi để biến một mô hình ngôn ngữ thành một coding agent có năng lực."
Nói ngắn gọn, Claude Code là một khung điều phối thông minh được bọc quanh mô hình Claude. Bản thân mô hình idx_9545d068 gốc chỉ có khả năng sinh văn bản. Chính Harness mới ban cho nó "tay chân" để đọc file, viết code, truy xuất codebase, và thực thi lệnh trong terminal. Không có Harness, Claude chỉ là một "bộ não" thông minh nhưng không thể hành động.
Nghĩa gốc của "harness" là bộ dây cương và dây da được gắn vào một con ngựa. Con ngựa có sức mạnh, nhưng nếu không có sự dẫn dắt của bộ dây cương, nó không thể kéo xe. Bộ dây cương không thay đổi sức mạnh của con ngựa, mà thay đổi cách sức mạnh đó được truyền đi và kiểm soát.
Được diễn đạt dưới dạng công thức: Agent = Model + Harness.
Nếu model là động cơ, thì Harness chính là toàn bộ hạ tầng được xây dựng xung quanh nó: hệ thống công cụ, kiểm soát quyền hạn, quản lý ngữ cảnh, lưu trữ phiên idx_b38ab1df, các hook sự kiện, và vòng lặp cốt lõi idx_789e7282 điều khiển tất cả: Vòng lặp Agentic (Agentic Loop).
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Hình 1.4: Vòng lặp Agentic—trái tim của Harness
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Luồng dữ liệu: hành trình của một yêu cầu
Để hiểu một cách trực quan hơn idx_f5bde695 về cơ chế phối hợp của từng thành phần, hãy cùng theo dõi toàn bộ hành trình của một yêu cầu xuyên suốt hệ thống Claude Code.
Giả sử một lập trình viên nhập lệnh vào terminal: "Giúp tôi review những thay đổi code gần đây trong thư mục src/payment/ để đảm bảo không có rủi ro bảo mật."
Luồng xử lý của Claude Code được thể hiện trong Hình 1.5.
[image: ]
Hình 1.5: Luồng Xử lý của Claude Code
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Trong quá trình được thể hiện ở Hình 1.5, mỗi thành phần trong tầng Memory và Extension đều đóng vai trò của mình: tầng Memory idx_e28c8a0f (CLAUDE.md) xây dựng idx_b1882300 ngữ cảnh dự án, Skills truyền tải kiến thức chuyên ngành, các sub-agent cung cấp môi trường thực thi độc lập, và Hooks nghiêm ngặt canh gác các điểm kiểm tra chất lượng. Toàn bộ quá trình không cần người dùng can thiệp thêm—mọi thứ đều được tự động điều phối sau khi người dùng nhập một lệnh ngôn ngữ tự nhiên duy nhất đó.
Đây chính là bản chất thực sự của "khả năng kết hợp" (composability). Mỗi thành phần giống như một khối xây dựng độc lập; khi kết hợp lại, chúng tạo thành một pipeline tự động hoàn chỉnh. Điều này hoàn toàn khớp với nguyên tắc kinh điển trong kỹ thuật phần mềm là "Tách biệt mối quan tâm" (Separation of Concerns): mỗi module tập trung vào một trách nhiệm duy nhất và phối hợp với nhau thông qua các giao diện rõ ràng. Thiết kế thành phần của Claude Code là một ví dụ mẫu mực cho nguyên tắc này.
•
CLAUDE.md tập trung vào "biết-cái-gì" (know-what)
•
Kỹ năng tập trung vào "biết-làm-thế-nào"
•
Các sub-agent tập trung vào "ai-làm-việc-đó"
•
Hooks tập trung vào "lan can bảo vệ"
Chính nhờ những ranh giới trách nhiệm rõ ràng này mà các thành phần có thể được kết hợp tự do với nhau mà không gây ảnh hưởng lẫn nhau.
Đáng chú ý là ví dụ trên minh họa một kịch bản cộng tác "tất-cả-trong-một". Trong thực tế kỹ thuật, hầu hết các tác vụ không cần tất cả thành phần: việc tạo mã đơn giản có thể chỉ cần sự phối hợp của bộ nhớ và Kỹ năng, trong khi các thao tác commit thông thường có thể chỉ liên quan đến Hooks. Giá trị cốt lõi của các thành phần không nằm ở việc "dùng hết tất cả", mà ở việc "gọi khi cần, sẵn sàng dùng bất cứ lúc nào".
Plugins: đóng gói và phân phối các tổ hợp
"Xiaobing, cậu từng hỏi tớ: 'Rốt cuộc mối quan hệ giữa Kỹ năng và Plugins là gì?'" Kage vẽ một ô vuông lớn trên bảng trắng rồi tiết lộ câu trả lời: "Đơn giản thôi—Plugins không phải là một năng lực mới, mà là một cơ chế đóng gói."
Hãy tưởng tượng bạn dành ba tuần tỉ mỉ xây dựng một hệ thống mở rộng Claude Code cho nhóm của mình: nó bao gồm hai Kỹ năng (đánh giá mã, thiết kế API), một sub-agent (kiểm toán viên bảo mật), và ba Hooks (kiểm tra lint trước khi commit, định dạng sau khi lưu, chặn thông tin nhạy cảm). Giờ đây, một đồng nghiệp mới gia nhập và rất cần tái sử dụng thiết lập này. Nếu bạn phải sao chép tệp thủ công, chỉ riêng việc tìm hiểu "tệp nào nằm trong thư mục nào" cũng có thể dễ dàng tốn nửa ngày.
Cơ chế Plugins giải quyết vấn đề này một cách tinh tế. Về bản chất, nó là một định dạng đóng gói chuẩn hóa: thông qua tệp kê khai plugin.json, các Kỹ năng, Commands, sub-agent, Hooks và cấu hình MCP đều được đóng gói chung với nhau. Sau khi đóng gói, chỉ một lệnh cài đặt duy nhất sẽ tự động triển khai tất cả cấu hình vào đúng vị trí.
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Điều này giống như npm đối với Node.js hay Docker đối với các container image—giá trị cốt lõi của Plugins nằm ở việc phân phối và tái sử dụng, chứ không phải tạo ra một chiều năng lực mới.
Làm rõ khái niệm này là điều cực kỳ quan trọng. Người mới thường nhầm tưởng Plugins là một loại "Kỹ năng tiên tiến hơn", nhưng thực tế, hai thứ này hoạt động trên những chiều hoàn toàn khác nhau: Kỹ năng định nghĩa các loại năng lực, còn Plugins định nghĩa hình thức phân phối.
Một Plugin giống như một container, có khả năng đóng gói Kỹ năng, Commands, Hooks, sub-agent và các thành phần khác. Mối quan tâm cốt lõi của nó không phải là "thực thi tác vụ gì", mà là "đóng gói và chia sẻ như thế nào".
Đối với các nhà phát triển cá nhân, có thể không cần cố ý tạo Plugins; việc cấu hình các thành phần cục bộ trong dự án có thể là đủ.
Đối với các trưởng nhóm, Plugins lại là một công cụ mạnh mẽ để chuẩn hóa các thực hành tốt nhất và cho phép cấu hình chỉ với một cú nhấp chuột cho các thành viên mới trong nhóm.
Hướng dẫn lựa chọn kỹ thuật
Đối mặt với nhiều loại thành phần khác nhau, một câu hỏi cốt lõi được đặt ra: với nhu cầu cụ thể của bạn, bạn nên chọn cái nào?
Để hỗ trợ điều này, đây là cây quyết định lựa chọn thành phần của Claude Code (xem Hình 1.6) và bảng so sánh tình huống ứng dụng (xem Bảng 1.2) để giúp bạn đưa ra phán đoán nhanh chóng.
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Hình 1.6: Cây quyết định lựa chọn thành phần của Claude Code
[image: ]
25Claude Code như một Agent Framework: Tổng quan kiến trúc kỹ thuật
pipeline?" Nếu đó là một nút sự kiện, hãy chọn Hooks; nếu nằm trong pipeline CI/CD, hãy chọn chế độ Headless. Tiếp theo, hãy tự hỏi: "Môi trường chạy là gì?" Nếu khối lượng công việc nặng hoặc cần cách ly ngữ cảnh, hãy thêm sub-agents. Nếu bạn cần truy cập các hệ thống bên ngoài (như công cụ hoặc dữ liệu), hãy thêm MCP. Nếu bạn cần kiểm soát lập trình ở cấp độ mã, hãy dùng Agent SDK.
Điều quan trọng cần lưu ý là các thành phần này thường được sử dụng kết hợp với nhau chứ không phải là những lựa chọn loại trừ lẫn nhau.
Một cấu hình nhóm trưởng thành thường sẽ phối hợp tất cả các thành phần để xây dựng một hệ thống tự động hóa vững chắc.
•
Tệp CLAUDE.md đặt nền tảng ngữ cảnh
•
Skills truyền tải chuyên môn lĩnh vực
•
Commands cung cấp các điểm vào được chuẩn hóa cho các thao tác thủ công
•
Hooks xây dựng một tuyến phòng thủ bảo mật tự động
•
Sub-agents phân rã và xử lý các tác vụ cực kỳ phức tạp
•
MCP phá vỡ rào cản dữ liệu với các hệ thống bên ngoài
•
Chế độ headless tích hợp liền mạch các khả năng vào pipeline CI/CD
Điều này giống hệt như một doanh nghiệp vận hành siêu hiệu quả: mỗi vai trò (thành phần) đều có trách nhiệm và ranh giới rõ ràng, nhưng chúng lại phối hợp chặt chẽ với nhau để đạt được mục tiêu cuối cùng.
Lưu ý
Ghi chú của Kage
Nguyên tắc cốt lõi của việc lựa chọn kỹ thuật luôn là "giải quyết vấn đề hiện tại bằng giải pháp đơn giản nhất." Đừng rơi vào cái bẫy "khi bạn có một cây búa, mọi thứ đều trông giống như cái đinh": đừng giao phó mọi tác vụ chỉ vì bạn đã học được sub-agents, và đừng thêm guard cho mọi thao tác nhỏ nhặt chỉ vì bạn đã nắm vững Hooks. Thiết kế thừa và thiết kế thiếu đều có hại như nhau. Những kiến trúc sư xuất sắc hiểu được nghệ thuật cân bằng: biết khi nào nên đưa vào một lớp trừu tượng để tăng khả năng mở rộng, và khi nào chỉ cần một file CLAUDE.md đơn giản là đủ cho một
giải pháp hoàn hảo.
Tóm tắt
Chương này bắt đầu bằng một sự thay đổi quan trọng về góc nhìn: Claude Code không phải là phiên bản dòng lệnh của ChatGPT, mà là một framework Agent có thể lập trình, mở rộng và kết hợp được. Đối với Claude Code, giao diện hội thoại phía trên mặt nước chỉ là điểm khởi đầu; chiều sâu kỹ thuật thực sự nằm ở bên dưới bề mặt—trong hệ thống bộ nhớ, bốn thành phần mở rộng chính,
Chương 126
Cơ chế tích hợp, và Agent SDK. Hiểu được điều này là bước đầu tiên từ "sử dụng thụ động" đến "điều phối chủ động".
Kiến trúc bốn lớp cung cấp một bản thiết kế rõ ràng cho toàn bộ hệ thống. Lớp bộ nhớ là nền tảng, trao cho Claude Code khả năng hiểu ngữ cảnh dự án; lớp mở rộng là phần thân chính, cung cấp bốn phương thức mở rộng trực giao: Commands, Skills, sub-agents, và Hooks; lớp tích hợp là đường ống, kết nối với thế giới bên ngoài qua Headless và MCP; lớp lập trình là tầng trên cùng, cho phép các nhà phát triển chuyển từ người dùng thành người kiến tạo. Bốn lớp này xây dựng dựa trên nhau, nhưng cũng hỗ trợ học độc lập — bạn không cần phải nắm vững mọi thứ cùng một lúc để bắt đầu thực hành.
Làm rõ mối quan hệ giữa các thành phần là kiến thức cốt lõi cần khắc sâu từ chương này. Commands đại diện cho chỉ thị rõ ràng, Skills mang kiến thức ngầm, sub-agents cho phép ủy thác tách biệt, và Hooks đóng vai trò người bảo vệ tự động. Bốn cơ chế kích hoạt này bao phủ toàn bộ phổ từ can thiệp thủ công đến thực thi tự động, từ gọi rõ ràng đến phản hồi ngầm. Chúng có thể hoạt động độc lập hoặc được điều phối kết hợp. Plugins, như một cơ chế đóng gói chuẩn hóa, cho phép phân phối và tái sử dụng hiệu quả các kết hợp này.
Trong Chương 2, chúng ta sẽ đi sâu vào nền tảng của kiến trúc bốn lớp — hệ thống bộ nhớ (tệp CLAUDE.md). Nó vừa là nền móng của toàn bộ tòa nhà, vừa là điểm khởi đầu tốt nhất để thực hành các khả năng framework của Claude Code. Một tệp CLAUDE.md được viết tốt còn giá trị hơn mười lời giải thích dài dòng bằng lời nói.
Câu hỏi suy ngẫm
1.
Hãy xem lại thói quen hiện tại của bạn khi sử dụng Claude Code (hoặc các công cụ lập trình AI khác): những thao tác nào vẫn còn mắc kẹt ở lớp tương tác thụ động "phía trên tảng băng"? Nếu bạn đưa vào các thành phần được mô tả trong chương này, những bước nào có thể được tự động hóa hoặc tái cấu trúc một cách có hệ thống?
2. 
<<<|||>
Trong quy trình phát triển hàng ngày của nhóm bạn, những bước nào phù hợp nhất để bảo vệ tự động qua Hooks (như kiểm tra tiêu chuẩn mã, chặn thông tin nhạy cảm)? Những bước nào phù hợp hơn để cố định thành Commands cho việc gọi rõ ràng? Liệt kê 3–5 tình huống cụ thể và ghép mỗi tình huống với thành phần phù hợp nhất.
3. 
<<<|||>
Chương này chỉ ra rằng bốn thành phần mở rộng chính của Claude Code tuân theo "nguyên tắc trách nhiệm đơn nhất." Hãy suy nghĩ sâu hơn: nếu Skills và Commands được gộp thành một thành phần duy nhất (hỗ trợ cả kích hoạt thủ công lẫn phản hồi tự động), điều này sẽ mang lại những tiện lợi gì? Những vấn đề tiềm ẩn nào có thể nảy sinh? Thiết kế này phản ánh sự đánh đổi kinh điển giữa "đơn giản" và "trực giao" trong thiết kế phần mềm.
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"Những ai không thể nhớ về quá khứ thì bị kết án phải lặp lại nó."
— George Santayana
Sau buổi thảo luận kỹ thuật lần trước, Xiaobing không thể chờ đợi để thử Claude Code trong dự án dịch vụ đơn hàng mà cô phụ trách. Cô háo hức nhập yêu cầu đầu tiên của mình: "Giúp tôi viết một API đăng nhập người dùng." Vài giây sau, Claude tạo ra một đoạn mã trông có vẻ hoàn hảo: dựa trên framework Express, dùng cú pháp JavaScript, và thậm chí còn bao gồm cả lệnh npm install, tất cả trong một lần. Xiaobing nhìn chằm chằm vào màn hình ba giây rồi chậm rãi gõ dòng tiếp theo: "Dự án của chúng tôi dùng Fastify và TypeScript…" Sau đó cô kiên nhẫn chỉnh sửa lại các ràng buộc cho mô hình và nhắc lại yêu cầu của mình, cuối cùng mới có được đoạn mã đúng như mong đợi.
— George Santayana
After the last technical discussion, Xiaobing couldn't wait to try Claude Code in the orderservice project she was responsible for. She eagerly entered her first request: "Help me write auser login API." A few seconds later, Claude generated a seemingly perfect piece of code: basedon the Express framework, using JavaScript syntax, and even including the npm installcommand, all in one go. Xiaobing stared at the screen for three seconds before slowly typingthe next line: "Our project uses Fastify and TypeScript…" She then patiently corrected the model'sconstraints and restated her requirements, finally obtaining code that met her expectations.
Ngày hôm sau, Xiaobing đóng terminal và bắt đầu một phiên hoàn toàn mới, yêu cầu Claude viết một API tạo đơn hàng. Lần này, Claude còn nhiệt tình hơn nữa, tạo ra một bộ routes, controllers và data models hoàn chỉnh với đầy đủ chi tiết. Tuy nhiên, framework vẫn là Express, package manager vẫn là npm, và thậm chí cấu trúc thư mục cũng khác xa so với quy ước của nhóm. Nhìn chằm chằm vào dòng quen thuộc trên màn hình—const
express = require('express')—Xiaobing cảm thấy một nỗi bất lực sâu sắc đang dâng lên trong lòng cô.
Kiểu "chứng mất trí nhớ của AI" này không xuất phát từ việc Claude thiếu khả năng. Ngược lại, nó thể hiện khả năng lập trình xuất sắc trong mọi phiên độc lập. Thế nhưng, mọi
Chương 228
lựa chọn có vẻ "hợp lý" mà nó đưa ra—chọn Express thay vì Fastify, npm thay vì pnpm, JavaScript thay vì TypeScript—không ngoại lệ, đều đi ngược lại tiêu chuẩn của nhóm.
Tại sao AI cần "Bộ nhớ"
Bực bội, Xiaobing idx_65d44270đi tìm Kage. Sau khi nghe câu chuyện của cô, Kage không vội đưa ra giải pháp.
"Xiaobing, cậu có nhớ cảm giác của mình trong ngày đầu tiên đi làm không?" Kage hỏi.
Xiaobing nghĩ một lát. "Tất nhiên là nhớ chứ. Tớ chẳng biết gì cả—kho mã nguồn ở đâu, chiến lược phân nhánh là gì, quy trình CI hoạt động ra sao... Tớ phải hỏi đồng nghiệp đủ thứ."
"Đúng vậy. Giờ hãy tưởng tượng nếu mỗi sáng thức dậy, cậu quên hết mọi thứ đã học ở công ty ngày hôm trước, và mỗi ngày đều giống như 'ngày đầu tiên đi làm.' Cậu sẽ làm gì?"
Xiaobing rùng mình. "Chẳng phải đó chính xác là cảm giác khi dùng Claude Code hiện tại sao?"
"Chính xác," Kage giải thích. "Đối với Claude, mỗi cuộc trò chuyện đều là 'ngày đầu tiên đi làm' của nó (xem Hình 2.1). Nó giống như một nhân viên mới có kỹ thuật giỏi nhưng trong ngày đầu tiên chẳng biết gì về tech stack của công ty, chỉ có thể đoán dựa trên kinh nghiệm cá nhân và quy ước trong ngành. Những phỏng đoán có thể hợp lý, nhưng không nhất thiết chính xác."
[image: ]
Hình 2.1: Mỗi cuộc trò chuyện là "ngày đầu tiên đi làm" của Claude.
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Đây là một đặc điểm cơ bản của các mô hình lớn: thiếu trạng thái lưu trữ giữa các phiên. Mỗi lần bạn idx_9d11307c đóng một phiên Claude Code và mở phiên mới, mô hình Claude lại đối mặt với một trang giấy hoàn toàn trắng. Nó không nhớ dự án của bạn dùng framework nào, phong cách code mà nhóm bạn ưa thích, hay thậm chí cả lỗi mà bạn vừa sửa cách đây năm phút. Đây không phải là khuyết điểm của bất kỳ mô hình cụ thể nào, mà là đặc điểm chung của tất cả các mô hình lớn hiện nay—mỗi cuộc trò chuyện đều phải xây dựng ngữ cảnh của nó từ đầu.
Từ góc độ kỹ thuật phần mềm, điều này hoàn toàn trái ngược với nguyên tắc "Quy ước thay vì Cấu hình" (Convention over Configuration). Ruby on Rails trao cho lập trình viên hiệu suất cao chính nhờ bộ giá trị mặc định hợp lý của nó: tên bảng cơ sở dữ liệu ở dạng số nhiều, tên model ở dạng số ít, controllers được đặt trong thư mục app/controllers, và lập trình viên chỉ cần tập trung vào những ngoại lệ so với các quy ước này.
Tuy nhiên, các "quy ước" mặc định của Claude không đến từ tiêu chuẩn dự án, mà từ dữ liệu huấn luyện của nó — những mẫu thống kê của toàn bộ mã nguồn công khai trên internet. Trong phân bố này, Express xuất hiện thường xuyên hơn Fastify, npm phổ biến hơn pnpm, và các mẫu JavaScript nhiều hơn hẳn TypeScript. Vì vậy, khi thiếu ngữ cảnh dự án cụ thể, Claude tự nhiên nghiêng về những giải pháp "chính thống" nhất. Dù những lựa chọn này có thể hợp lý trong các tình huống chung, chúng có thể không khớp với tiêu chuẩn riêng của nhóm bạn.
Nói cách khác, thứ Claude thiếu không phải là năng lực, mà là ngữ cảnh.
Với điều này, giải pháp trở nên rõ ràng: vì mỗi cuộc trò chuyện đều là "ngày đầu tiên đi làm" của Claude, tại sao không chuẩn bị một "cẩm nang hội nhập" riêng cho nó, đảm bảo nó tự động nghiên cứu cẩm nang này mỗi lần khởi động? Cẩm nang này chính là file CLAUDE.md. Là một file văn bản Markdown thuần, bạn chỉ cần đặt nó vào thư mục dự án được chỉ định, và Claude Code sẽ tự động quét và nạp nội dung của nó khi khởi động, chèn nó như một tin nhắn người dùng có độ ưu tiên cao ngay sau system prompt (chứ không phải nhúng bên trong chính system prompt). Điều này cũng giải thích tại sao
CLAUDE.md hoạt động như một hướng dẫn chứ không phải cấu hình bắt buộc. Từ đó trở đi, Claude không còn cần phải đoán xem dự án của bạn trông như thế nào từ con số không — mọi tiêu chuẩn và chi tiết đều được ghi rõ ràng trong cẩm nang.
Triết lý thiết kế này đã trở nên phổ biến trong kỹ thuật phần mềm. Chúng ta dùng .editorconfig để thống nhất hành vi của trình soạn thảo, .eslintrc để chuẩn hóa phong cách mã nguồn,
tsconfig.json để ràng buộc các tùy chọn biên dịch TypeScript, và .prettierrc để cố định các quy tắc định dạng. Bản chất của những file cấu hình này là đưa những "quy ước nhóm" ngầm hiểu từ trong đầu người ta ra ngoài thành các quy tắc khai báo mà máy đọc được.
CLAUDE.md tuân theo cùng logic đó, chỉ khác ở "người đọc" của nó: không còn là trình biên dịch hay công cụ định dạng, mà là một mô hình lớn có khả năng hiểu ngôn ngữ tự nhiên. Đây là sự mở rộng và tiến hóa tự nhiên của tư duy "cấu hình điều khiển" trong kỷ nguyên AI.
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Ghi chú
Ghi chú của Kage
Có người có thể hỏi: "Chẳng phải Claude Code có khả năng đọc file dự án sao? Nó không thể chỉ cần kiểm tra 
package.json để suy ra tech stack sao?" Đúng là vậy, nhưng "thăm dò chủ động" không chỉ
tiêu tốn hạn mức gọi công cụ quý giá và không gian context window, mà quan trọng hơn, package.json chỉ ghi lại danh sách phụ thuộc và không thể nắm bắt
những thông tin sâu hơn như các quyết định kiến trúc và quy ước nhóm. Giá trị cốt lõi của
CLAUDE.md nằm ở việc cô đọng những kiến thức ngầm rải rác thành một tài liệu hướng dẫn
rõ ràng, đảm bảo Claude có thể xây dựng một mô hình tinh thần chính xác về dự án trước khi
Kiến trúc bộ nhớ năm tầng
"Tôi hiểu nguyên lý rồi, nhưng chính xác thì CLAUDE.md nên được đặt ở đâu?" Xiaobing gặng hỏi.
Kage mỉm cười nhẹ. "Câu hỏi hay đấy. Câu trả lời là: nó không chỉ tồn tại ở một nơi duy nhất."
Bộ nhớ idx_032b3123system của Claude Code áp dụng một kiến trúc phân tầng tinh vi, chia thành năm tầng từ toàn cục đến cục bộ. Thiết kế này gợi nhớ đến cơ chế nạp cấu hình trong hệ điều hành: giống như Linux đọc cấu hình bằng cách quét các thiết lập toàn cục trong /etc/, thiết lập riêng cho người dùng trong thư mục home, và thiết lập riêng cho dự án trong thư mục hiện tại — xếp lớp chúng để tăng dần mức độ cụ thể — hệ thống bộ nhớ năm tầng của Claude Code cũng theo cùng triết lý thiết kế đó.
Lưu ý
Mô hình năm tầng được dùng trong chương này là cách tổ chức riêng của cuốn sách này về cách bộ nhớ hoạt động. Tài liệu chính thức của Claude Code định nghĩa bốn phạm vi bộ nhớ — Managed Policy, User, Project, và Local. Tầng "Rules Directory" được tách riêng ở đây (`.claude/rules/``) không phải là một phạm vi riêng trong cách phân loại đó; nó là một tính năng mô-đun, theo phạm vi đường dẫn
nằm trong phạm vi dự án. Chúng tôi tách nó ra thành một tầng riêng để làm nổi bật cơ chế quy tắc có điều kiện.
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Chúng ta có thể dùng một idx_b71945d4phép so sánh đang vận hành để minh họa hệ thống này: hệ thống phân cấp các văn bản chính sách của công ty.
•
Tầng idx_68443e9bđầu tiên là "Quy tắc ứng xử của Tập đoàn" do trụ sở chính ban hành, một quy định sắt đá mà mọi công ty con đều phải tuân theo và không thể sửa đổi. Nó thiết lập các giá trị cốt lõi và giới hạn đáy của công ty.
•
Tầng idx_2d3e8f5thứ hai là "Sổ tay vận hành của Phòng ban" cho từng phòng ban, áp dụng cho tất cả dự án trong phòng ban đó và đảm bảo tính chuẩn hóa trong cùng một mảng kinh doanh.
•
Tầng idx_f5f1beb3thứ ba là "Đặc tả phát triển của Dự án" cho từng nhóm dự án, tinh chỉnh các quy tắc xuống đến từng sản phẩm riêng lẻ và chỉ định các quy ước cốt lõi như lựa chọn công nghệ và phong cách viết mã.
•
Lớp thứ tưidx_e8cf9c0b là "Hướng dẫn vận hành đặc biệt" cho các tình huống cụ thể. Ví dụ, "Quy cách vận hành di chuyển cơ sở dữ liệu" chỉ được tham chiếu khi có một tác vụ cụ thể liên quan và mang tính đặc thù tình huống rất cao.
•
Lớp thứ năm là các ghi chú dán cá nhân tại bàn làm việc của mỗi nhân viên—kiến thức hoàn toàn được cá nhân hóa, chỉ mình tự thấy, dùng để ghi lại các mẹo gỡ lỗi tạm thời hoặc sở thích cá nhân.
Từ trên xuống dưới, phạm vi áp dụng thu hẹp dần, độ chi tiết của nội dung tăng lên, và tính linh hoạt trong quản lý cũng tăng theo tương ứng.
Hình 2.2 cho thấy hệ thống bộ nhớ năm lớp của Claude Code.
Chương 232
[image: ]
Hình 2.2: Hệ thống bộ nhớ năm lớp của Claude Code
Tiếp theo, chúng ta hãy phân tích trách nhiệm và cách sử dụng điển hình của từng lớp.
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Lớp chính sách doanh nghiệp tạo thành "mức trần" của toàn bộ hệ thống và thường không thể truy cập đối với các nhà phát triển. Lớp idx_1f37a391này được quản trị viên IT của công ty thiết lập thống nhất thông qua các tệp cấu hình cấp hệ thống (macOS /Library/Application Support/ClaudeCode/CLAUDE.md; Linux/WSL /etc/claude‑code/CLAUDE.md; Windows C:\Program
Files\ClaudeCode\CLAUDE.md) hoặc bảng điều khiển quản lý doanh nghiệp của Anthropic. Các chính sách điển hình bao gồm: cấm gửi mã ra các API bên ngoài, yêu cầu mọi thao tác cơ sở dữ liệu phải đi qua ORM, nghiêm cấm hardcode bí mật trong mã, và các ranh giới đỏ về bảo mật khác. Lớp này thiết lập đường cơ sở tuân thủ của doanh nghiệp: cho dù các nhà phát triển cấu hình bốn lớp bên dưới như thế nào, những ràng buộc bắt buộc này cũng không thể bị vượt qua. Đối với các nhà phát triển cá nhân và nhóm nhỏ, lớp này thường trống và không cần chú ý đặc biệt.
Lớp người dùng về cơ bản idx_e2afb744 là "hồ sơ sở thích cá nhân" của người dùng. Tệp cấu hình này nằm tại ~/.claude/CLAUDE.md trong thư mục home của người dùng và áp dụng cho tất cả các dự án được mở trên máy này. Nó phù hợp nhất để lưu trữ các sở thích chung không liên quan đến logic nghiệp vụ cụ thể idx_d659d1b4 nhưng phản ánh thói quen làm việc cá nhân, chẳng hạn như lựa chọn ngôn ngữ giao tiếp (tiếng Trung hay tiếng Anh), quy ước định dạng cho thông điệp Git commit, hoặc ánh xạ các lệnh tắt cá nhân thường dùng sang các lệnh thực thi cụ thể. Những sở thích này rất ổn định và không thay đổi khi chuyển đổi dự án.
<!-- ~/.claude/CLAUDE.md -->
# Sở thích viết mã cá nhân
- Ngôn ngữ giao tiếp: Trả lời bằng tiếng Trung, chú thích mã bằng tiếng Anh
- Quy ước commit: Thông điệp Git commit tuân theo định dạng "type(scope):
mô tả bằng tiếng Trung"
- Mô hình lập trình: Ưu tiên phong cách lập trình hàm
- Ánh xạ lệnh tắt:
- Khi tôi nói "chạy kiểm thử", tự động thực thi pnpm test
- Khi tôi nói "khởi động dịch vụ", tự động thực thi pnpm dev
Lớp dự án là lớp được sử dụng thường xuyên nhất trong phát triển hằng ngày và là trọng tâm chính của chương này. Nó được đại diện bởi tệp CLAUDE.md trong thư mục gốc của dự án, tệp này phải được commit vào kho Git và trở thành một phần tài sản mã nguồn của dự án.
Điều này có nghĩa là khi một đồng nghiệp mới clone dự án, Claude Code sẽ tự động đọc tệp này. Không cần cấu hình thêm—Claude ngay lập tức nắm được toàn bộ ngữ cảnh dự án. Giống như nhận được một "Sổ tay Phát triển Dự án" dành riêng trong bộ tài liệu chào mừng của bạn vào ngày đầu tiên đi làm—mở ra là thấy rõ mọi thứ: lựa chọn công nghệ, cấu trúc thư mục, tiêu chuẩn viết mã và các lệnh thường dùng.
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Lớp thư mục rules là một thiết kế tinh vi, cao cấp nhằm giải quyết điểm đau rằng "một tệp CLAUDE.md duy nhất không thể chứa đựng tất cả các quy tắc phức tạp." Bạn có thể triển khai nhiều tệp Markdown độc lập trong thư mục .claude/rules/, mỗi tệp tập trung vào một chủ đề cụ thể (như quy ước cơ sở dữ liệu, phong cách thiết kế API, hoặc chiến lược kiểm thử). Quan trọng hơn, lớp này hỗ trợ cơ chế kích hoạt có điều kiện—các tệp quy tắc chỉ được tải động khi thao tác trên các tệp cụ thể hoặc khi vào ngữ cảnh cụ thể, nhờ đó tránh thông tin không liên quan làm rối ngữ cảnh. Chúng ta sẽ khám phá cơ chế này một cách sâu sắc và cách sử dụng thực tế trong mục Hệ thống Quy tắc Có điều kiện.
Lớp cục bộ là "ghi chú cá nhân" của nhà phát triển, tương ứng với tệp CLAUDE.local.md. Tệp này không được commit vào kho Git (Claude Code chỉ thêm CLAUDE.local.md vào .gitignore khi bạn chạy /init và chọn tùy chọn cá nhân; nếu bạn tạo tệp thủ công, hãy tự thêm nó vào .gitignore) và dành cho những thông tin có giá trị cao đối với cá nhân nhưng không phù hợp để chia sẻ, chẳng hạn như địa chỉ và cổng của máy chủ kiểm thử, những hiểu biết độc đáo tích lũy được trong quá trình gỡ lỗi cá nhân, hoặc ghi chú công việc tạm thời.
Ví dụ, nếu bạn biết rằng cơ sở dữ liệu của môi trường phát triển sẽ bảo trì vào những thời điểm cụ thể, thông tin như vậy chỉ cần ghi lại ở lớp cục bộ, không cần thông báo cho toàn bộ nhóm, nhờ đó tránh gây nhiễu thông tin.
<!-- ./CLAUDE.local.md (tự động được thêm vào .gitignore) -->
# Ghi chú Phát triển Cục bộ
- Kết nối cơ sở dữ liệu: postgresql://dev:dev123@10.0.1.50:5432/orders_dev
- Cửa sổ bảo trì: Bảo trì cơ sở dữ liệu vào mỗi thứ Tư từ 22:00 đến 23:00;
nghiêm cấm thực hiện các thao tác migration trong khoảng thời gian này
- Khắc phục sự cố: Nếu xảy ra lỗi CORS, trước tiên hãy kiểm tra cấu hình Nginx (/
usr/local/etc/nginx/nginx.conf)
- Cấu hình tích hợp: Dịch vụ frontend chạy trên cổng 5173; cần cấu hình chuyển tiếp proxy
thủ công
Lúc này, Xiaobing nhanh trí đặt ra một câu hỏi then chốt: "Vậy nếu năm tầng này xảy ra xung đột thì sao? Ví dụ, tôi đặt 'thụt lề 4 dấu cách' ở tầng người dùng, nhưng tầng dự án lại chỉ định 'thụt lề 2 dấu cách'?"
"Câu hỏi hay đấy," Kage đáp lại đầy tán thưởng. "Những tệp này tuân theo nguyên tắc 'tích lũy, không ghi đè.' Claude Code sẽ đọc nội dung của tất cả các tầng và hợp nhất chúng thành một ngữ cảnh hoàn chỉnh. Khi xảy ra xung đột, mô hình Claude sẽ đưa ra quyết định dựa trên phán đoán của mình, với logic cốt lõi là tính cụ thể được ưu tiên. Trong ví dụ về thụt lề, quy tắc '2 dấu cách' của tầng dự án cụ thể hơn với dự án hiện tại nên được ưu tiên hơn quy tắc '4 dấu cách' chung chung của tầng người dùng
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Tuy nhiên, tầng chính sách doanh nghiệp là một ngoại lệ. Nó có quyền lực tuyệt đối—dù các tầng bên dưới được cấu hình thế nào, các ràng buộc của nó cũng không thể bị vượt qua. Nó giống như những lằn ranh đỏ về pháp lý hay bảo mật của công ty: không quản lý dự án hay sở thích cá nhân nào có thể ghi đè lên chúng."
Đáng nói là CLAUDE.md còn có một cơ chế tham chiếu tệp rất mạnh mẽ. Trong bất kỳ tệp bộ nhớ nào ở bất kỳ tầng nào, bạn đều có thể dùng cú pháp @path/to/file để bao gồm nội dung của các tệp khác, cho phép tổ chức cấu hình theo dạng mô-đun.
Ví dụ, viết @docs/api‑conventions.md trong CLAUDE.md của tầng dự án sẽ khiến Claude tự động tải và phân tích nội dung của tài liệu quy ước API. Cơ chế này hỗ trợ đệ quy lồng nhau tối đa năm cấp, đủ cho nhu cầu tổ chức của hầu hết các dự án phức tạp.
Điều này mang đến một giải pháp quản trị tài liệu thanh lịch cho các dự án lớn: CLAUDE.md không còn cần phải tự gánh mọi chi tiết nữa, mà thay vào đó đóng vai trò như một "mục lục tổng," linh hoạt trỏ đến các idx_1e8d2b4etài liệu chuyên biệt khác nhau. Thiết kế này đã thành công tránh được nhược điểm của việc chất đống lượng lớn thông tin vào một tệp khổng lồ duy nhất, giúp cấu trúc cấu hình rõ ràng và dễ bảo trì hơn.
Các mô hình viết CLAUDE.md
Sau khi đã hiểu về idx_80522f6evị trí lưu trữ và trách nhiệm phân tầng của các tệp bộ nhớ, một câu hỏi cơ bản hơn lại nảy sinh: vậy nên viết chúng như thế nào?
Kage nghiêm trang viết ba từ lên bảng trắng: Ít hơn là nhiều hơn.
"Nội dung của CLAUDE.md được lưu trữ toàn cục," Kage giải thích. "Nó được đưa hoàn toàn vào cửa sổ ngữ cảnh ngay khi bắt đầu mỗi cuộc trò chuyện. Điều này có nghĩa là mỗi dòng bạn viết đều tiêu tốn hạn ngạch token quý giá trong mọi lần tương tác."
Ông đưa ra một ví von sinh động: "Bạn có thể nghĩ về cửa sổ ngữ cảnh như một chiếc bàn có không gian hạn chế. Diện tích mặt bàn là cố định. Nếu bạn chất đống tài liệu tham khảo dày cộp (tức là các tệp quy tắc dài dòng) lên bàn trước khi Claude Code bắt đầu công việc thực sự, thì sẽ còn rất ít chỗ cho mã nguồn, tệp và bản nháp tạm thời mà thực sự cần được xử lý. Khi bàn đã đầy, Claude Code sẽ phải 'vứt bỏ' một số thông tin then chốt ban đầu để lấy chỗ, điều này thường khiến nó 'quên' các chỉ dẫn quan trọng hoặc các chi tiết ngữ cảnh."
Theo hướng dẫn chính thức của Anthropic, người dùng nên nhắm mục tiêu dưới 200 dòng cho mỗi tệp CLAUDE.md; tệp dài hơn sẽ tiêu tốn nhiều ngữ cảnh hơn và làm giảm mức độ tuân thủ. Logic cốt lõi là: mật độ chỉ dẫn tỷ lệ nghịch với xác suất tuân thủ. Càng nhiều chỉ dẫn dài dòng và phức tạp, mỗi quy tắc càng ít có khả năng nhận được "sự chú ý sâu sắc" và "thực thi nghiêm ngặt" từ mô hình.
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Điều này hoàn toàn khớp với nguyên tắc "Quá tải thông tin" trong quản lý: khi một cuốn sổ tay nhân viên dày đến mức không ai có thể đọc hết, hiệu quả thực tế của nó thường kém hơn một bản tóm tắt A4 một trang đã chắt lọc đến tinh túy cốt lõi. Trong cộng tác với AI, sự súc tích không chỉ là một cách tiết kiệm token — đó là chiến lược then chốt để đảm bảo chỉ dẫn được thực thi hiệu quả.
Vậy, nội dung nào đáng để viết vào CLAUDE.md? Kage đã đưa ra một "khung ba câu hỏi" hiệu quả như tiêu chí lựa chọn.
Câu hỏi thứ nhất: WHY (tại sao làm điều này?)
Giá trị cốt lõi: Trao cho mô hình Claude khả năng "suy luận tương tự."
Loại thông tin này nhằm tiết lộ logic nền tảng đằng sau các quyết định, giúp Claude hiểu những mối quan tâm cốt lõi của dự án. Một khi nắm được "tại sao," ngay cả khi gặp những trường hợp biên không được chỉ định rõ ràng, mô hình vẫn có thể đưa ra suy luận đúng đắn dựa trên các nguyên tắc.
Ví dụ: "Chúng tôi chọn Fastify thay vì Express vì cơ chế xác thực dựa trên schema của Fastify phù hợp với chiến lược 'ưu tiên an toàn kiểu dữ liệu' của dự án."
Hiệu quả: Khi Claude hiểu rằng "an toàn kiểu dữ liệu" là ưu tiên hàng đầu, ngay cả khi bạn không chỉ định một thư viện nào đó ở đâu đó, nó vẫn sẽ chủ động ưu tiên các giải pháp có định nghĩa kiểu dữ liệu tốt hơn, thay vì khớp từ khóa một cách máy móc.
Câu hỏi thứ hai: WHAT (làm gì, không làm gì)
Giá trị cốt lõi: Xác định "ranh giới hành vi" không được phép vượt qua.
Đây là chỉ dẫn hành vi trực tiếp và cứng nhắc nhất, phân định rõ ràng điều gì được phép và điều gì bị cấm. Những quy tắc như vậy thường không cần giải thích và đòi hỏi sự tuân thủ và thực thi tuyệt đối. Phần lớn các đặc tả dự án đều thuộc loại này.
Ví dụ: "Bạn phải dùng pnpm làm trình quản lý gói; nghiêm cấm dùng npm hoặc yarn."
Hiệu quả: Thiết lập một "ranh giới đỏ" rõ ràng, loại bỏ sự không chắc chắn trong việc chọn công cụ và đảm bảo tính nhất quán của ngăn xếp công nghệ.
Câu hỏi thứ ba: HOW (làm từng bước như thế nào)
Giá trị cốt lõi: Chuẩn hóa "Quy trình vận hành tiêu chuẩn."
Loại nội dung này áp dụng cho các lệnh thông dụng, quy trình cố định hoặc các mô thức vận hành (operational paradigm) cụ thể. Mô hình không cần hiểu nguyên lý phức tạp đằng sau các lệnh; nó chỉ cần thực thi chính xác các bước đã được thiết lập.
Ví dụ: "Để thực hiện migration cơ sở dữ liệu, chạy pnpm db:migrate; để seed dữ liệu test, chạy pnpm
db:seed."
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Hiệu quả: Biến những thực hành tốt nhất của nhóm thành phản xạ tự nhiên của mô hình, giảm các lỗi cấp thấp do gõ sai lệnh hoặc thiếu tham số và nâng cao hiệu quả thực thi.
Không phải mọi thông tin đều cần trả lời cả ba câu hỏi cùng lúc. Hầu hết các quy tắc chỉ cần được định nghĩa rõ ràng ở mức WHAT trong một câu duy nhất. Chỉ những quyết định then chốt dễ bị hiểu nhầm hoặc nơi mô hình dễ mắc "lỗi do ý tốt" mới đáng được bổ sung giải thích chuyên sâu ở mức WHY.
Nếu bạn thấy mọi quy tắc trong CLAUDE.md của mình đều được theo sau bởi một đoạn giải thích bối cảnh dài dòng hoặc biểu đạt cảm xúc, điều đó thường có nghĩa là nội dung đã bị quá tải. Ngắn gọn là chìa khóa để cộng tác hiệu quả.
Tiếp theo, hãy nhanh chóng xây dựng trực giác idx_f17c5da9 bằng cách so sánh một ví dụ tiêu cực với một ví dụ tích cực tiếp theo.
Đầu tiên, một ví dụ tiêu cực: "nghe có vẻ đúng nhưng thực ra vô nghĩa" một cách mơ hồ.
# Mô tả dự án
Đây là một dịch vụ backend cho một nền tảng thương mại điện tử. Nhóm chúng tôi có 5 thành viên, và
dự án bắt đầu phát triển vào tháng 3 năm 2024.
Nó được viết bằng Node.js và là một dịch vụ RESTful API.
Code nên được viết tốt, chú ý đến hiệu năng.
Việc kiểm thử nên toàn diện.
Vui lòng tuân theo các thực hành tốt nhất.
File CLAUDE.md này đầy rẫy những câu nói lịch sự và hướng dẫn mơ hồ thường thấy trong giao tiếp xã hội của con người, những thứ gần như tương đương với thông tin vô dụng đối với AI.
•
Viết tốt: Tốt đến mức nào? Nghĩa là tuân theo định dạng Prettier, hay là sử dụng các design pattern (mẫu thiết kế)?
•
"Toàn diện": Cần bao phủ những tình huống nào? Là unit testing (kiểm thử đơn vị), integration testing (kiểm thử tích hợp), hay E2E testing (kiểm thử đầu cuối)? Yêu cầu độ bao phủ là 80% hay 100%?
•
"Best practices" (thực hành tốt nhất): Thực hành tốt nhất của ai?
Sau khi đọc xong, Claude gần như không thu được thông tin nào có thể hành động được.
Vấn đề chí mạng nhất là chỉ thị "follow best practices" (tuân theo thực hành tốt nhất). Nó trông có vẻ đúng, nhưng thực ra trống rỗng, bởi vì Claude mặc định sẽ cố gắng tuân theo những gì nó cho là "best practices" (dựa trên các mẫu thống kê từ lượng dữ liệu khổng lồ trên internet). Vấn đề cốt lõi là "best practices" chung của mô hình thường khác với "quy ước kỹ thuật" cụ thể của nhóm bạn.
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Ngoài ra, những metadata (siêu dữ liệu) như "nhóm có 5 người" hay "bắt đầu phát triển từ tháng 3 năm 2024" không đưa ra hướng dẫn nào cho logic sinh mã, mà lại chiếm mất không gian context (ngữ cảnh) quý giá.
Giờ thì hãy xem một ví dụ tích cực: một "sổ tay vận hành" chính xác.
# Order Service API
## Technology Stack
- Node.js 20 + TypeScript 5.3 (strict mode)
- Fastify 4 framework (do not use Express)
- Prisma ORM + PostgreSQL 15
- Quản lý gói bằng pnpm 8 (không dùng npm/yarn)
## Cấu trúc dự án
- src/routes/ — Định nghĩa route, chỉ dùng để phân tích tham số và trả về
response
- src/services/ — Tầng logic nghiệp vụ, toàn bộ logic cốt lõi nằm ở đây
- src/repositories/ — Tầng truy cập dữ liệu, đóng gói các lệnh gọi Prisma
- src/schemas/ — Schema kiểm tra bằng Zod, tương ứng một-một với các route
## Quy ước chính
- Định dạng response API thống nhất: { success: boolean, data?: T, error?: { code:
string, message: string } }
- Mã lỗi dùng dạng UPPER_SNAKE_CASE, ví dụ: ORDER_NOT_FOUND
- Tên bảng trong cơ sở dữ liệu dùng dạng snake_case số nhiều, khóa chính là UUID, bắt buộc
phải có created_at và updated_at
## Các lệnh thường dùng
pnpm dev # Khởi động server phát triển, cổng 3000
pnpm test # Chạy tất cả các bài kiểm tra (vitest)
pnpm build # Biên dịch TypeScript + kiểm tra kiểu dữ liệu
pnpm db:migrate # Chạy migration cơ sở dữ liệu Prisma
Sự khác biệt giữa idx_688c815d hai tài liệu này rõ ràng ngay từ cái nhìn đầu tiên. Phiên bản xuất sắc thì ngắn gọn, cụ thể và có tính khả thi cao — mỗi quy tắc đều trực tiếp neo chặt vào logic hành vi của Claude.
Khóa chặt vào ngăn xếp công nghệ: Khi thấy "khung Fastify 4 (không dùng Express)," Claude sẽ ngay lập tức loại trừ các giải pháp liên quan đến Express và sinh mã dựa trên Fastify•
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các đặc tả migration và yêu cầu cấu hình CI. Sự nhiễu này làm loãng sự tập trung của mô hình, giảm hiệu quả xử lý tác vụ hiện tại, và thậm chí có thể gây ra ảo giác hoặc khiến các ràng buộc quan trọng ở phía frontend bị bỏ qua.
Đây chính xác là giá trị cốt lõi của thư mục .claude/rules/. Nó tiến hóa hệ thống bộ nhớ từ "một cuốn sổ tay duy nhất, nặng nề, bao trùm mọi thứ" thành "một cơ sở tri thức dạng mô-đun có thể truy cập khi cần."
Cơ chế này có hai ưu điểm cốt lõi.
•
Phân chia theo lĩnh vực: Cho phép idx_f3f6e390 tập hợp quy tắc lớn được chia nhỏ thành nhiều tệp theo chủ đề cụ thể, mỗi tệp tập trung vào một lĩnh vực riêng, cải thiện đáng kể khả năng bảo trì.
•
Kích hoạt thông minh: Bằng cách thêm YAML Frontmatter vào đầu mỗi tệp và sử dụng trường paths để khai báo các mẫu Glob, các quy tắc tương ứng chỉ được kích hoạt và đưa vào ngữ cảnh khi đường dẫn tệp mà Claude Code thao tác khớp với mẫu. Trong các tình huống không khớp, những tệp quy tắc này vẫn nằm im trên đĩa, không tiêu tốn token hay không gian ngữ cảnh.
Hãy xem một ví dụ. Nếu bạn cần chuẩn hóa cách viết các tệp kiểm tra, bạn có thể tạo tệp quy tắc sau.
<!-- .claude/rules/testing.md -->
---
paths:
- "**/*.test.ts"
- "**/*.spec.ts"
- "tests/**"
---
# Hướng dẫn Kiểm thử
- Sử dụng vitest làm framework kiểm thử; nghiêm cấm dùng jest.
- Mỗi tệp kiểm thử phải chứa một khối describe, và tên của nó phải khớp với
module đang được kiểm thử.
- Việc giả lập module (module mocking) phải được thực hiện thống nhất bằng vi.mock(); giả lập thủ công bị
nghiêm cấm.
- Tất cả các bài kiểm thử bất đồng bộ phải dùng cú pháp async/await; việc dùng callback done bị
nghiêm cấm.
- Dữ liệu kiểm thử phải được tạo thông qua các hàm factory (factory functions); việc hardcode dữ liệu trong bài kiểm thử
bị nghiêm cấm.
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Với cấu hình này, khi Claude chỉnh sửa src/services/order‑service.ts, các hướng dẫn kiểm thử này sẽ không được tải; tuy nhiên, ngay khi tests/order‑service.test.ts được viết, những quy tắc này sẽ tự động được áp dụng. Triết lý thiết kế "tải theo nhu cầu" (on-demand loading) này rất gần gũi với khái niệm lazy loading trong các ngôn ngữ lập trình: không cần tải trước tất cả tài nguyên tiềm năng khi khởi động—chỉ gọi động chúng khi thực sự cần thiết.
Cách tiếp cận tương tự có thể được mở rộng sang các lĩnh vực phát triển khác. Ví dụ, các hướng dẫn về cơ sở dữ liệu chỉ được tải khi làm việc với các tệp Prisma hoặc lớp truy cập dữ liệu (data access layer), trong khi các hướng dẫn thiết kế API chỉ được áp dụng khi chỉnh sửa các tệp route hoặc schema.
<!-- .claude/rules/database.md -->
---
paths:
- "prisma/**"
- "src/repositories/**"
---
# Hướng dẫn về cơ sở dữ liệu
- Khi một tệp migration đã được commit vào nhánh chính, nghiêm cấm tuyệt đối việc
chỉnh sửa nó; chỉ tạo các migration mới khi cần thiết.
- Tất cả các truy vấn phải đi qua lớp repository; lớp service
bị cấm gọi trực tiếp Prisma client.
- Các thao tác hàng loạt phải được bọc trong một transaction. Khi ghi hơn 100
bản ghi cùng lúc, bắt buộc phải xử lý theo lô.
<!-- .claude/rules/api-design.md -->
---
paths:
- "src/routes/**"
- "src/schemas/**"
---
# Hướng dẫn thiết kế API
- Mỗi route phải được cấu hình với một Zod schema tương ứng để xác thực tham số đầu vào.
- Các endpoint dạng danh sách phải hỗ trợ thống nhất các tham số phân trang: page (bắt đầu từ
1) và limit (mặc định 20, tối đa 100).
- Cấu trúc phản hồi lỗi phải bao gồm trường code mà máy có thể đọc được và trường message mà người dùng có thể đọc được.
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Nghe xong, Xiaoxue tóm tắt ngắn gọn: "Điều này giống như việc may đo những cuốn sổ tay hướng dẫn vận hành riêng cho nhân viên ở các vị trí khác nhau trong một công ty—lễ tân thì theo quy trình của quầy tiếp đón, nhân viên kho thì tuân theo quy định của kho, và không ai cần phải ghi nhớ toàn bộ nội quy của cả công ty. Chỉ khi bạn bước vào công việc vận hành kho thì bạn mới cần mở cuốn 'Sổ tay Quản lý Kho.'"
Kage idx_d7811a6egật đầu idx_0ba433d2và nói thêm: "Cách tiếp cận theo mô-đun này để tổ chức các quy tắc còn có một lợi ích thực tế lớn khác: trong các tình huống cộng tác, các chuyên gia trong lĩnh vực có thể tự mình duy trì các tệp quy tắc của riêng họ, giảm đáng kể khả năng xảy ra xung đột khi merge Git. Kỹ sư frontend chịu trách nhiệm về 
frontend.md, kỹ sư backend duy trì api‑design.md, và các DBA giám sát database.md—mỗi người tập trung vào lĩnh vực của mình mà không ảnh hưởng lẫn nhau. Khi đội ngũ phát triển, giá trị của chiến lược 'chia để trị' này ngày càng trở nên rõ ràng."
Kage idx_d7811a6enodded idx_0ba433d2and added: "This modular approach to organizing rules has another major practicalbenefit: in collaborative scenarios, domain experts can independently maintain their own rule files,greatly reducing the likelihood of Git merge conflicts. Frontend engineers are responsible for 
frontend.md, backend engineers maintain api‑design.md, and DBAs oversee database.md—eachfocuses on their own area without interference. As the team grows, the value of this 'divide andconquer' strategy becomes increasingly apparent."
Lưu ý
Ghi chú của Kage
Nếu một tệp quy tắc không được cấu hình metadata front-matter về paths, hệ thống sẽ coi nó như một quy tắc toàn cục, vô điều kiện, cưỡng chế nạp nó trong mọi phiên làm việc—hiệu quả chẳng khác nào viết thẳng nó vào tệp CLAUDE.md chính. Vì vậy, hãy chắc chắn đặt
giới hạn paths chính xác cho từng tệp quy tắc để thực sự tận dụng lợi thế cốt lõi của hệ thống bộ nhớ: "nạp theo nhu cầu."
Thực tế: ba cấu hình dự án điển hình
Sau khi đã hiểu lý thuyết idx_9b5ec7db, hãy cùng áp dụng nó qua các ví dụ CLAUDE.md thực tế cho ba dự án điển hình. Hãy chú ý kỹ đến những điểm nhấn khác biệt của chúng.
•
Dự án frontend: Tập trung vào quy ước component và chiến lược quản lý state
•
Dự án backend: Xoay quanh thiết kế kiến trúc phân lớp và quy ước API
•
Dự án dữ liệu: Nhấn mạnh tính chặt chẽ trong quy trình xử lý dữ liệu và tiêu chuẩn tái lập của thí nghiệm
Những khác biệt này hoàn toàn không phải ngẫu nhiên; chúng phản ánh chính xác sự phân bố của "những điểm lỗi thường gặp nhất" trong các lĩnh vực kỹ thuật khác nhau. Một CLAUDE.md xuất sắc nên hành xử như một vũ khí dẫn đường chính xác, tập trung hỏa lực vào những khu vực then chốt dễ phát sinh vấn đề nhất.
Cấu hình dự án frontend React
Trong các dự án frontend React, độ chi tiết của component idx_0f9d9420, quyền sở hữu state, và việc lựa chọn phương án styling thường là mảnh đất màu mỡ của idx_ceabc272 những bất đồng, và cũng là nơi Claude dễ "tự tung
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"initiative" và gây ra các phong cách code bị phân mảnh. Nếu chiến lược quản lý state không được chỉ định rõ ràng, Claude rất dễ trộn lẫn Redux, Context API và local state trong cùng một dự án, dẫn đến sự hỗn loạn về kiến trúc.
Dưới đây là một ví dụ CLAUDE.md thực tế cho dự án frontend của một nền tảng thương mại điện tử.
# Hướng dẫn cho Dự án Frontend Nền tảng Thương mại Điện tử
## Tech Stack
- Core: React 18 + TypeScript (strict mode)
- Build/Quản lý Package: Vite 5 + pnpm
- Quản lý State:
- Server State: TanStack Query (React Query)
- Global Client State: Zustand
- Giải pháp Styling: Tailwind CSS (nghiêm cấm CSS Modules hoặc styled-
components)
## Hướng dẫn về Component
- Mô hình: Chỉ sử dụng function component + Hooks; nghiêm cấm class component.
- Đặt tên:
- Tên file dùng PascalCase (ví dụ: ProductCard.tsx)
- Kiểu Props được đặt tên theo dạng ComponentName + Props (ví dụ: ProductCardProps)
- Cấu trúc thư mục:
- Các component UI nguyên tử dùng chung → src/components/ui/
- Các component thuộc nghiệp vụ (business domain) → src/components/features/
## Cây quyết định quản lý trạng thái (State Management Decision Tree)
- Dữ liệu từ server (phản hồi API, caching, đồng bộ hóa) → TanStack Query
- Trạng thái client toàn cục (chuyển đổi theme, trạng thái đăng nhập của người dùng, trạng thái giỏ hàng tạm thời) →
Zustand
- Trạng thái cục bộ của component (giá trị nhập trong form, mở/thu gọn dropdown, hiển thị
modal) → useState
## Các lệnh thường dùng
```bash
pnpm dev # Khởi động server phát triển trên cổng 5173
pnpm build # Build cho môi trường production
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Dưới đây là một ví dụ thực tế về đặc tả CLAUDE.md cho một hệ thống phân tích hành vi người dùng.
# Đặc tả Hệ thống Phân tích Hành vi Người dùng
## Tech Stack
- Môi trường: Python 3.11 + uv (dùng để quản lý thư viện phụ thuộc và môi trường ảo)
quản lý)
- Thư viện cốt lõi:
- Xử lý dữ liệu: pandas 2.x
- Học máy (Machine Learning): scikit-learn
- Trực quan hóa (Visualization): matplotlib + seaborn
- Tiêu chuẩn code:
- Chú thích kiểu (Type Annotations): Sử dụng nghiêm ngặt module typing
- Docstrings: Bắt buộc dùng Google Style
## Cấu trúc dự án
- notebooks/: Phân tích dữ liệu khám phá (Exploratory data analysis - Jupyter), định dạng đặt tên "số-mô-tả.ipynb", ví dụ: 01-data-exploration.ipynb
- src/data/: Tải dữ liệu, làm sạch và xây dựng pipeline
- src/features/: Logic kỹ thuật đặc trưng (Feature engineering)
- src/models/: Định nghĩa mô hình, quy trình huấn luyện và các chỉ số đánh giá
- src/models/: Model definitions, training workflows, and evaluation metrics
- tests/: bộ kiểm thử đơn vị pytest
## Quy ước xử lý dữ liệu
- Giá trị thiếu: Chỉ dùng pd.NA; không dùng None hay np.nan trần
- Cột ngày tháng: Luôn chuyển sang kiểu datetime64; định dạng xuất/lưu trữ phải là
YYYY-MM-DD
- Tối ưu bộ nhớ: Các biến phân loại có số lượng giá trị thấp phải được chuyển
đổi rõ ràng sang kiểu category
- DataFrame: Không dùng inplace=True; mọi thao tác biến đổi phải trả về một
bản sao DataFrame mới
## Các lệnh thường dùng
```bash
uv sync # Cài đặt/đồng bộ môi trường phụ thuộc
uv run pytest # Chạy bộ kiểm thử
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uv run jupyter lab # Khởi chạy Jupyter Lab
uv run python -m src.train # Thực thi script huấn luyện mô hình
```
Kage chỉ vào ba tệp cấu hình và đưa ra tóm tắt cùng nhận xét cuối cùng:
"Bạn có để ý không? Mỗi tệp trong ba tệp này chỉ được giữ trong khoảng hai mươi đến ba mươi dòng, nhưng mỗi dòng đều là một viên ngọc—dòng nào cũng đặc quánh giá trị. Chúng loại bỏ những kiến thức phổ thông mà Claude vốn đã biết rõ—bạn không cần giải thích React là gì, cũng không cần nhắc lại quy tắc thụt lề của Python—thay vào đó, chúng tập trung chính xác vào lĩnh vực cụ thể và những quy ước, quyết định riêng biệt của dự án này."
Đây là quy tắc cốt lõi khi viết CLAUDE.md: chỉ ghi lại những thông tin then chốt mà Claude bắt buộc phải biết nhưng không thể tự suy luận ra. Hãy luôn nhớ phép thử vàng này: nếu xóa một quy tắc đi mà Claude vẫn hành xử đúng, thì quy tắc đó không thuộc về CLAUDE.md.
Tóm tắt
Quay lại tình huống ở đầu chương này: mỗi lần Xiaobing bắt đầu một phiên làm việc mới, Claude cứ theo thói quen dùng Express thay vì Fastify, và dùng npm thay vì pnpm. Giờ đây chúng ta hiểu rằng đây không phải là giới hạn về năng lực của mô hình Claude, mà là vì nó thiếu một "cuốn sổ tay nhập môn" hết sức quan trọng.
CLAUDE.md chính là cơ chế then chốt để giải quyết nỗi đau này. Nó đúc kết những lựa chọn công nghệ, tiêu chuẩn viết mã, cấu trúc dự án và các lệnh thường dùng của nhóm thành một tài liệu cấu hình mà máy có thể đọc được. Mỗi khi một phiên làm việc bắt đầu, Claude Code sẽ tự động nạp thông tin này, loại bỏ hoàn toàn nhu cầu chỉnh sửa lặp đi lặp lại và đi thẳng vào quá trình cộng tác hiệu quả.
Thiết kế của kiến trúc bộ nhớ năm tầng thể hiện sâu sắc nguyên tắc kinh điển trong kỹ thuật phần mềm: "tách biệt các mối quan tâm" (separation of concerns).
•
Tầng Chiến lược Doanh nghiệp: Duy trì nghiêm ngặt các chuẩn mực bảo mật, được tổ chức quản lý thống nhất
•
Tầng Người dùng: Ghi nhận sở thích cá nhân, tôn trọng sự khác biệt của từng người
•
Tầng Dự án: Mang đồng thuận của nhóm, đảm bảo cộng tác nhất quán
•
Tầng Thư mục Quy tắc: Cho phép nạp quy tắc theo mô-đun và theo điều kiện
```
•
Lớp cục bộ: Chứa ghi chú riêng tư, cung cấp ngữ cảnh tạm thời linh hoạt
49Học từ quá khứ: Thực hành kỹ thuật của hệ thống bộ nhớ
Mỗi lớp đều có ranh giới trách nhiệm và quản lý rõ ràng, hỗ trợ mạnh mẽ cho việc cộng tác nhóm đồng thời tôn trọng hoàn toàn thói quen cá nhân.
Trong đó, hệ thống quy tắc có điều kiện là một thiết kế kỹ thuật đặc biệt tinh tế. Nó sử dụng các mẫu Glob để định nghĩa chính xác phạm vi của quy tắc, đạt được cơ chế thông minh "truyền đúng thông tin vào ngữ cảnh vào đúng thời điểm". Thiết kế này hoàn toàn từ bỏ cách tiếp cận thô thiển là đổ tất cả quy tắc trước mặt Claude, đảm bảo một ngữ cảnh sạch sẽ và hiệu quả.
Về mô thức viết, "ít hơn là nhiều hơn" không hề là khẩu hiệu suông—nó được hậu thuẫn bởi lý luận kỹ thuật nghiêm túc.
Cửa sổ ngữ cảnh là tài nguyên chiến lược quý giá nhất đối với các mô hình lớn; mỗi token đều mang chi phí cơ hội cao.
Việc nhồi nhét thông tin không liên quan vào CLAUDE.md giống như nhét những người không phải hành khách vào toa tàu điện ngầm giờ cao điểm—không chỉ chiếm mất không gian quý giá, mà còn chèn ép "thông tin then chốt" thực sự cần lên tàu, khiến nó không thể lọt vào tầm nhìn của mô hình.
Một CLAUDE.md xuất sắc nên giống như một bản ghi nhớ tác chiến súc tích, tuân thủ nghiêm ngặt ba quy tắc sắt này.
•
Tính cần thiết: Mỗi mục đều là thông tin mà Claude phải biết và không thể tự suy luận
•
Tính khả thi: Mỗi mục là một chỉ dẫn cụ thể, rõ ràng và có thể thực thi
•
Kiểm tra tính mong manh: Nếu xóa bất kỳ mục nào, nó sẽ trực tiếp khiến Claude mắc lỗi hoặc đi chệch khỏi kỳ vọng
Trong Chương 3, chúng ta sẽ chính thức bước vào thế giới rộng lớn của Skills.
Nếu CLAUDE.md là "sổ tay hướng dẫn nhập môn" giúp Claude có hiểu biết nền tảng, thì Skills chính là "tài liệu đào tạo chuyên môn" được thiết kế riêng cho nó.
Khi "sổ tay hướng dẫn nhập môn" của bạn ngày càng phình to, cố nhồi nhét mọi kiến thức chuyên ngành vào đó, thì không chỉ lãng phí tài nguyên ngữ cảnh (context) mà còn làm giảm hiệu quả phản hồi của các quy tắc cốt lõi. Lúc này, bạn cần một cơ chế tải theo nhu cầu (on-demand loading) thanh lịch và thông minh hơn — đây chính là giá trị cốt lõi của hệ thống Skills: đưa kiến thức chuyên môn vào ngữ cảnh hội thoại một cách chính xác đúng lúc thực sự cần thiết.
Câu hỏi suy ngẫm
1.
Hãy xác định những thông tin cốt lõi mà Claude bắt buộc phải biết trong dự án hiện tại của bạn. Thử phân tách chúng bằng "Khung Ba Câu Hỏi" (WHY, WHAT, HOW), và
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phác thảo một CLAUDE.md không quá 30 dòng. Sau khi phác thảo xong, hãy xem lại từng dòng: nếu bạn xóa dòng này, Claude sẽ mắc lỗi gì? Nếu bạn không trả lời được câu hỏi này, thì dòng đó có thể là không cần thiết.
2.
Trong quá trình cộng tác nhóm, nếu các lập trình viên bất đồng về các quy tắc trong CLAUDE.md (chẳng hạn dùng 2 hay 4 dấu cách để thụt lề), bạn có thể dùng "kiến trúc bộ nhớ năm tầng" (five-layer memory architecture) để giải quyết như thế nào? Hãy nêu rõ: những quy tắc nào bắt buộc phải đặt ở tầng dự án (project layer) để thực thi tiêu chuẩn thống nhất, và những sở thích nào phù hợp đặt ở tầng người dùng (user layer) hoặc tầng cục bộ (local layer) để giữ quyền tự do lựa chọn cho cá nhân?
3.
Chạy lệnh /init trong dự án của bạn để tự động tạo CLAUDE.md, sau đó so sánh kỹ với bản bạn tự viết tay: những thông tin hiển ngôn nào mà máy có thể suy luận chính xác? Và loại "kiến thức ngầm" (implicit knowledge) nào buộc phải dựa vào sự bổ sung thủ công?
3
Dạy Người Câu Cá: Kỹ Thuật Tạo Kỹ Năng Tái Sử Dụng
Chúng ta chính là những gì ta lặp đi lặp lại. Vậy nên, sự xuất sắc không phải là một hành động, mà là một thói quen." — Will Durant
Vào sáng thứ Ba, Xiaobing bắt đầu một phiên Claude Code hoàn toàn mới, chuẩn bị giải quyết nhiệm vụ đầu tiên của tuần: tạo tài liệu API cho mô-đun thanh toán.
Cô dành ba phút đầu tiên để làm rõ ngữ cảnh: nhóm tuân theo quy ước RESTful, tài liệu phải dùng định dạng OpenAPI 3.0, mã lỗi phải khớp với tiêu chuẩn nội bộ của công ty, dữ liệu mẫu phải chân thực và hợp lệ, và đầu ra phải bao gồm cả tiếng Trung lẫn tiếng Anh. Chỉ sau khi nạp cho mô hình tài liệu tham khảo tuần trước do đồng nghiệp viết, cô mới chính thức ra lệnh cho nó bắt đầu làm việc.
Hôm qua cũng vậy, thứ Sáu tuần trước cũng vậy, và cả thứ Sáu trước đó nữa.
Mỗi lần một cuộc trò chuyện mới bắt đầu, toàn bộ kiến thức nền tảng này lại phải được "nạp" lại cho Claude. Càng bực mình hơn, ngay cả trong cùng một phiên làm việc, khi nhiệm vụ chuyển từ "tạo tài liệu API" sang "đánh giá chất lượng mã nguồn", Claude cũng không thể tự động thích nghi với chế độ làm việc mới — cô ấy lại phải tốn thêm một vòng trò chuyện để giải thích lại các ưu tiên đánh giá, định dạng đầu ra và phân loại mức độ nghiêm trọng. Đây không phải là dùng một trợ lý thông minh; nó giống như việc đào tạo hội nhập cho một nhân viên tạm thời mắc chứng "mất trí nhớ" ngày này qua ngày khác.
Xiaoxue cũng cảm thấy như vậy. Khi cộng tác với đội phân tích dữ liệu của công ty, mỗi lần cô ấy yêu cầu Claude thực hiện phân tích tài chính, cô ấy đều phải giải thích lại công thức tính biên lợi nhuận gộp
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, dữ liệu chuẩn ngành và định dạng mẫu báo cáo. Kiến thức cốt lõi này không bao giờ thay đổi, nhưng Claude luôn hành xử như thể đang nghe nó lần đầu tiên.
"Có cách nào không," cô hỏi Kage, "để khiến Claude ghi nhớ vĩnh viễn một số mô hình làm việc đặc thù của lĩnh vực? Không chỉ là bộ nhớ chung cấp dự án như CLAUDE.md, mà là nhận thức theo ngữ cảnh chính xác hơn — ví dụ, ngay khi tôi nhắc đến 'tài liệu API', nó tự động biết các tiêu chuẩn thực thi; ngay khi tôi nhắc đến 'phân tích tài chính', nó tự động tải các dữ liệu chuẩn ngành và mẫu báo cáo liên quan."
Kage khẽ gật đầu và quay sang viết một từ lên bảng trắng: Skills.
Từ CLAUDE.md đến Skills: Hai chiều kích của tri thức
"Trước khi đi sâu vào Skills," Kage bắt đầu, "tôi muốn làm rõ một câu hỏi nền tảng: tại sao CLAUDE.md không còn đủ nữa?"
Nói rồi, ông vẽ một hệ tọa độ về các loại tri thức và chiến lược nạp tri thức lên bảng trắng (xem Hình 3.1).
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Hình 3.1: Các loại tri thức và chiến lược nạp tri thức: CLAUDE.md so với Skills
"CLAUDE.md giống như 'sổ tay văn hóa' của một công ty," Kage giải thích. "Nó định nghĩa các quy tắc cơ bản của dự án: dùng TypeScript hay Python, thụt lề bằng tab hay dấu cách, và tiêu đề PR phải theo định dạng nào. Những quy tắc này phải có hiệu lực ở mọi thời điểm trong mọi cuộc trò chuyện, nên chúng
[image: ]
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Dòng cuối cùng của Bảng 3.1, Bản thể luận doanh nghiệp, thu hút sự chú ý của Xiaoxue. "Điều này nghĩa là gì?" cô hỏi.
Kage giải thích, "Một doanh nghiệp trưởng thành thực ra sở hữu hai loại tài sản tri thức khác biệt về bản chất. Loại thứ nhất là tập hợp các quy tắc phổ quát mà mọi người đều phải tuân theo — như chính sách chấm công, lằn ranh đỏ về an toàn, và các giao thức giao tiếp. Những thứ này giống như các khẩu hiệu dán trên tường văn phòng: ai cũng thấy, có hiệu lực mọi lúc. Điều này tương ứng với CLAUDE.md. Loại thứ hai là các quy trình vận hành tiêu chuẩn (SOPs) cho từng vai trò cụ thể, ví dụ, cách bộ phận tài chính chốt sổ mỗi tháng, cách bộ phận vận hành xử lý sự cố, hay cách chăm sóc khách hàng phản hồi khiếu nại. Những thứ này không được dán lên tường cho mọi người thấy, mà được xếp gọn gàng trong tủ hồ sơ của từng phòng ban, chỉ được tra cứu bởi những người ở vai trò cụ thể khi họ cần thực hiện nhiệm vụ cụ thể. Đó chính là Skills.
CLAUDE.md là bức tường, còn Skills là tủ hồ sơ. Bạn không cần mang theo sổ tay tài chính khi viết mã, cũng không cần các giao thức an toàn khi chuẩn bị báo cáo. Chỉ vào đúng thời điểm 'cần thiết', tri thức tương ứng mới được truy xuất chính xác (xem Hình 3.2)."
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Hình 3.2: Các kỹ năng có thể được truy cập theo nhu cầu
55Dạy người ta câu cá: Kỹ thuật tạo ra các kỹ năng tái sử dụng được
Phép so sánh này neo chính xác vị trí cốt lõi của Skills trong kiến trúc Claude Code. Định nghĩa của Claude Code về một Skill vừa đơn giản vừa sâu sắc: một Skill là một thư mục chứa các hướng dẫn, được đóng gói thành một cấu trúc thư mục đơn giản, dùng để "dạy" Claude cách xử lý các tác vụ hoặc quy trình công việc cụ thể. Trong định nghĩa này, có hai thuật ngữ then chốt đáng để khám phá.
Thứ nhất là "thư mục," từ "chuỗi ký tự" đến "kỹ thuật." Một Skill không chỉ là một câu lệnh gợi ý (prompt) hay một mục cấu hình đơn giản idx_759e7d27; nó là một thư mục được thiết kế kỹ lưỡng idx_a72eac4c, có thể chứa các cơ sở mã phức tạp, tài liệu chuyên ngành chi tiết, các mẫu đa dạng, và thậm chí cả các script có thể thực thi.
Thứ hai là "dạy," từ "ràng buộc" đến "thấm nhuần." Định nghĩa dùng từ "dạy," chứ không phải "ra lệnh" hay "ràng buộc." Điều này tinh tế hé lộ một sự thay đổi căn bản trong cơ chế vận hành của nó. "Dạy" là truyền đạt và thấm nhuần năng lực. Thông qua Skills, Claude thực sự hiểu được logic vận hành của một lĩnh vực. Nó không còn là một cỗ máy thụ động thực thi các chỉ thị, mà trở thành một "người hành nghề lành nghề" trong lĩnh vực đó.
Mổ xẻ một Skill: Bộ khung và phần thịt
"Có một câu chuyện cổ Trung Hoa về một người đồ tể bậc thầy tên là Pao Ding, người có thể lóc một con bò một cách dễ dàng không phải bằng sức mạnh thô bạo mà vì ông đã hoàn toàn thấm nhuần cấu trúc tự nhiên của nó — chỗ nào là khớp, chỗ nào là các khoảng rỗng chạy qua," Kage idx_3ee0f8f3 trích dẫn. "Hiểu được cấu trúc của một Skill cũng đòi hỏi sự khôn ngoan tương tự: trước tiên, hãy nhìn vào 'bộ khung' của nó, hiểu cách kiến thức được đặt và tổ chức, rồi sau đó mới có thể nói về cách sử dụng nó một cách khéo léo."
Cấu trúc thư mục
Ông quay sang tấm bảng trắng idx_3781f5db bên cạnh hệ tọa độ và liệt kê một cấu trúc thư mục Skill điển hình.
"Hãy nghĩ về điều này như cách con dao được chế tạo," Kage nói, chỉ vào cấu trúc thư mục mà ông vừa vẽ trên bảng trắng. "Giống như người đồ tể bậc thầy Pao Ding, người đưa con dao của mình luồn qua các khe hở và khoảng rỗng tự nhiên của con bò thay vì ép buộc nó, sự khéo léo nằm ở việc đọc cấu trúc — chứ không phải ở con dao." Sau đó ông phân tích từng phần của thư mục một.
api-doc-generator/ ← Tên Skill (kebab-case, phân tách bằng
dấu gạch nối, rõ ràng như tên tệp)
├── SKILL.md ← [Bộ khung cốt lõi] Tệp kỹ năng chính bắt buộc (lưu ý:
chữ hoa chữ thường phải khớp chính xác)
├── scripts/ ← [Tay và chân] Các script có thể thực thi tùy chọn,
cho phép Skill chủ động "làm" mọi thứ
│ └── detect-routes.py ← Ví dụ, tự động quét codebase
để khám phá các route
├── reference/ ← [Ngân hàng bộ nhớ] Tài liệu tham khảo tùy chọn
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được tải theo nhu cầu, không chiếm bộ nhớ thường trú
│ ├── openapi-patterns.md ← Các tiêu chuẩn chỉ được đọc khi tạo tài liệu
│ └── error-codes.md ← Bảng mã chỉ được tra cứu khi xử lý lỗi
└── templates/ ← [Khuôn mẫu] Các template đầu ra tùy chọn để đảm bảo
định dạng đầu ra nhất quán
└── endpoint-doc.md ← Định nghĩa tài liệu API nên trông như thế nào
"Những 'quy tắc và quy định' có vẻ tẻ nhạt này, thực ra, là các cơ chế phòng ngừa lỗi được rèn luyện qua kinh nghiệm kỹ thuật đầy gian khổ." Kage nhặt cây bút đỏ và khoanh tròn đậm vài điểm then chốt bên cạnh cấu trúc thư mục trên bảng trắng, vẻ mặt anh trở nên nghiêm túc.
Tên tệp: SKILL.md: "ngòi nổ" duy nhất. Tên tệp phải viết hoa toàn bộ; skill.md,
Skill.md, SKILL.MD đều không hợp lệ. Trình tải của Claude thực hiện khớp chuỗi chính xác khi quét tệp, chứ không phải tìm kiếm mờ.
Tên thư mục: kebab-case: "ngôn ngữ chung" xuyên nền tảng. Tên thư mục dùng toàn bộ chữ thường và dấu gạch nối (ví dụ: api‑doc‑generator), tối đa 64 ký tự, với bộ ký tự giới hạn ở [a‑z0‑9‑]. Không được có dấu cách, dấu gạch dưới, chữ hoa, dấu gạch nối ở đầu hoặc cuối, hay dấu gạch nối liên tiếp. Điều này nhằm san phẳng sự khác biệt giữa các hệ điều hành. Windows không phân biệt chữ hoa chữ thường, trong khi Linux phân biệt chữ hoa chữ thường. Kebab-case là "Esperanto" của thời đại internet, đảm bảo Skill của bạn có thể được nhận diện không mất mát trong bất kỳ môi trường hay chuỗi công cụ nào.
Giữ thư mục Skill là một không gian hướng dẫn thuần túy. Anthropic khuyến nghị không đặt một
README.md bên trong thư mục Skill, và tài liệu dành cho con người tốt hơn nên được giữ ở thư mục cha. Lý do là sự gọn gàng chứ không phải một quy tắc cứng nhắc. Khi một Skill được kích hoạt, chỉ phần thân của SKILL.md đi vào cửa sổ ngữ cảnh; các tệp hỗ trợ — bao gồm bất kỳ README.md nào — chỉ được tải khi SKILL.md trỏ tới chúng một cách rõ ràng, nên một README.md không được tham chiếu sẽ không tốn ngữ cảnh chút nào. Việc giữ thư mục không có tài liệu dành cho con người chỉ đơn giản loại bỏ sự cám dỗ muốn tham chiếu chúng và giữ cho bề mặt hướng dẫn được sạch sẽ.
Đặt tên trung lập: tránh dùng "claude" và "anthropic." Hãy coi việc đặt tên không dính thương hiệu như một quy ước thay vì một quy tắc kiểm tra bắt buộc. Điều mà Claude Code thực sự áp đặt lên định danh của một Skill là nó phải gồm chữ thường, chữ số và dấu gạch nối, nằm trong giới hạn độ dài, và phải khớp với tên thư mục idx_61c9e456. Skills là một định dạng đóng gói tri thức phổ quát, và sức sống của chúng nằm ở việc giữ được tính di động qua nhiều harness — đó là lý do vì sao nên chọn những cái tên trung lập về thương hiệu, ngay cả khi không có trình kiểm tra nào yêu cầu điều đó.
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YAML Frontmatter: "Thẻ căn cước" của một Skill
Phần YAML Frontmatteridx_0b5c6b49 ở đầu tệp SKILL.md định nghĩa danh tínhidx_78d14ef6 và ranh giới hành vi của Skill. Mô tả đầy đủ các trường như sau:
---
name: api-doc-generator
# [Định danh duy nhất] Tối đa 64 ký tự
# Nếu bỏ qua, tên thư mục sẽ được dùng mặc định
description: >
Tạo tài liệu API từ mã nguồn. Dùng khi
người dùng yêu cầu "viết tài liệu API", "tài liệu hóa các endpoint", hoặc
"tạo đặc tả OpenAPI".
Hỗ trợ Express, FastAPI và Spring Boot.
# [Mô tả kích hoạt] Tối đa 1024 ký tự
# Nếu bỏ qua, đoạn đầu tiên của phần thân SKILL.md sẽ được dùng mặc định
argument-hint: "[thư mục nguồn] [định dạng đầu ra]"
# [Gợi ý đối số] Hiển thị trong menu "/"
# Giúp người dùng hiểu định dạng đầu vào mà Skill này chấp nhận
disable-model-invocation: true
# [Tắt tự động gọi Model] Khi đặt thành true, cấm Claude tự động
gọi
# Người dùng phải kích hoạt thủ công qua "/skill-name"
# Mặc định: false
user-invocable: false
# [Khả năng gọi bởi người dùng] Khi đặt thành false, sẽ ẩn khỏi menu "/"
# Nhưng Claude vẫn có thể tự động gọi
# Mặc định: true
allowed-tools:
- Read
- Grep
- Glob
- Write
Bash(python:*)
# [Danh sách công cụ được phép] Kiểm soát chính xác những
công cụ và phạm vi quyền nào được sử dụng trong quá trình thực thi Skill
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model: haiku
# [Chỉ định Model] Xác định model được Skill này sử dụng
# Với các tác vụ đơn giản, nên dùng haiku để tăng tốc độ phản hồi và giảm
chi phí
context: fork
# [Ngữ cảnh thực thi] Khi đặt thành "fork", sẽ thực thi trong một sub-agent (tác nhân phụ) biệt lập
# Đảm bảo ngữ cảnh hội thoại chính không bị ảnh hưởng
agent: Explore
# [Loại Sub-Agent] Có hiệu lực khi context được đặt thành "fork"
# Các giá trị tùy chọn: Explore, Plan, general-purpose, hoặc Agent tùy chỉnh
hooks:
PreToolUse:
- matcher: Bash
hooks:
- command: echo "$TOOL_INPUT" >> audit.log
# [Lifecycle Hooks] Định nghĩa logic xử lý sự kiện trong quá trình kích hoạt Skill
# Chỉ có hiệu lực khi Skill đang hoạt động
---
Các trường idx_406385f6 này có thể idx_4ca1debfđược chia thành ba nhóm logic, mỗi nhóm tương ứng với một trong ba chiều kích cốt lõi của thiết kế Skill: cơ chế kích hoạt, kiểm soát quyền hạn, và môi trường thực thi.
•
Các trường định danh (Cơ chế kích hoạt): Bao gồm name, description, và argument-hint. Những trường này định nghĩa "Skill là gì", truyền đạt rõ ràng vị trí chức năng và cách gọi Skill cho cả Claude lẫn người dùng. Chúng tạo nên nền tảng của logic kích hoạt.
•
Các trường gọi và công cụ: disable‑model‑invocation, user‑invocable,
allowed‑tools, disallowed‑tools, và model. Hãy đọc kỹ những trường này, vì tên gọi của chúng hứa hẹn nhiều hơn những gì chúng thực sự làm. disable‑model‑invocation: true ngăn Claude tự động gọi Skill, khiến nó chỉ do người dùng kích hoạt. user‑invocable: false ẩn Skill khỏi menu lệnh slash — một công tắc hiển thị, không phải ranh giới bảo mật. allowed‑tools cấp quyền và tự động phê duyệt các công cụ khi Skill đang hoạt động; nó không giới hạn chúng. Trường loại bỏ công cụ khỏi tầm với của Claude là
disallowed‑tools. Và model ghi đè model cho phần còn lại của lượt hiện tại
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lượt, đây là một quyết định định tuyến chứ không phải kiểm soát quyền hạn. Ranh giới thực sự đến từ cài đặt quyền hạn của bạn và từ Hooks (Chương 5).
•
Các trường thực thi (Runtime Environment): Bao gồm context, agent và hooks. Những thứ này quyết định "nó thực thi ở đâu" và "điều gì xảy ra trong quá trình thực thi", cấu hình môi trường tách biệt (isolated environment), loại sub-agent và các lifecycle hook để đảm bảo tác vụ chạy trong đúng ngữ cảnh dự định.
Nắm vững ba chiều idx_56581a4c này nghĩa là nắm vững toàn bộ idx_f8f5f9fdframework của thiết kế kiến trúc Skill.
Lưu ý
Ghi chú của Kage
disable‑model‑invocation và user‑invocable rất dễ bị nhầm lẫn, nhưng thực tế,
chúng kiểm soát hai hướng gọi trực giao (orthogonal). disable‑model‑invocation:
true nghĩa là "Claude không thể tự động kích hoạt Skill này; nó phải được người dùng
thực thi thủ công qua /skill‑name." Điều này phù hợp cho các thao tác có tác dụng phụ
hoặc rủi ro cao, như commit code (/commit), triển khai dịch vụ (/deploy), v.v., để
đảm bảo người dùng xác nhận rõ ràng. Giá trị mặc định là false. user‑invocable: false
nghĩa là "Skill này sẽ không xuất hiện trong menu /, và người dùng không thể kích hoạt thủ công,
nhưng Claude vẫn có thể gọi nó tự động trong logic nội bộ." Điều này phù hợp cho các Skill mang tính thông tin thuần túy hoặc tham chiếu phụ trợ; ẩn chúng giúp tránh menu lộn xộn trong khi vẫn giữ khả năng Claude tự động tải và sử dụng chúng khi thích hợp. Giá trị mặc định là true. Với cấu hình mặc định (cả hai đều đặt thành "allowed"), Skill này
mở cho cả Claude và người dùng.
Tiết lộ dần dần (Progressive Disclosure): Lợi tức đầu tư của tri thức
"Được rồi, tôi hiểu cấu trúc của một Skill rồi," Xiaobing hỏi, "nhưng nếu tôi có 20 Skill, mỗi cái chứa hàng nghìn token, thì Claude Code có phải tải tất cả chúng trong mỗi cuộc trò chuyện không? Điều đó khác gì so với việc nhồi nhét mọi thứ vào CLAUDE.md?"
Đây là một câu hỏi idx_97c6a1dd rất xác đáng, và nó tiết lộ chính xác phần lõi tinh tế nhất của hệ thống Skills: Tiết lộ dần dần (Progressive Disclosure).
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Mô hình Thư viện
Kageidx_1e5e4332 trả lời, "Ở đây, bạn có thể dùng một thư viện làm phép so sánh. Hãy tưởng tượng bạn bước vào một thư viện để tìm thông tin. Bạn sẽ không bao giờ đọc hết tất cả sách cùng một lúc; thay vào đó, bạn tuân theo một quy trình truy xuất hiệu quả: đầu tiên xem mục lục để xác định danh mục, sau đó lấy cuốn sách mục tiêu để tra các chương, và cuối cùng, chỉ đọc kỹ những phần bạn cần. Hệ thống Skills áp dụng chính mô hình tiết lộ dần ba lớp này (xem Hình 3.3), cho phép truy cập kiến thức khổng lồ theo nhu cầu với chi phí token tối thiểu."
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Hình 3.3: Mô hình Tiết lộ Dần Ba lớp
[image: ]
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routing) và profitability.md (để lấy công thức), tổng cộng khoảng 1,800 token. Ba tệp còn lại (khoảng 3,500 token) vẫn hoàn toàn idx_2b2be51d trên đĩa, không tốn chút chi phí nào. Đây chính là lợi thế idx_edaa4f37 kinh tế cốt lõi của "phân phối kiến thức theo nhu cầu": đạt được độ phủ kiến thức tối đa với chi phí ngữ cảnh tối thiểu.
Cơ chế Ngân sách của description
Cấp độ đầu tiên của tiết lộ dần idx_4aff9847, tức là phần description của tất cả Skills, được đưa vào ngữ cảnh của Claude theo cách thường trú. Điều này có nghĩa là chúng phải chia sẻ một ngân sách token hạn chế, tạo thành "nút thắt đầu vào" của hệ thống.
Claude Code định cỡ danh sách này bằng một ngân sách ký tự tỷ lệ với cửa sổ ngữ cảnh của model — mặc định khoảng 1%. Độc lập với ngân sách, tổng văn bản của mỗi mục bị giới hạn ở 1,536 ký tự. Vì những con số này đã thay đổi giữa các bản phát hành, hãy coi chúng như một bậc độ lớn và kiểm tra lại với phiên bản Claude Code mà bạn triển khai.
Ngân sách không được chia đều cho các Skills đã cài đặt. Tên Skill luôn được liệt kê. Khi tổng các description vượt quá ngân sách, Claude Code sẽ rút ngắn rồi loại bỏ description bắt đầu từ những Skills bạn ít gọi nhất, để những Skills bạn thực sự dùng giữ nguyên toàn bộ văn bản. Cơ chế này suy giảm theo tần suất sử dụng, chứ không theo hạn mức chia đều cho mỗi Skill.
Số ký tự khả dụng cho mỗi Skill = Tổng ngân sách / Tổng số Skills
Điều này có nghĩa là một Skill không bao giờ biến mất chỉ vì bạn đã cài đặt nhiều Skill. Thứ suy giảm dưới áp lực ngân sách là phần văn bản description của những Skills bạn ít dùng nhất, trong khi tên của tất cả Skills vẫn hiển thị. Viết description ngắn gọn là thói quen tốt ngay từ ngày đầu — không phải vì có một hạn mức idx_bb52d46e được chia cho bạn, mà vì một description ngắn sẽ tồn tại nguyên vẹn dưới áp lực ngân sách.
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Hình 3.4: Bể ngân sách description của Claude Code
Một Skill không bao giờ bị âm thầm loại khỏi danh sách chỉ vì description của nó dài. Tên của nó luôn hiện diện; chỉ phần văn bản description bị rút ngắn hoặc loại bỏ khi ngân sách eo hẹp. Một
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Skill mà Claude có vẻ không "thấy" do đó là vấn đề về chất lượng description, chứ không phải một giới hạn ký tự ẩn nào.
Lưu ý
Ghi chú của Kage
Mẹo 3: Để tăng ngân sách, hãy đặt cài đặt skillListingBudgetFraction (ví dụ:
0.02 cho 2%). Biến môi trường SLASH_COMMAND_TOOL_CHAR_BUDGET vẫn
có sẵn như một cách ghi đè bằng số ký tự cố định.
Cơ chế ngân sách này bộc lộ một triết lý kỹ thuật cốt lõi: đừng tạo Skill một cách mù quáng, mà hãy theo đuổi một kiến trúc "ít nhưng tinh".
Khi bạn thấy mình cần cài đặt hơn 20 Skill, đó thường là dấu hiệu cho thấy bạn cần xem lại chiến lược kiến trúc của mình.
•
Gộp các mục tương tự: Kết hợp nhiều Skill phân mảnh thành một Skill tổng hợp.
•
Ẩn các công cụ nội bộ: Đánh dấu các tác vụ con thuần nội bộ là disable‑model‑invocation:
true để giảm mức sử dụng ngân sách.
•
Áp dụng tư duy lợi tức đầu tư "đầu tư token": Hãy coi mỗi ký tự trong phần mô tả như một "khoản đầu tư token" đắt đỏ—đầu tư chính xác để truy xuất hiệu quả và thực thi chuẩn xác; đầu tư lãng phí thì bạn không chỉ tiêu tốn hạn mức ngân sách idx_84a77f56 của chính mình mà còn chiếm mất không gian tồn tại của các Skill khác.
Cơ chế kích hoạt: Claude Code quyết định gọi Skill nào như thế nào
Cơ chế kích hoạt của Skill idx_38dff6c0a là khía cạnh quan trọng nhất và thiết yếu nhất của toàn bộ hệ thống mà bạn cần hiểu sâu. Nó quyết định trực tiếp liệu một Skill có thể được kích hoạt đúng thời điểm hay không—điều này còn quan trọng hơn cả chất lượng nội dung của chính Skill đó. Suy cho cùng, nếu không thể kích hoạt thành công thì dù nội dung có xuất sắc đến đâu cũng trở nên vô dụng.
Cơ chế kích hoạt hai kênh
Mỗi Skill hỗ trợ idx_24acf000 hai đường kích hoạt.
•
Gọi tường minh (Explicit Invocation): Khi người dùng nhập /skill‑name vào cuộc trò chuyện, ClaudeCode sẽ ngay lập tức tải và thực thi Skill tương ứng. Cách này giống như một lệnh trong terminal—rõ ràng, trực tiếp và không gây nhầm lẫn. Nếu Skill có định nghĩa
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argument-hint, người dùng cũng có thể cung cấp tham số, ví dụ như /commit fix login bug hoặc /review src/auth/login.ts.
•
Khớp ngữ nghĩa (Semantic Matching): Sau khi hiểu sâu ý định của người dùng, Claude sẽ tự chủ xác định Skill nào phù hợp nhất với tác vụ hiện tại và tự động tải nó lên. Trong sử dụng hằng ngày, đây chính là giá trị cốt lõi của Skills—người dùng chỉ cần mô tả nhu cầu của mình, và Claude sẽ thông minh quyết định ở hậu trường xem có nên và nên gọi Skill phù hợp nhất như thế nào. Toàn bộ quá trình hoàn toàn trong suốt với người dùng, mang lại trải nghiệm liền mạch "nghĩ gì được nấy".
Hình 3.5 thể hiện luồng thực thi của gọi tường minh và khớp ngữ nghĩa.
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Hình 3.5: Luồng thực thi của gọi tường minh (trái) và khớp ngữ nghĩa (phải)
Description: Linh hồn của Skills
Cơ chế khớp idx_8730e5ff ngữ nghĩa phụ thuộc hoàn toàn vào trường description. Trường này không phải là văn bản giải thích cho người đọc; mà nó chính là tín hiệu duy nhất mà Claude dùng khi quyết định có gọi một Skill cụ thể hay không.
Claude Code gợi ý công thức sau để xây dựng description:
[Định nghĩa chức năng] (Nó làm gì) + [Tình huống kích hoạt] (Khi nào dùng) + [Năng lực cốt lõi] (Nó có thể
làm gì)
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Cách tốt nhất để hiểu công thức này là so sánh các ví dụ "không hiệu quả" và "hiệu quả". Dưới đây là ví dụ của cả hai cách tiếp cận.
# Quá mơ hồ, khiến Claude không thể xác định khi nào nên sử dụng
description: Hỗ trợ các dự án.
# Quá kỹ thuật, thiếu từ khóa kích hoạt hướng đến người dùng
description: Triển khai mô hình thực thể Project với các mối quan hệ phân cấp.
# Chỉ mô tả chức năng, không nêu rõ các tình huống kích hoạt
description: Tạo tài liệu API.
# Ví dụ đúng: trình bày rõ ràng, bao quát các tình huống kích hoạt cụ thể, nêu chi tiết
các năng lực cốt lõi
description: Tạo tài liệu API từ mã nguồn Express, FastAPI hoặc Spring Boot
. Sử dụng khi người dùng yêu cầu "viết tài liệu API", "tài liệu hóa các endpoint", "tạo
đặc tả OpenAPI", hoặc đề cập đến "Swagger". Hỗ trợ phát hiện route, trích xuất
schema request/response, và đánh dấu yêu cầu xác thực.
Trường description có giới hạn 1.024 ký tự. Đây không phải là khoảng trống lớn, nên từng từ đều phải được chọn lựa cẩn thận.
Một chiến lược viết hiệu quả và thiết thực có thể được chia thành ba bước:
1.
Xác định năng lực cốt lõi (What): Tóm tắt trong một câu những gì Skill có thể làm, thiết lập vị trí chức năng cơ bản của nó
2.
Chỉ định các tình huống kích hoạt (When): Sử dụng mẫu câu "Use when user..." để liệt kê chi tiết các lệnh, cụm từ hoặc từ khóa khác nhau của người dùng có thể kích hoạt Skill này, tăng tỷ lệ khớp ngữ nghĩa
3.
Xác định các loại trừ (Not For): (Tùy chọn nhưng được khuyến nghị) Nếu Skill dễ bị kích hoạt sai, hãy nhớ thêm mệnh đề "Not for..." để nêu rõ các tình huống idx_6ef7f4d2 mà nó không nên được sử dụng, tối ưu hóa độ chính xác của quyết định
Lưu ý
Ghi chú của Kage
Đối tượng chính của mô tả của bạn là Claude, không phải người đọc là con người. Khi con người đọc tài liệu, họ có xu hướng lướt qua tiêu đề và duyệt cấu trúc để nhanh chóng nắm được ý chính; khi Claude đọc trường mô tả, nó đang thực hiện việc khớp ngữ nghĩa sâu. Nó cần nắm bắt những sắc thái tinh tế trong ý định của người dùng. Để cải thiện độ chính xác kích hoạt, bạn phải bao gồm đầy đủ tất cả các cách diễn đạt có thể có của người dùng trong
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mô tả. Ví dụ, đối với nhu cầu "tạo tài liệu API", người dùng có thể nói "generate API docs", "write interface documentation", "output OpenAPI specs", hoặc "help me write a Swagger". Tất cả những cách diễn đạt khác nhau này đều nên được đưa vào mô tả một cách rõ ràng. Bộ từ đồng nghĩa của bạn càng phong phú, phạm vi bao phủ của việc khớp ngữ nghĩa càng rộng, và độ chính xác kích hoạt càng cao.
Ngăn chặn kích hoạt quá mức và kích hoạt thiếu
Trong thực tế, cơ chế kích hoạt skill thường gặp phải hai chế độ thất bại điển hình. Hiểu và khắc phục idx_e5bf4348 những vấn đề này là chìa khóa để tối ưu hóa hiệu suất của Claude.
1. Kích hoạt thiếu
•
Hiện tượng: Skill đáng lẽ phải được gọi nhưng lại không được gọi.
•
Cảnh báo dữ liệu: Trong các đánh giá Next.js 16 của Vercel, Skill duy nhất được kiểm tra đã không được gọi trong 56% trường hợp khi agent không được cung cấp hướng dẫn rõ ràng (Vercel Engineering, "AGENTS.md outperforms skills in our agent evals"). Kết quả này chỉ đặc thù cho đánh giá đó và một Skill đó; hãy đọc nó như một lời cảnh báo về việc khám phá (discovery), chứ không phải như một xác suất phổ quát.
•
Nguyên nhân gốc rễ: Phần mô tả được viết theo phong cách quá kỹ thuật hoặc hàn lâm, tạo ra khoảng cách ngữ nghĩa (semantic gap) đáng kể với cách diễn đạt tự nhiên, đời thường của người dùng.
•
Chiến lược khắc phục: "Dịch" ngôn ngữ người dùng. Thêm thật nhiều cách diễn đạt thường dùng của người dùng vào phần mô tả, bao gồm các từ đồng nghĩa cho thuật ngữ chuyên ngành, các cụm từ thông tục, và cả những cách diễn đạt phổ biến nhưng không chính xác (ví dụ, nhiều người dùng nhầm lẫn giữa "Swagger" và "OpenAPI"—cả hai đều nên được đưa vào).
2. Kích hoạt quá mức
•
Hiện tượng: Skill bị kích hoạt một cách không chính xác trong những tình huống mà nó không nên được gọi.
•
Nguyên nhân gốc rễ: Phần mô tả được định nghĩa quá rộng, chứa quá nhiều thuật ngữ chung chung có tần suất cao, dẫn đến ngưỡng khớp (matching threshold) quá thấp.
•
Chiến lược khắc phục: Đưa vào các ràng buộc phủ định (negative constraints). Định rõ ranh giới bằng cách sử dụng mẫu câu "Không dành cho..." để loại trừ các tình huống không liên quan.
•
Ví dụ: "Không dành cho các câu hỏi chung về code hay gỡ lỗi. Chỉ dành cho việc tạo tài liệu có cấu trúc."
Để kiểm tra xem một Skill có kích hoạt chính xác hay không, bạn có thể xây dựng một tập kiểm chứng gồm 10–20 ca kiểm thử, bao quát cả hai tình huống "nên kích hoạt" và "không nên kích hoạt".
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Dưới đây là một ví dụ mẫu kiểm thử thực tế.
Các trường hợp kiểm thử nên kích hoạt:
- "Giúp tôi tạo tài liệu giao diện cho src/api/" →
Nên kích hoạt
- "Viết một đặc tả OpenAPI" → Nên
kích hoạt
- "Ghi tài liệu cho các điểm cuối REST" → Nên
kích hoạt
- "Giúp tôi viết Swagger" → Nên
kích hoạt
Các trường hợp kiểm thử không nên kích hoạt:
- "Giúp tôi gỡ lỗi lệnh gọi API này" → Không nên
kích hoạt
- "Tại sao điểm cuối này trả về 500?" → Không nên
kích hoạt
- "Tối ưu hiệu năng của API này" → Nên
không kích hoạt
Tiêu chí nghiệm thu: Với các tác vụ liên quan, tỷ lệ kích hoạt phải đạt 90% trở lên; với các tác vụ không liên quan, tỷ lệ kích hoạt saiidx_993f80d2 phải được giữ dưới 5%.
Skill tham chiếu vs. Skill tác vụ: Hai triết lý Skill
Trong triết lý thiết kế Skill, trường disable-model-invocation không chỉ là một công tắc đơn giản; nó định nghĩa haiidx_3c675032 chế độ tương tác Skill khác biệt về bản chất: tham chiếu và tác vụ.
•
Skill tham chiếu:
◦
Cấu hình: Hành vi mặc địnhidx_4b515c1f.
◦
Logic cốt lõi: "Cơ sở tri thức theo yêu cầu." Claude tự động xác định liệu Skill này có cần thiết hay không dựa trên ngữ cảnh hội thoại. Phần mô tả đóng vai trò là điều kiện kích hoạt, được đưa trực tiếp vào ngữ cảnh của Claude để khớp ngữ nghĩa.
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Lưu ý
Ghi chú của Kage
"Tác dụng phụ" được nhắc đến ở đây không phải là tác dụng phụ của việc uống thuốc. Trong kỹ thuật phần mềm, tác dụng phụ (side effect) chỉ một thao tác không chỉ trả về kết quả mà còn thay đổi trạng thái bên ngoài của hệ thống. Ví dụ, commit mã nguồn sẽ thay đổi lịch sử kho Git, triển khai một ứng dụng sẽ thay đổi trạng thái của dịch vụ đang chạy, và gửi một thông báo sẽ thực sự gửi tin nhắn đến ai đó. Một khi những hành động này được thực thi, chúng có tác động thực tế và thường là không thể đảo ngược. Do đó, những loại Skill này thường được thiết kế để yêu cầu người dùng khởi tạo một cách rõ ràng, thay vì để mô hình tự quyết định khi nào thực thi chúng.
Xiaobing hỏi: "Một tác vụ nên được thiết kế như một Skill tham chiếu hay một Skill tác vụ?"
Kage trả lời: Hãy dùng một 'bài kiểm tra trường hợp xấu nhất' đơn giản để quyết định: 'Nếu Claude tự động thực thi tác vụ này, điều tồi tệ nhất có thể xảy ra là gì?'
Nếu câu trả lời khiến bạn thấy lo lắng, ví dụ như tự động commit code chưa được kiểm thử, tự động triển khai một phiên bản đầy lỗi, tự động xóa dữ liệu production, hoặc tự động gửi một thông báo sai — thì bạn phải chọn một task Skill. Nhớ thêm disable-model-invocation: true. Hãy giữ quyền kiểm soát chắc chắn trong tay người dùng, để hành động chỉ được thực thi khi người dùng chủ động nhập /skill-name.
Nếu câu trả lời không quan trọng, ví dụ như hiển thị thêm một tài liệu tham khảo, đưa ra một gợi ý bổ sung, hoặc tăng nhẹ lượng token tiêu thụ, thì bạn có thể chọn một reference idx_a3acabd1Skill. Hãy để Claude tự đánh giá một cách thông minh dựa trên ngữ cảnh và tự động tải khi cần thiết để mang đến sự hỗ trợ kiến thức liền mạch idx_e04ae2d1cho người dùng.
Nguyên tắc cốt lõi: Tác dụng phụ càng lớn, mức độ kiểm soát càng phải chặt chẽ. Với bất kỳ thao tác nào có thể thay đổi trạng thái hệ thống hoặc gây ra hậu quả không thể đảo ngược, đừng bao giờ tin vào phán đoán tự động của Claude.
Nội dung chính của SKILL.md: Router, không phải Repository
Sau khi đã hiểu các cơ chế kích hoạtidx_c99c2b2f và kiểm soát quyền trong Frontmatter, giờ chúng ta chuyển sang phần cốt lõi của thiết kế nội dung SKILL.md. Đây chính là nơi Skill thực sự phát huy tác dụng.
Tư duy Router
Một hiểu lầmidx_b52e5b87 phổ biến là coi SKILL.md như một "kho kiến thức", cố gắng nhồi nhét toàn bộ thông tin liên quan vào đó. Cách thiết kế đúng đắn là định vị nó như một router
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(xem Hình 3.6): bản thân tệp chỉ chứa quy trình cốt lõi và bảng định tuyến, còn nội dung kiến thức chi tiết được phân tán sang các tệp được tham chiếu.
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Hình 3.6: Vai trò của SKILL.md là một router
Kỹ thuật cốt lõi trong thiết kế định tuyến là xây dựng một bảng Quick Reference. Bảng này chỉ cần rất ít token (khoảng 50 token cho vỏn vẹn 3 dòng), nhưng hướng dẫn Claude rõ ràng qua năm chiều tiêu chí định tuyến quan trọng.
## Quick Reference
| Loại phân tích | Từ khóa kích hoạt |
Tài nguyên tham chiếu |
|-----------------------------------|---------------------------------|-----------
------------------------|
| Phân tích Doanh thu (Revenue) | doanh thu, bán hàng, vòng quay |
reference/revenue.md |
| Phân tích Chi phí (Cost) | chi phí, phí tổn, khoản chi |
reference/costs.md |
| Phân tích Khả năng sinh lời (Profitability) | lợi nhuận, biên lợi nhuận gộp, biên lợi nhuận ròng |
reference/profitability.md |
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# Kỹ năng loại Tạo sinh: Ghi được nhưng không sửa được
allowed-tools:
- Read
- Grep
- Glob
- Write
# Kỹ năng loại Phân tích: Chỉ đọc + các script cụ thể
allowed-tools:
- Read
- Grep
- Glob
- Bash(python:*)
# Skill loại thực thi: Danh sách trắng lệnh được kiểm soát
allowed-tools:
- Read
- Bash(git status:*)
- Bash(git add:*)
- Bash(git commit:*)
- Bash(npm test:*)
Cú pháp kiểm soát Bash chi tiết
Công cụ Bashidx_ab7dddcd hỗ trợ kiểm soát chi tiếtidx_dbc00d0f đối với các lệnh có thể thực thi thông qua cơ chế khớp tiền tố (prefix-matching). Cú pháp cốt lõi là Bash(prefix:*), trong đó prefix chỉ định tiền tố lệnh được phép, và * đóng vai trò ký tự đại diện (wildcard) cho các tham số phía sau.
Ví dụ về kiểm soát quyền như sau:
Bash(git:*) # Cho phép tất cả lệnh con bắt đầu bằng git
Bash(git log:*) # Chỉ cho phép git log và các tham số của nó, cấm các 
thao tác nguy hiểm như git push
Bash(npm test:*) # Chỉ cho phép chạy lệnh test, ngăn chặn vô tình 
thực thi npm install hoặc npm publish
Bash(python:*) # Cho phép thực thi tất cả script Python
Bash(./scripts/*:*) # Cho phép thực thi các script cụ thể trong thư mục scripts/ 
thư mục
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Khi Claude cố gắng thực thi một lệnh Bash, hệ thống sẽ thực hiện kiểm tra trước khi thực thi.
•
Trích xuất tiền tố: Lấy chuỗi lệnh đầy đủ mà người dùng yêu cầu
•
Khớp quy tắc: Kiểm tra xem lệnh có bắt đầu bằng tiền tố đã cấu hình hay không
•
Quyết định thực thi: Nếu khớp thành công, lệnh được phép thực thi; nếu không, lệnh bị từ chối trực tiếp và trả về lỗi quyền hạn.
Tuân thủ Nguyên tắc Đặc quyền Tối thiểu (Principle of Least Privilege) là nền tảng để xây dựng các Skill an toàn. Dưới đây là so sánh giữa ví dụ đúng và ví dụ sai cho cấu hình allowed-tools.
# Cấp quyền chính xác: Chỉ liệt kê rõ ràng tập hợp con lệnh cụ thể
cần thiết cho nhiệm vụ
# Kịch bản: Skill commit mã nguồn
# Chiến lược: Chỉ cho phép ba lệnh con cụ thể: status, add, commit
allowed-tools:
- Bash(git status:*)
- Bash(git add:*)
- Bash(git commit:*)
# Cấp quyền quá mức: Dùng ký tự đại diện toàn cục tương đương với việc từ bỏ mọi
hàng phòng thủ
# Kịch bản: Cấu hình chung chung không đúng
# Rủi ro: Cho phép thực thi bất kỳ lệnh shell nào
allowed-tools:
- Bash(*)
Bash(*) gần như tương đương với việc không thiết lập allowed-tools chút nào về mặt bảo mật. Điều này có nghĩa là Claude Code có được toàn quyền truy cập shell vào máy chủ. Đối với các Skill hướng tác vụ có rủi ro cao như /deploy, cấu hình như vậy là chí mạng. Một khi mô hình bị tấn công prompt injection, kẻ tấn công có thểidx_549600e5 lợi dụng quyền này đểidx_dc9e2f7c đánh cắp khóa, xóa dữ liệu sản xuất, hoặc cài cắm backdoor.
Truyền tham số và Tiêm động
Một Skill không chỉ là một chỉ dẫn tĩnh; nó còn hỗ trợ truyền tham số lúc chạy và tiêm trước ngữ cảnh, cho phép hành vi của nó điều chỉnh linh hoạt theo tình huống gọi.
$ARGUMENTS và Tham số vị trí
Khi người dùng idx_1d1ac454gọiidx_42aba7e9 một Skill qua /skill‑name arg1 arg2, các biến được hiển thị trong Bảng 3.6 có thể được tham chiếu trong phần thân của SKILL.md.
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Chính sách doanh nghiệp > Cấu hình cá nhân (~/.claude/) > Cấu hình dự án
(.claude/) > Plugin tích hợp sẵn
Logic đằng sau thứ tự ưu tiên này tuân thủ nghiêm ngặt kiến trúc quản trị doanh nghiệp, đảm bảo sự chuyển đổi có trật tự từ "chuẩn mực bắt buộc" sang "tùy chọn cá nhân hóa".
Chính sách doanh nghiệp (chuẩn mực bất khả xâm phạm): Cấu hình cấp doanh nghiệp nắm quyền hạn cao nhất và được dùng để thực thi các chính sách bảo mật và tuân thủ toàn cầu. Ví dụ, một Skill đánh giá bảo mật phải thực thi kiểm tra các lỗ hổng trong OWASP Top 10. Những quy tắc quan trọng như vậy không bao giờ được phép bị ghi đè bởi cấu hình cấp dự án hay cấp cá nhân, qua đó đảm bảo rằng các giới hạn đỏ về bảo mật của tổ chức không bao giờ bị vi phạm.
Lưu ý
Cấu hình cá nhân (công cụ hiệu quả được cá nhân hóa): Các cấu hình trong thư mục cá nhân nhằm đáp ứng thói quen của từng lập trình viên. Ví dụ, người dùng có thể định nghĩa một lệnh /commit để tự động tạo thông điệp commit
theo đặc tả conventional commit. Những tùy chọn như vậy chỉ áp dụng cho môi trường cá nhân và không ảnh hưởng đến người khác.
Cấu hình dự án (tùy chỉnh theo tình huống nghiệp vụ): Các cấu hình trong thư mục gốc của dự án được thiết kế riêng cho từng cơ sở mã cụ thể. Ví dụ, một dự án frontend có thể tùy chỉnh một Skill tạo tài liệu thành phần chuyên dụng để phù hợp với công nghệ và cấu trúc tài liệu đặc thù của nó.
Đưa thư mục Skill (.claude/skills/) vào hệ thống quản lý phiên bản Git của dự án là giải pháp tối ưu cho việc chia sẻ kiến thức trong nhóm với chi phí bằng không.
Cắm là chạy: Khi một idx_3551ef5c thành viên mới trong nhóm sao chép cơ sở mã, các Skill liên quan sẽ tự động được kích hoạt, không cần cài đặt hay cấu hình thủ công.
Tiến hóa đồng bộ: Khi dự án phát triển qua các phiên bản, thư viện Skill có thể được cập nhật cùng với mã nguồn, đảm bảo nhóm luôn sử dụng các chuẩn quy trình làm việc mới nhất.
Thực hành: Xây dựng 3 Skill từ con số không
Khi khung lý thuyết idx_508af55a đã hoàn chỉnh, chúng ta sẽ chuyển sang phần thực hành kỹ thuật cốt lõi.
Trong phần này, chúng ta sẽ đi qua ba nghiên cứu tình huống hoàn chỉnh với độ phức tạp tăng dần, trình bày từng bước cách xây dựng những Skill có giá trị cao. Ba tình huống này không được chọn ngẫu nhiên, mà tương ứng chính xác với ba kịch bản ứng dụng điển hình đã mô tả trước đó.
•
Kỹ năng tham chiếu: Đánh giá mã nguồn.
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•
Đội ngũ Xiaobing cần thực hiện rất nhiều đợt đánh giá mã nguồn mỗi ngày. Vì vậy, nhóm đã thiết lập các quy ước nội bộ sau đây.
•
Nguyên tắc ưu tiên: Các vấn đề bảo mật được ưu tiên hàng đầu, tiếp theo là các vấn đề hiệu suất, và cuối cùng là phong cách mã nguồn.
•
Yêu cầu phản hồi: Phải đưa ra các đề xuất sửa đổi cụ thể; nghiêm cấm chỉ nêu vấn đề mà không đưa ra giải pháp.
•
Gắn nhãn mức độ nghiêm trọng: Mỗi vấn đề phải được đánh dấu bằng một mức độ nghiêm trọng.
•
Vì các hướng dẫn liên quan nằm rải rác trong nhiều tài liệu khác nhau và khó để người mới idx_a2149c02 nắm bắt hết cùng một lúc, nên các hướng dẫn cốt lõi và cấu trúc thư mục được tổ chức như sau:
Cấu trúc thư mục như sau:
code-reviewing/
├── SKILL.md # Quy trình đánh giá cốt lõi và các tiêu chuẩn
└── reference/
└── severity-guide.md # Tiêu chuẩn phân loại mức độ nghiêm trọng chi tiết
Nội dung cốt lõi của SKILL.md như sau.
---
name: code-reviewing
description: Thực hiện đánh giá mã nguồn có cấu trúc theo tiêu chuẩn của nhóm.
Kiểm tra lỗ hổng bảo mật, vấn đề hiệu năng và chất lượng mã nguồn
theo thứ tự ưu tiên. Dùng khi người dùng yêu cầu "review code", "do a code
review", "check this PR", "audit this function", hoặc cung cấp mã nguồn
và yêu cầu phản hồi.
allowed-tools:
- Read
- Grep
- Glob
---
# Quy trình đánh giá mã nguồn
Bạn là một người đánh giá mã cấp cao. Khi thực hiện đánh giá, hãy tuân thủ nghiêm ngặt
thứ tự ưu tiên dưới đây:
## Ưu tiên hàng đầu: Kiểm tra bảo mật
Báo cáo ngay các vấn đề bảo mật sau:
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- Rủi ro SQL injection (tiêm mã SQL): chẳng hạn như nối trực tiếp chuỗi SQL hoặc không sử dụng
truy vấn tham số hóa (parameterized queries)
- Lỗ hổng XSS (cross-site scripting): đầu vào của người dùng không được escape mà xuất trực tiếp ra HTML
- Thông tin nhạy cảm bị hardcode (mã hóa cứng): bao gồm mật khẩu, khóa, token, chuỗi
kết nối cơ sở dữ liệu, v.v.
- Lỗi xác thực quyền hạn: chẳng hạn như thiếu middleware xác thực hoặc
logic cho phép leo thang đặc quyền (privilege escalation)
## Ưu tiên thứ hai: Vấn đề hiệu năng
- Truy vấn N+1: gọi cơ sở dữ liệu thường xuyên bên trong vòng lặp
- Thiếu chỉ mục (index): các trường truy vấn tần suất cao nhưng không có chỉ mục
- Tính toán dư thừa: các phép tính không đổi bên trong vòng lặp có thể được đưa ra ngoài
bên ngoài
- Rủi ro rò rỉ bộ nhớ (memory leak): chẳng hạn như các kết nối không được đóng hoặc bộ nhớ đệm (cache) liên tục phình to
## Ưu tiên thứ ba: Chất lượng mã
- Hàm quá dài: vượt quá 50 dòng mà không có lý do chính đáng
- Đặt tên không chuẩn: tên biến hoặc hàm không rõ ràng
- Thiếu xử lý lỗi: chẳng hạn như khối catch rỗng hoặc âm thầm bỏ qua
các ngoại lệ (exception)
- Trùng lặp mã: vi phạm nguyên tắc DRY
## Đặc tả định dạng đầu ra
Mỗi vấn đề được phát hiện phải bao gồm bốn yếu tố sau:
- Mức độ nghiêm trọng: Nghiêm trọng / Lớn / Nhỏ
- Mô tả vấn đề: giải thích cụ thể về vấn đề
- Vị trí tệp: file_path:line_number
- Khuyến nghị: đưa ra bản sửa mã cụ thể hoặc chiến lược giải pháp
Nếu không tìm thấy vấn đề nào, hãy trả lời rõ ràng "Đã vượt qua kiểm tra" và tóm tắt ngắn gọn
các khía cạnh chính đã được kiểm tra.
Để biết tiêu chuẩn phân loại mức độ nghiêm trọng chi tiết, hãy tham khảo `reference/
severity-guide.md`.
Skill này được thiết kếidx_dfcaacee xoay quanh ba nguyên tắc cốt lõi.
Đảm bảo quyền chỉ đọc: Chỉ bật các công cụ Read, Grep và Glob, về cơ bản loại bỏ hoàn toàn rủi ro vô tình sửa đổi mã trong quá trình review•
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•
Chiến lược sắp xếp theo mức độ ưu tiên: Tuân thủ nghiêm ngặt thứ tự review Bảo mật > Hiệu năng > Chất lượng để đảm bảo các rủi ro nghiêm trọng được ưu tiên xử lý và không bỏ sót điều gì
•
Đặc tả đầu ra có cấu trúc: Luôn sử dụng định dạng đầu ra Mức độ nghiêm trọng + Mô tả vấn đề + Vị trí tệp + Đề xuất để đảm bảo tính nhất quán vàidx_c0f2b299 khả năng truy vết của từng kết quả review
Skill hướng nhiệm vụ: Commit thông minh
Xiaobing cần idx_d535367d commit code thường xuyên mỗi ngày (hơn chục lần mỗi ngày). Việc viết thủ công các commit message tốn thời gian và thường không nhất quán. Để giải quyết vấn đề này, chúng tôi đã thiết kế Skill hướng nhiệm vụ sau đây. Vì thao tác này có tác dụng phụ (trực tiếp sửa đổi lịch sử Git), hệ thống được cấu hình để yêu cầu người dùng khởi tạo một cách rõ ràng và nghiêm cấm thực thi tự động.
---
name: committing
description: Nhanh chóng thực hiện một git commit với message được tạo tự động hoặc do người dùng chỉ định
message
argument-hint: "[tùy chọn: commit message]"
disable-model-invocation: true
allowed-tools:
- Bash(git status:*)
- Bash(git add:*)
- Bash(git commit:*)
- Bash(git diff:*)
model: haiku
---
# Nhiệm vụ: Tạo một git commit
## Xử lý đầu vào
Nếu có tin nhắn được cung cấp: $ARGUMENTS
- Dùng nó làm tin nhắn commit
Nếu không có tin nhắn nào được cung cấp:
- Phân tích các thay đổi bằng `git diff --staged` (hoặc `git diff` nếu chưa có gì
được stage)
- Tạo một tin nhắn commit ngắn gọn, ý nghĩa
## Trạng thái hiện tại (Tự động phát hiện)
Trạng thái Git:
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!`git status --short 2>/dev/null || echo "Không phải là kho git"`
Các thay đổi đã stage:
!`git diff --staged --stat 2>/dev/null || echo "Chưa có gì được stage"`
## Các bước
1. Kiểm tra `git status` để xem trạng thái hiện tại
2. Nếu chưa có gì được stage, chạy `git add .` để stage tất cả thay đổi
3. Xem lại các thay đổi sắp được commit bằng `git diff --staged`
4. Tạo một commit với thông điệp phù hợp
5. Hiển thị xác nhận ngắn gọn
## Định dạng thông điệp commit
- Bắt đầu bằng loại: `feat:`, `fix:`, `docs:`, `refactor:`, `test:`, `chore:`
- Ngắn gọn nhưng mô tả rõ (tối đa 72 ký tự cho dòng đầu tiên)
- Ví dụ: `feat: add user authentication with JWT`
## Đầu ra
Hiển thị xác nhận ngắn gọn:
✓ Đã commit: [commit message]
[number] tệp đã thay đổi
Skill idx_c3715391 ở trên thể hiện sự tích hợp sâu sắc nhiều tính năng nâng cao.
•
Kiểm soát bảo mật (disable‑model‑invocation: true): Bắt buộc vô hiệu hóa việc gọi model, đảm bảo rằng quá trình thực thi chỉ dựa vào các script đặt trước và ngăn chặn suy luận AI ngoài ý muốn can thiệp vào.
•
Tham số động ($ARGUMENTS): Hỗ trợ cơ chế truyền tham số linh hoạt, cho phép người dùng chỉ định trực tiếp commit message hoặc để trống nhằm kích hoạt tạo tự động
•
Tiền chèn ngữ cảnh (!`command`): Sử dụng các lệnh Shell để nhanh chóng nắm bắt và chèn trạng thái Git hiện tại ngay trước khi thực thi. Điều này cho phép Claude có đầy đủ thông tin ngữ cảnh ngay khi khởi động, giúp nó nhận biết các thay đổi mà không cần gọi công cụ bổ sung và cải thiện đáng kể tốc độ phản hồi.
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Các dấu backtick trong !`command` là một phần của cú pháp, không phải định dạng Markdown: bạn gõ chúng theo đúng nghĩa đen bên trong SKILL.md, chính xác như được hiển thị.
•
Tối ưu chi phí và hiệu năng (model: haiku): Chỉ định sử dụng một model nhẹ (Haiku). Vì thao tác commit chủ yếu dựa vào khớp quy tắc thay vì suy luận phức tạp, cấu hình này đảm bảo độ chính xác đồng thời giảm hiệu quả độ trễ và mức tiêu thụ tài nguyên.
Một ví dụ sử dụng như sau:
# Tự động tạo thông điệp commit
/committing
# Chỉ định thông điệp commit
/committing fix: resolve login validation bug
Kỹ năng tổng hợp: Phân tích tài chính (Tiết lộ lũy tiến - Toàn bộ tình huống)
Tình huống này minh họa kiến trúc tiết lộ lũy tiến có tính mô-đun cao của aidx_9775071a. Thông qua việc tách lớp theo tầng, thiết kế này cho phép quản lý hiệu quả các tác vụ phức tạp.
•
Lớp điều khiển: Tệp chính chịu trách nhiệm nhận diện ý định và định tuyến quy trình.
•
Lớp kiến thức: Các tệp tham chiếu cung cấp kiến thức chuyên ngành chuyên sâu và các tiêu chuẩn đối sánh.
•
Lớp đặc tả: Các mẫu đảm bảo mức độ nhất quán cao của định dạng đầu ra.
•
Lớp thực thi: Các script đóng gói logic tính toán xác định, loại bỏ nguy cơ ảo giác.
Cấu trúc thư mục như sau:
financial-analyzing/
├── SKILL.md # [Lớp Điều khiển] Điểm vào cốt lõi: chịu trách nhiệm 
nhận diện ý định và định tuyến quy trình
├── reference/ # [Lớp Tri thức] Cơ sở tri thức chuyên ngành
│ ├── revenue.md # Phân tích doanh thu: định nghĩa công thức, chuẩn 
so sánh ngành, và các chỉ số then chốt
│ ├── costs.md
# Phân tích chi phí: cấu trúc chi phí, logic phân bổ, và chuẩn so sánh
│ └── profitability.md # Phân tích khả năng sinh lời: mô hình tính 
toán biên lợi nhuận và tiêu chuẩn đánh giá
├── templates/ # [Lớp Đặc tả] Chuẩn hóa đầu ra
│ └── analysis_report.md # Báo cáo phân tích: mẫu có cấu trúc để đảm bảo 
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định dạng sản phẩm bàn giao thống nhất
└── scripts/ # [Lớp Thực thi] Tính toán tất định
└── calculate_ratios.py # Công cụ tính toán: thực hiện các phép tính 
tỷ số tài chính chính xác, loại bỏ nguy cơ ảo giác
Nội dung cốt lõi của SKILL.md như sau.
---
name: financial-analyzing
description: Phân tích dữ liệu tài chính, tính toán các tỷ số tài chính và tạo
báo cáo phân tích. Dùng khi người dùng hỏi về doanh thu, chi phí, lợi nhuận, biên lợi nhuận,
ROI, các chỉ số tài chính, hoặc cần phân tích tài chính của một công ty hay dự án.
allowed-tools:
- Read
- Grep
- Glob
- Bash(python:*)
---
# Kỹ năng Phân tích Tài chính
Bạn là một nhà phân tích tài chính. Hãy giúp người dùng phân tích dữ liệu tài chính,
tính toán các chỉ số quan trọng và tạo ra những báo cáo sâu sắc.
## Tham khảo nhanh
| Loại phân tích | Khi nào sử dụng | Tham khảo |
|-------------------------|---------------------------------|---------------------
----------------------|
| Phân tích doanh thu | Doanh thu, bán hàng, doanh số | `reference/
revenue.md` |
| Phân tích chi phí | Chi phí, phí tổn, phí | `reference/
costs.md` |
| Khả năng sinh lời | Lợi nhuận, biên lợi nhuận gộp, biên lợi nhuận ròng | `reference/
profitability.md` |
## Quy trình phân tích
### Bước 1: Hiểu câu hỏi
- Người dùng đang hỏi về khía cạnh tài chính nào?
- Họ có sẵn những dữ liệu nào?
85Dạy người ta câu cá: Xây dựng các kỹ năng có thể tái sử dụng
### Bước 2: Thu thập dữ liệu
- Yêu cầu người dùng cung cấp dữ liệu tài chính cần thiết
- Hoặc đọc từ các tệp/nguồn được cung cấp
### Bước 3: Tính toán các chỉ số
Đối với các công thức và phép tính cụ thể:
- Các chỉ số doanh thu → xem `reference/revenue.md`
- Các chỉ số chi phí → xem `reference/costs.md`
- Các chỉ số lợi nhuận → xem `reference/profitability.md`
Để chạy các phép tính theo chương trình:
```bash
python scripts/calculate_ratios.py <data_file>
```
### Bước 4: Tạo báo cáo
Sử dụng mẫu trong `templates/analysis_report.md` để có đầu ra có cấu trúc.
## Hướng dẫn đầu ra
1. Luôn trình bày các phép tính của bạn
2. Giải thích ý nghĩa của từng chỉ số bằng ngôn ngữ đơn giản
3. Cung cấp bối cảnh (các chuẩn mực ngành khi có sẵn)
4. Đưa ra các khuyến nghị có thể hành động được
5. Không bao giờ bịa đặt dữ liệu tài chính — hãy yêu cầu làm rõ nếu thông tin chưa đầy đủ
Tệp SKILL.md ở trên chỉ khoảng 200 dòng, hoàn toàn tuân thủ "quy tắc 500 dòng". Bảng Tham chiếu nhanh đóng vai trò như một bộ định tuyến: khi Claude nhận diện được "gross margin" (biên lợi nhuận gộp), nó có thể định vị trực tiếp công thức trong reference/profitability.md, mà không cần tải các tệp dư thừa liên quan đến doanh thu và chi phí. Ngoài ra, script calculate_ratios.py đóng gói logic tính toán mang tính xác định, nên Claude không cần tự thực hiện các phép toán dấu phẩy động dễ gây lỗi — chỉ cần gọi script để có kết quả chính xác.
Đây là một hiện thân hoàn chỉnhidx_bdd03abd của khái niệm "progressive disclosure" (tiết lộ dần dần): đạt được chất lượng tác vụ tối đa với mức đầu tư token tối thiểu.
Bốn mẫu thiết kế Skill
Từ thực tiễn kỹ thuật idx_98f381c7, chúng tôi đã đúc kết ra bốn mẫu thiết kế Skill đã được kiểm chứng (xem Hình 3.7). Những mẫu này không loại trừ lẫn nhau; một hệ thống Skill trưởng thành thường kết hợp nhiều mẫu với nhau.
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Hình 3.7: Cây quyết định kết hợp các mẫu thiết kế Skill
•
Mẫu dựa trên template (Template-driven pattern): Sử dụng các template được định nghĩa trước để ràng buộc chặt chẽ định dạng đầu ra. Mẫu này phù hợp với các tình huống yêu cầu đầu ra được chuẩn hóa, chẳng hạn như báo cáo hàng tuần, báo cáo sự cố và báo cáo đánh giá. Với mẫu này, đầu ra của Claude sẽ tuân thủ nghiêm ngặt cấu trúc template, đảm bảo kết quả có thể dự đoán được, có thể so sánh được và hỗ trợ xử lý hậu kỳ tự động.
•
Mẫu tăng cường bằng script (Script-enhanced pattern): Đóng gói logic tính toán mang tính xác định vào các script, được Claude gọi và thực thi thay vì tự suy luận. Mẫu này phù hợp với các tình huống như tính toán tài chính, khớp biểu thức chính quy (regular expression) và chuyển đổi dữ liệu. So với suy luận của mô hình lớn, việc thực thi script chính xác hơn, tiết kiệm token hơn và có khả năng tái lập cao hơn. Một nguyên tắc kinh nghiệm: nếu bạn thấy mình đang viết các công thức trong SKILL.md để Claude tính toán, hãy dừng lại ngay — logic đó nên được chuyển vào một script.
•
Mẫu phân lớp kiến thức (Knowledge layering pattern): Tổ chức kiến thức theo lớp dựa trên tần suất sử dụng. Theo "quy tắc 80/20" (tức là 80% yêu cầu chỉ cần 20% nội dung cốt lõi), kiến thức tần suất cao được nhúng trực tiếp vào SKILL.md, trong khi kiến thức tần suất thấp được đặt trong các tệp tham chiếu và tải theo nhu cầu. Đây là bản tóm tắt được mẫu hóa của khái niệm "progressive disclosure" (tiết lộ dần dần).
•
Mẫu cô lập công cụ (Tool isolation pattern): Định nghĩa chặt chẽ ranh giới năng lực của một Skill thông qua
Cơ chế công cụ được phép (allowed-tools). Điều này thuộc lĩnh vực thiết kế bảo mật, chứ không chỉ là thiết kế chức năng. Giá trị cốt lõi của nó nằm ở chỗ định nghĩa rõ ràng "điều gì bị cấm"
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thường quan trọng hơn việc định nghĩa "điều gì được phép." Ví dụ, các Skill loại đánh giá (review) không được cấp quyền ghi, các Skill loại tạo sinh (generation) không được cấp quyền sửa đổi, và các Skill loại kiểm thử (testing) bị nghiêm cấm tuyệt đối sửa đổi mã nguồn idx_75b966bd.
Xiaobing hỏi: "Viết xong Skill là xong rồi à?"
Kage trả lời: "Tất nhiên là không. Skill là một tài liệu sống, cần được tinh chỉnh liên tục."
Trang web chính thức của Claude Code khuyến nghị ba phương pháp kiểm thử cốt lõi để đảm bảo độ bền vững của một Skill.
•
Kiểm thử kích hoạt (Trigger testing): Chuẩn bị 10 câu hỏi nên kích hoạt Skill và 10 câu không nên, để xác minh độ chính xác trong phán đoán của Claude. Mục tiêu là tỷ lệ kích hoạt đúng cho tác vụ liên quan phải vượt 90%, trong khi tỷ lệ kích hoạt sai cho tác vụ không liên quan phải dưới 5%.
•
Kiểm thử chức năng (Functional testing): Xác minh chất lượng thực thi sau khi Skill được tải. Các điểm kiểm tra bao gồm định dạng đầu ra có đúng như kỳ vọng không, tất cả các mục trong danh sách kiểm tra có được bao phủ không, và các trường hợp biên (edge case) có được xử lý đúng không.
•
So sánh hiệu suất (Performance comparison): Với cùng một tác vụ, thực thi năm lần mỗi trường hợp trong điều kiện "có Skill" và "không có Skill", so sánh lượng token tiêu thụ, số lần người dùng phải chỉnh sửa, và chất lượng đầu ra cuối cùng.
Nếu bạn thấy mình liên tục phải chỉnh sửa thủ công đầu ra của Claude (ví dụ, lúc nào cũng phải nhắc nó "nhớ đánh dấu các yêu cầu chứng nhận"), thì đây là dấu hiệu rõ ràng cho thấy phần thân của SKILL.md cần được cập nhật. Viết logic chỉnh sửa trực tiếp vào SKILL.md, và lỗi tương tự sẽ không xảy ra lần sau.
Quá trình lặp lại này hoàn toàn giống với vòng lặp sửa lỗi phần mềm truyền thống: phát hiện vấn đề → xác định nguyên nhân (mô tả chưa chính xác? thiếu bước? định nghĩa định dạng mơ hồ?) → sửa tài liệu → xác minh hiệu quả.
Claude Code cũng cung cấp một Skill chuyên dụng gọi là skill-creator, có thể giúp bạn tạo phiên bản đầu tiên của SKILL.md từ một mô tả bằng ngôn ngữ tự nhiên. Ví dụ hướng dẫn:
Dùng skill skill-creator để giúp tôi xây dựng một skill cho [trường hợp sử dụng của bạn]
Sự tồn tại của công cụ này tự nó đã tiết lộ một sự thật quan trọng: hệ thống Skills đã đủ trưởng thành để đạt được khả năng "tự khởi động" (bootstrapping), nghĩa là dùng chính hệ thống Skills idx_30f68384 để xây dựng nên những Skills mới
Skills nhìn từ góc độ Kỹ thuật Phần mềm
Cũng giống như sub-agents, Skills idx_072470db cũng là một khái niệm hoàn toàn mới. Bản chất cốt lõi của chúng là sự chuyển dịch và thích ứng những tinh hoa cổ điển đã được thời gian kiểm chứng từ kỹ thuật phần mềm vào kiến trúc tri thức của AI Agents.
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Tách biệt mối quan tâm (Separation of Concerns)
Khái niệm cốt lõi: "Cho người ta con cá, chỉ nuôi được họ một ngày; dạy người ta cách câu cá, nuôi được họ cả đời."
Skills chưng cất các phương pháp giải quyết vấn đề, các bước và kinh nghiệm thành những tài sản có cấu trúc, có thể tái sử dụng, thay vì chỉ đưa ra câu trả lời dùng một lần. Điều này cho phép Agents chuyển từ chỗ dựa vào "cảm hứng tùy hứng" sang khả năng tái tạo ổn định những quy trình làm việc chất lượng cao.
Sự phân chia trách nhiệm trong kiến trúc ba lớp như sau:
•
CLAUDE.md: Các quy tắc toàn cục (bối cảnh dự án, thông số kỹ thuật chung).
•
Skills: Các quy trình làm việc chuyên nghiệp (đóng gói logic phức tạp trong những lĩnh vực cụ thể).
•
Sub-agents: Thực thi nhiệm vụ (lập kế hoạch động và thao tác thời gian thực).
Cảnh báo từ kỹ sư: Đừng bao giờ nhồi nhét toàn bộ logic vào CLAUDE.md. Điều này giống như viết tất cả code trong hàm main khi phát triển phần mềm, dẫn đến dư thừa ngữ cảnh, khó bảo trì và khả năng mở rộng kém.
Đảo ngược phụ thuộc (Dependency Inversion)
•
Cơ chế cốt lõi: Lập trình hướng tới giao diện (interface), không phải hướng tới phần triển khai cụ thể.
Claude không phụ thuộc trực tiếp vào phần triển khai nội bộ cụ thể của một Skill (chẳng hạn như các script hay chi tiết prompt cụ thể), mà dựa vào giao diện trừu tượng của nó (tức là phần mô tả và hợp đồng đầu ra). Miễn là hợp đồng giao diện không thay đổi, các nhà phát triển có thể thay thế, tái cấu trúc hoặc nâng cấp logic bên trong của một Skill bất cứ lúc nào. Đối với Claude và người dùng, những thay đổi này hoàn toàn trong suốt, giúp giảm đáng kể sự phụ thuộc lẫn nhau trong hệ thống.Tối ưu hóa bộ nhớ đệm và tải lười (Lazy Loading)
•
Chiến lược cốt lõi: Tiết lộ dần dần (Progressive disclosure) = tải theo nhu cầu.
"Tiết lộ dần dần" là một chiến lược tải lười (lazy loading) điển hình. Hệ thống không tải trước toàn bộ cơ sở tri thức khi khởi động, mà chỉ tải các tài nguyên liên quan khi một skill cụ thể được cần đến lần đầu tiên.
Điều này tương tự như việc chia nhỏ mã (code splitting) trong phát triển web và tải trì hoãn (deferred loading) trong cơ sở dữ liệu: tải đúng tài nguyên vào đúng thời điểm để giảm thiểu chi phí ban đầu và cải thiện tốc độ phản hồi.
Nguyên tắc đặc quyền tối thiểu (Principle of Least Privilege)
Nền tảng bảo mật: allowed‑tools là sự ánh xạ trực tiếp các nguyên tắc bảo mật cổ điển vào lĩnh vực AI.
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Chỉ cấp cho một Skill vừa đủ quyền để hoàn thành trách nhiệm của nó—không hơn, không kém. Giống như việc dùng chmod trong Linux để kiểm soát chính xác quyền đọc, ghi và thực thi tệp, hoặc dùng
IAM Policy trong AWS để hạn chế chi tiết quyền truy cập dịch vụ.
Việc xác định rõ ràng "những gì không được làm" có hiệu quả cho bảo mật hệ thống hơn là xác định "những gì có thể làm", vì nó ngăn chặn các thao tác trái phép gây ra bởi mã độc hoặc ảo giác (hallucination).
Tiêu chuẩn mở
Tầm nhìn hệ sinh thái: mang tính khai báo, tự chứa, lấy tri thức làm trung tâm.
Được công bố như một tiêu chuẩn mở vào ngày 18 tháng 12 năm 2025, đặc tả này kể từ đó đã được hàng chục nền tảng Agent áp dụng (bao gồm OpenAI Codex CLI, Google Gemini CLI, Cursor và GitHub Copilot) — khoảng 40 sản phẩm tương thích tính đến giữa năm 2026. Hãy coi con số này là con số tại thời điểm đó chứ không phải một con số cố định.
Ba thuộc tính thiết yếu đằng sau sự thành công của Skills như sau:
•
Khai báo (Declarative): Định dạng Markdown thuần, bất kỳ mô hình lớn nào cũng có thể đọc và hiểu, không có tệp nhị phân hộp đen
•
Tự chứa (Self-contained): Tất cả các thành phần cần thiết đều nằm trong một thư mục duy nhất; cài đặt đơn giản như sao chép, không cần quản lý phụ thuộc phức tạp
•
Lấy tri thức làm trung tâm (Knowledge-Centric): Giá trị cốt lõi nằm ở chính nội dung chứ không phải ở bất kỳ định dạng cụ thể nào, và không bị ràng buộc vào một nền tảng duy nhất
Một Skill được thiết kế tỉ mỉ trong Claude Code, về lý thuyết, có thể được chuyển sang bất kỳ nền tảng AI nào hỗ trợ tiêu chuẩn này một cách liền mạch, thực sự đạt được "viết một lần, chạy mọi nơi."
Đây không chỉ là câu chuyện về các tính năng sản phẩm—mà là câu chuyện về các tiêu chuẩn ngành. Điều bạn đang học không chỉ đơn thuần là "cách cấu hình một tính năng trong Claude Code," mà là "cách xây dựng các gói tri thức chuẩn hóa cho hệ sinh thái AI Agent."
Tóm tắt
Skills giải quyết trực tiếp một nỗi đau hàng ngày của các nhà phát triển: làm thế nào để đảm bảo Claude ghi nhớ vĩnh viễn các mô thức làm việc chuyên nghiệp, từ đó tránh việc phải "dạy lại" trong mỗi cuộc trò chuyện. Trong kiến trúc năm tầng của Claude Code, Skills nằm ở tầng tri thức—được xây dựng dựa trên tầng công cụ (định nghĩa "có thể làm gì") và kích hoạt tầng agent (quyết định "ai làm"). Hướng xuống, chúng ràng buộc hành vi của công cụ thông qua allowed‑tools; hướng lên, chúng đưa tri thức chuyên môn vào các sub-agent thông qua trường skills, tạo thành mối quan hệ song song
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và bổ trợ cho CLAUDE.md (cái trước luôn hoạt động, cái sau được gọi khi cần thiết).
Hiểu cơ chế này phụ thuộc vào việc nắm bắt bốn nguyên tắc thiết kế cốt lõi.
•
Tiết lộ dần dần (Progressive Disclosure): Cho phép tải tri thức theo nhu cầu—từ phần mô tả thường trú trong ngữ cảnh, đến phần nội dung chính SKILL.md được tải khi kích hoạt, và cuối cùng là các tệp được tham chiếu đọc động trong quá trình thực thi. Trong hầu hết các tình huống, cơ chế này có thể tiết kiệm 50%–98% lượng token tiêu thụ.
•
Kích hoạt theo ngữ nghĩa: Đảm bảo các năng lực chuyên môn được tự động kích hoạt đúng thời điểm. Ở đây, phần mô tả chính là linh hồn của cơ chế này: nó không phải là một cuốn hướng dẫn dành cho người dùng, mà là một "dấu vân tay ngữ nghĩa" giúp Claude đưa ra quyết định.
•
Ràng buộc an toàn: Bằng cách sử dụng allowed‑tools, kiến thức được giới hạn trong các ranh giới vận hành an toàn, đạt được một thiết kế bảo mật thống nhất giữa tri thức và hành động.
•
Tiêm động: Thông qua việc truyền tham số ($ARGUMENTS) và thực thi lệnh (!`command`), một Skill có được khả năng thích ứng linh hoạt dựa trên ngữ cảnh lúc chạy.
Nhìn từ góc độ rộng hơn, Skills về bản chất là một bản đồ số hóa của kinh nghiệm quản lý tri thức mà con người đã tích lũy suốt nhiều thập kỷ. Trong hệ thống này, SKILL.md tương đương với trang chủ của SOP một phòng ban, reference/ tương ứng với kho tri thức của doanh nghiệp, templates/ là các mẫu đầu ra được chuẩn hóa, và scripts/ là bộ công cụ tự động hóa—mỗi vai trò trong số này đều có một đối tác chính xác trong bất kỳ doanh nghiệp trưởng thành nào.
Nó gần giống với một giao diện chung mà nhiều nhà cung cấp đồng ý cùng triển khai; giá trị đến từ việc mọi người đều áp dụng cùng một hình dạng, chứ không phải từ việc một tổ chức tiêu chuẩn nào đó chứng nhận nó.
Trong Chương 4, chúng ta sẽ đi sâu vào một tính năng mang tính bước ngoặt của hệ thống mở rộng Claude Code—sub-agents. Nếu Skills trao cho Claude "kiến thức" chuyên môn, thì sub-agents cung cấp một "năng lực" nền tảng hơn: phân tách các nhiệm vụ phức tạp và giao chúng cho nhiều chuyên gia với ngữ cảnh độc lập, cho phép họ cộng tác sâu sắc trong sự tách biệt, và cuối cùng chắt lọc những kết luận tinh túy của họ vào cuộc hội thoại chính.
Câu hỏi suy ngẫm
1.
Trong công việc hằng ngày, bạn thấy mình phải giải thích đi giải thích lại cho Claude những kiến thức chuyên ngành hay quy trình làm việc nào? Hãy thử chắt lọc và đóng gói chúng thành phần
description của một Skill. Với giới hạn chỉ 1.024 ký tự, bạn sẽ ưu tiên thông tin cốt lõi nào?
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2.
Hãy thiết kế một Skill hướng nhiệm vụ có tên /deploy. Trong thiết kế của bạn, hãy đặc biệt chú ý đến các yếu tố sau: sự cần thiết của cấu hình disable‑model‑invocation, phạm vi quyền chính xác của allowed‑tools, ngữ cảnh cần được tải trước khi thực thi !`command` (chẳng hạn như nhánh hiện tại, trạng thái build gần đây, v.v.), và một lộ trình xử lý lỗi toàn diện. Cuối cùng, xuất ra
Cấu hình frontmatter và bộ khung file SKILL.md.
3.
Giả sử dự án của bạn có 25 Skill được cài đặt, với tổng ngân sách ký tự mô tả là 16.000. Làm thế nào để bạn tối đa hóa độ chính xác kích hoạt của từng Skill trong khi vẫn tuân thủ nghiêm ngặt ngân sách này? Những loại Skill nào phù hợp để cấu hình
disable‑model‑invocation: true, qua đó giải phóng không gian mô tả quý giá?
4
Chia để trị: Nghệ thuật Sub-Agent và Ủy thác Nhiệm vụ
"Hãy chia mỗi khó khăn thành càng nhiều phần càng tốt và cần thiết để giải quyết nó."— René Descartes
3 giờ chiều thứ Năm. Vẻ mặt của Xiaobing như một ngăn xếp sắp tràn. Cô chăm chăm nhìn vào nhật ký hội thoại với Claude trên màn hình: một cuộc đối thoại đã kéo dài hơn một giờ, với ngữ cảnh đầy ắp các mảnh log, kết quả kiểm thử và chi tiết đánh giá mã nguồn.
Để gỡ lỗi một bug trực tuyến trong module thanh toán, trước tiên cô cho Claude phân tích hơn 500 dòng log lỗi; sau đó chạy một vòng kiểm thử hồi quy, với hơn 200 dòng kết quả kiểm thử tràn vào cuộc trò chuyện; tiếp theo, cô cho Claude đọc bảy tám file mã nguồn liên quan. Lúc này, khi cô yêu cầu Claude đưa ra bản sửa lỗi dựa trên phân tích trước đó, câu trả lời của Claude bắt đầu trở nên kỳ lạ: nó không chỉ "quên" các mã lỗi quan trọng tìm thấy trong phân tích log, mà còn xác định nhầm một lỗi không liên quan trong kết quả kiểm thử là vấn đề cốt lõi, và thậm chí còn tham chiếu đến một tên hàm không hề tồn tại trong gợi ý sửa lỗi.
"Nó phát điên rồi," Xiaobing lẩm bẩm. Cô thử diễn đạt lại vấn đề, nhưng phản hồi của Claude vẫn trôi dạt giữa các mảnh log, tiếng ồn từ kiểm thử và chi tiết mã nguồn, như một người bị bao vây bởi tiếng ồn hỗn tạp, không thể nghe rõ bất kỳ giọng nói nào.
Xiaoxue liếc nhìn màn hình và ngay lập tức nhìn ra gốc rễ của vấn đề, nhắc nhở cô: "Cậu đã nhồi nhét tất cả thông tin vào một cửa sổ trò chuyện duy nhất. Log, kết quả kiểm thử, đánh giá mã nguồn—cộng lại có lẽ là hàng chục nghìn token. Claude không 'quên'—nó đang chết chìm trong một cơn lũ thông tin."
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Tình thế tiến thoái lưỡng nan của Cửa sổ Ngữ cảnh
Xiaobing và Xiaoxue mang vấn đề này đến cho Kage. Sau khi nghe họ mô tả, Kage không vội trả lời, màidx_afc3f965 thay vào đó quay sang bảng trắng và vẽ một chiếc bàn.
"Hãy tưởng tượng bạn có một chiếc bàn trước mặt," Kage giải thích. "Mặt bàn có kích thước cố định, chỉ có thể chứa khoảng 20 file. Bây giờ, bạn cần xử lý ba nhiệm vụ cùng lúc: xem xét một báo cáo tài chính 20 trang, phân tích một chồng log hệ thống, và viết một đề xuất kỹ thuật. Điều gì sẽ xảy ra nếu bạn chất tất cả các file liên quan đến ba nhiệm vụ này lên chiếc bàn đó?"
"Cái bàn sẽ trở nên bừa bộn, và bạn sẽ không thể tìm thấy thứ mình cần," Xiaobing trả lời.
"Không chỉ vậy đâu." Kage vẽ một sơ đồ lên bảng trắng, thể hiện một cửa sổ ngữ cảnh (context window) với tỷ lệ tín hiệu trên nhiễu (signal-to-noise ratio) mất cân bằng nghiêm trọng (xem Hình 4.1). "Khi bạn bắt đầu soạn thảo đề xuất kỹ thuật, mắt bạn quét qua bàn làm việc và tất cả những gì bạn thấy chỉ là các con số tài chính và các chồng log. Thông tin không liên quan này không hề đứng yên—nó sẽ liên tục can thiệp vào suy nghĩ của bạn, khiến bạn vô thức áp dụng phong cách hành văn của báo cáo tài chính vào đề xuất kỹ thuật của mình. Đó chính xác là tình huống khó xử mà bạn vừa gặp phải—ô nhiễm ngữ cảnh."
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Hình 4.1: Sự mất cân bằng tín hiệu trên nhiễu nghiêm trọng trong cửa sổ ngữ cảnh
Cửa sổ ngữ cảnh mặc định của Claude Code rất lớn — 200.000 token — và các cửa sổ lớn hơn (lên tới một triệu token) có sẵn thông qua các nhà cung cấp đám mây như Amazon Bedrock. Dù vậy, nó vẫn có giới hạn.
Khi bạn nhồi 500 dòng log vào ngữ cảnh, có thể chỉ 3 dòng trong ngăn xếp lỗi (error stack) là thực sự có giá trị; khi bạn đổ vào 200 dòng kết quả kiểm thử, thứ bạn thực sự cần có thể chỉ là dòng tóm tắt "3 bài kiểm tra thất bại, 47 bài đạt." Hàng trăm dòng còn lại là nhiễu—chúng không chỉ
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chiếm không gian ngữ cảnh quý giá, mà còn làm loãng những tín hiệu thực sự quan trọng, khiến Claude khó tập trung vào vấn đề cốt lõi.
Vấn đề này thực ra không hề xa lạ trong kỹ thuật phần mềm.
•
Tại sao hệ điều hành cần cô lập tiến trình (process isolation)? Bởi vì nếu tất cả chương trình dùng chung một không gian bộ nhớ, một con trỏ (pointer) hỏng trong một chương trình có thể làm sập toàn bộ hệ thống.
•
Tại sao kiến trúc microservices thay thế ứng dụng nguyên khối (monolithic)? Bởi vì khi tất cả logic nghiệp vụ bị nhồi vào một tiến trình duy nhất, một rò rỉ bộ nhớ (memory leak) ở bất kỳ mô-đun nào cũng có thể kéo sập cả hệ thống.
Tách biệt mối quan tâm (separation of concerns), cô lập tiến trình, phân vùng lỗi (fault compartments)—những nguyên tắc kỹ thuật phần mềm kinh điển này, suy cho cùng, đều trả lời cùng một câu hỏi: làm sao để ngăn các nhiệm vụ khác nhau can thiệp lẫn nhau.
Và "ô nhiễm ngữ cảnh" mà Claude gặp phải chính là, trong kỷ nguyên của các mô hình lớn, tương đương với "rò rỉ bộ nhớ" và "can thiệp tiến trình."
"Vậy chúng ta nên làm gì? Mở một cuộc trò chuyện mới cho mỗi nhiệm vụ mới à?" Xiaobing hỏi, có chút lo lắng.
"Cách đó quá thô thiển," Kage lắc đầu. "Mở một cuộc trò chuyện mới trực tiếp nghĩa là bạn sẽ mất toàn bộ ngữ cảnh, bao gồm cả những thông tin nền tảng thực sự có giá trị và các đặc tả dự án. Giống như dọn bàn làm việc bằng cách ném cả cái bàn—cùng toàn bộ tài liệu của bạn—vào máy hủy giấy vậy."
Anh dừng lại, ánh mắt quét qua hai người họ, rồi đưa ra câu trả lời then chốt: "Cách tiếp cận đúng đắn là ủy thác nhiệm vụ cho Subagents."
Bản chất của Subagent
Kage quay người và vẽ một sơ đồ mới lên bảng trắng. Lần này, đó không phải là chiếc bàn đầy ắp giấy tờ, mà là một văn phòng hiện đại với bố cục rõ ràng.
"Hãy nhìn vấn đề này từ một góc độ khác," Kage nói, chỉ vào sơ đồ mới. "Bây giờ, bạn không còn là một nhân viên bị vùi đầu trong công việc, mà là CEO của một công ty. Hôm nay, bạn có ba việc gấp trên bàn: kiểm toán báo cáo tài chính, khắc phục sự cố hệ thống, và soạn thảo kế hoạch chiến lược quý. Bạn có tự nhốt mình trong phòng và cố gắng xử lý cả ba việc một mình không?"
"Tất nhiên là không," Xiaoxue trả lời không chút do dự. "Tôi sẽ để CFO kiểm toán báo cáo, giao cho SRE (Site Reliability Engineer) khắc phục sự cố. Tôi chỉ cần ngồi trong văn phòng, chờ báo cáo ngắn gọn của họ, rồi đưa ra quyết định cuối cùng dựa trên đó."
"Chính xác!" Một tia tán thưởng lóe lên trong mắt Kage. "Đó chính là ý tưởng cốt lõi đằng sau subagent. Bạn không cần Claude nuốt hết mọi dữ liệu thô—thay vào đó, hãy để nó đóng vai CEO, chia nhỏ và giao các nhiệm vụ cụ thể cho những 'nhân viên' chuyên môn hóa."
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Sau đó, ông viết ba từ khóa vào giữa bảng trắng và vẽ mối quan hệ phân cấp của chúng (xem Hình 4.2).
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Hình 4.2: Mô hình Ủy quyền của CEO—Ý tưởng cốt lõi của Subagent
Định nghĩa của subagent rõ ràng và súc tích: nó là một thực thể Claude với cửa sổ ngữ cảnh độc lập, quyền công cụ bị hạn chế, và phạm vi nhiệm vụ được xác định rõ ràng. Agent chính khởi chạy các subagent khi cần thiết và truyền cho chúng mô tả nhiệm vụ; các subagent thực thi nhiệm vụ trong ngữ cảnh biệt lập của riêng mình, và chỉ trả về kết luận cho agent chính—không phải tất cả các chi tiết trung gian.
Cơ chế này thể hiện ba giá trị cốt lõi, mỗi giá trị tương ứng với một nguyên tắc lâu đời trong kỹ thuật phần mềm.
•
Cô lập: Một subagent có cửa sổ ngữ cảnh độc lập của riêng nó. Các tệp nó đọc, đầu ra của các lệnh nó thực thi, và các quá trình suy luận trung gian của nó đều bị giới hạn nghiêm ngặt trong không gian ngữ cảnh của chính nó, không bao giờ chảy ngược về cuộc hội thoại chính. Điều này giống như cô lập tiến trình trong hệ điều hành—mỗi tiến trình có không gian địa chỉ riêng, và một rò rỉ bộ nhớ trong một tiến trình không ảnh hưởng đến các tiến trình khác. Trong tình huống này, "tiếng ồn" của 500 dòng log hoàn toàn bị giữ lại bên trong subagent; cuộc hội thoại chính chỉ nhận được chẩn đoán lỗi đã được chắt lọc, giải quyết triệt để vấn đề tỷ lệ tín hiệu trên nhiễu.
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•
Ràng buộc: Người dùng có thể cấu hình một danh sách trắng nghiêm ngặt về quyền công cụ cho mỗi subagent. Ví dụ, một subagent đánh giá mã nguồn có thể chỉ được cấp quyền Read, Grep, và Glob—ba quyền công cụ chỉ đọc. Ngay cả khi Claude hiểu sai ý định, nó cũng không thể sửa đổi bất kỳ tệp nào. Ràng buộc này không dựa vào những câu lệnh dễ bị bỏ qua như "xin đừng sửa đổi tệp," mà thay vào đó thiết lập một ranh giới vật lý. Giống như người dùng được gán quyền hệ thống tệp chỉ đọc, bất kể ý định là gì, hệ thống trực tiếp cấm các thao tác ghi. Đây là Nguyên tắc Đặc quyền Tối thiểu trong bảo mật phần mềm.
•
Tái sử dụng: Subagent được định nghĩa dưới dạng các tệp Markdown, hỗ trợ chia sẻ trong nhóm và di chuyển dự án. Một subagent đánh giá mã được một lập trình viên thiết kế tỉ mỉ có thể được các thành viên mới trong nhóm dùng ngay lập tức, không cần gỡ lỗi hay huấn luyện lại nhiều lần. Tính năng này idx_2ded56af thể hiện nguyên lý component hóa idx_d73c3f51 của kỹ thuật phần mềm—đóng gói các năng lực cốt lõi thành những mô-đun chuẩn hóa, có thể tái sử dụng.
Khi agent chính quyết định giao phó một tác vụ, Claude Code sẽ tạo ra một thực thể Claude mới thông qua công cụ Agent tích hợp sẵn của nó. Đây không phải là một tiến trình fork của hệ điều hành; đó là một thực thể agent riêng biệt với cửa sổ ngữ cảnh riêng, system prompt riêng và quyền công cụ riêng. Mô tả tác vụ của agent cha đến dưới dạng tin nhắn đầu tiên của thực thể đó, và chỉ có văn bản cuối cùng của nó mới quay trở lại agent cha. Phép so sánh với cách ly tiến trình vẫn hữu ích — chỉ cần coi nó như một phép so sánh thôi.
Trong ngữ cảnh sạch sẽ này, tiến trình con tự thực hiện việc đọc tệp, thực thi lệnh và phân tích kết quả một cách độc lập. Khi tác vụ hoàn tất, chỉ có phần tóm tắt kết quả được trả về cho tiến trình chính. Cuộc hội thoại chính cuối cùng chỉ nhận được một kết luận ngắn gọn, trong khi mọi tương tác trung gian bên trong subagent đều được giải phóng hoàn toàn khi tiến trình con kết thúc.
Điều này có nghĩa là gì? Hãy quay lại tình huống của Xiaobing: nếu cô ấy giao tác vụ phân tích log cho một subagent tên là log-analyzer, thì 500 dòng log dư thừa đó sẽ được tiêu hóa trọn vẹn bên trong subagent. Giao diện hội thoại chính idx_eeff8ece sẽ chỉ hiển thị một kết luận súc tích: "Đã xác định được nguyên nhân gốc: src/payment/charge.ts:89 thiếu kiểm tra null, dẫn đến
NullPointerException."
Sau đó, khi cô ấy yêu cầu Claude tạo bản sửa lỗi, ngữ cảnh sẽ không còn nhiễu log—chỉ còn lại chẩn đoán lỗi chính xác làm cơ sở cho việc ra quyết định.
Định nghĩa và cấu hình Subagent
"Subagent nghe hay đấy, nhưng thực sự tạo một cái thì làm thế nào?" Xiaobing hỏi.
"Thực ra, định nghĩa một subagent đơn giản chỉ là tạo một tệp Markdown trong thư mục .claude/
agents/ của dự án," Kage trả lời.
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Cấu trúc thư mục subagent idx_6143b9c9 điển hình trông như thế này:
your-project/
└── .claude/
└── agents/
├── code-reviewer.md ← Subagent đánh giá mã
├── test-runner.md ← Subagent chạy test
├── log-analyzer.md ← Subagent phân tích log
└── bug-locator.md ← Subagent định vị bug
Mỗi file định nghĩa subagent gồm hai phần: metadata YAML front matter và phần hướng dẫn trong thân bài viết bằng Markdown.
Metadata front matter định nghĩa subagent là gì: xác định danh tính, ranh giới năng lực (ví dụ như danh sách trắng quyền sử dụng công cụ), và các tham số cấu hình khi chạy.
Phần hướng dẫn trong thân bài quy định subagent hoạt động như thế nào: mô tả chi tiết quy trình thực thi, định dạng đầu ra chuẩn hóa, và kiến thức chuyên môn cần có.
Dưới đây là một ví dụ hoàn chỉnh về định nghĩa subagent review code. Trước khi xem code thực tế, hãy cùng làm rõ ý đồ thiết kế của nó: subagent này được định vị là một reviewer nghiêm khắc, chỉ đọc. Nó chỉ được phép quan sát code và bị nghiêm cấm tuyệt đối sửa đổi bất kỳ file nào; kết quả review sẽ được xuất ra theo định dạng idx_d6e6464c cấu trúc cố định, giúp agent chính trích xuất thông tin quan trọng một cách hiệu quả.
---
name: code-reviewer
description: |
Chuyên gia review chất lượng code, lỗ hổng bảo mật, và các vấn đề về hiệu năng
issues
Dùng khi người dùng yêu cầu review code, kiểm tra bảo mật, hoặc đánh giá chất lượng
tools:
- Read
- Grep
- Glob
model: sonnet
permissionMode: plan
---
Bạn là một chuyên gia đánh giá mã nguồn cấp cao với hơn 10 năm kinh nghiệm kỹ thuật.
## Các khía cạnh đánh giá
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### Bảo mật
- Kiểm tra thông tin xác thực bị hardcode (như API Key, mật khẩu, Token)
- Kiểm tra các lỗ hổng injection như SQL injection, XSS, CSRF
- Kiểm tra tính đầy đủ của việc xác thực đầu vào
- Kiểm tra cách xử lý dữ liệu nhạy cảm (ví dụ: có được mã hóa không, có bị
ghi log không)
### Chất lượng mã nguồn
- Hàm có tuân theo nguyên tắc đơn trách nhiệm (single responsibility) không
- Cách đặt tên có rõ ràng và nhất quán không
- Có code trùng lặp hay không (ví dụ: nguyên tắc DRY)
- Việc xử lý lỗi có phù hợp không (ví dụ: không nuốt ngoại lệ, không
dùng khối catch rỗng)
### Hiệu năng
- Có vòng lặp lồng nhau không cần thiết hay không (độ phức tạp trên O(n^2))
- Việc chọn cấu trúc dữ liệu có hợp lý không
- Có vấn đề N+1 trong truy vấn cơ sở dữ liệu hay không
- Có tài nguyên nào chưa được đóng không (như file handle, kết nối cơ sở
dữ liệu)
## Định dạng đầu ra
Vui lòng tuân thủ nghiêm ngặt định dạng dưới đây để xuất kết quả đánh giá
### Tóm tắt đánh giá
[Một đoạn tóm tắt chất lượng code tổng thể, bao gồm những điểm nổi bật và các
vấn đề chính]
### Các vấn đề phát hiện được
- [Nghiêm trọng/Lớn/Nhỏ] Mô tả vấn đề tại file_path:line_number
### Gợi ý cải thiện
[Gợi ý cải thiện cụ thể, theo thứ tự ưu tiên]
Trong tệp định nghĩa này, mỗi trường idx_165616c0 trong phần YAML front matter mang theo ý đồ thiết kế quan trọng và đáng để tìm hiểu sâu.
name (định danh duy nhất): Đây là "thẻ căn cước" của sub-agent. Nó đóng vai trò là khóa duy nhất trong nhật ký hệ thống, dấu vết gỡ lỗi và chuỗi gọi nội bộ.•
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•
description (mô tả kích hoạt/cơ sở định tuyến): Đây là "bảng quảng cáo" của sub-agent, hoạt động tương tự như mô tả kỹ năng trong lập trình truyền thống. Nó là cơ sở cốt lõi để main agent định tuyến nhiệm vụ.
◦
Khớp ngữ nghĩa: Khi người dùng đưa ra một lệnh (chẳng hạn như "làm ơn review PR này giúp tôi"), main agent sẽ quét các trường description của tất cả sub-agent đã đăng ký
◦
Nhận diện ý định: Bằng cách so sánh độ tương đồng ngữ nghĩa giữa ý định của người dùng và văn bản description, main agent xác định xem nhiệm vụ hiện tại có nằm trong khả năng của sub-agent hay không
◦
Ủy quyền tự động: Khi main agent phát hiện description của code-reviewer khớp cao với các yêu cầu như "code review" hay "security audit", nó sẽ tự động đóng gói ngữ cảnh nhiệm vụ và ủy quyền cho code-reviewer, mà không yêu cầu người dùng chỉ định rõ tên sub-agent
•
tools ("danh sách trắng công cụ" để xây dựng rào chắn bảo mật): Đây là tính năng có giá trị bảo mật cao nhất trong cơ chế sub-agent, thiết lập "nguyên tắc đặc quyền tối thiểu" ở cấp độ hệ thống. Trong tệp định nghĩa trên, danh sách trắng của code-reviewer chỉ chứa ba thao tác chỉ đọc: Read (đọc nội dung tệp), Grep (tìm kiếm mẫu cụ thể trong tệp), và Glob (khớp đường dẫn tên tệp). Bất kỳ công cụ nào không được liệt kê ở đây (như Edit, Write, Bash) đều vô hình và không thể truy cập đối với sub-agent này.
•
mô hình (model) (chỉ định mô hình mà sub-agent sử dụng): Đây là một đòn bẩy thường bị đánh giá thấp trong việc tối ưu chi phí. Với những tác vụ đơn giản và mang tính khuôn mẫu (như kiểm tra định dạng, lọc log), có thể dùng những mô hình nhẹ và phản hồi nhanh như Haiku; với những tác vụ đòi hỏi hiểu sâu và suy luận phức tạp (như thiết kế kiến trúc, kiểm toán bảo mật), nên chọn những mô hình hiệu năng cao như Sonnet hoặc Opus. Chọn đúng mô hình có thể kiểm soát chi phí hiệu quả mà vẫn đảm bảo chất lượng tác vụ.
•
Khi được đặt thành plan, sub-agent sẽ chạy ở chế độ lập kế hoạch chỉ đọc (read-only planning mode). Hãy coi đây là một lớp củng cố danh sách trắng công cụ (tools whitelist) chứ không phải lớp thay thế nó: nếu phiên cha (parent session) chạy ở chế độ auto, sub-agent sẽ kế thừa chế độ của cha và mọi
permissionMode trong frontmatter của chính nó sẽ bị bỏ qua. Ranh giới vật lý mà bạn có thể dựa vào chính là danh sách trắng công cụ — bỏ đi Edit, Write và Bash, thì sub-agent không thể ghi bất kể nó tin rằng mình đang ở chế độ nào.
Giờ hãy xem một ví dụidx_771ef687 về sub-agent kiểu thực thi — một trình chạy test (test runner). Điểm khác biệt then chốt so với ví dụ trước là sub-agent này cần gọi công cụ Bash để
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thực thi các lệnh, nên quyền công cụ của nó rộng hơn, nhưng yêu cầu về định dạng đầu ra lại chặt chẽ hơn.
---
name: test-runner
description: |
Chạy bộ kiểm thử (test suite) của dự án và phân tích kết quả kiểm thử
Dùng khi người dùng yêu cầu chạy test, kiểm tra độ bao phủ kiểm thử (test coverage), hoặc phân tích
nguyên nhân khiến test thất bại
tools:
- Read
- Grep
- Glob
- Bash
model: haiku
---
Bạn là chuyên gia thực thi kiểm thử. Giá trị cốt lõi của bạn nằm ở việc chắt lọc những
thông tin quan trọng từ lượng lớn kết quả kiểm thử, cung cấp cho cuộc trò chuyện chính
những bản tóm tắt kiểm thử chính xác.
## Quy trình thực thi
1. Xác nhận lệnh kiểm thử của dự án (tham khảo package.json hoặc CLAUDE.md)
2. Chạy bộ kiểm thử
3. Phân tích kết quả đầu ra, phân biệt giữa các ca kiểm thử đã vượt qua và thất bại
4. Đối với các kiểm thử thất bại, xác định chính xác nguyên nhân cụ thể của thất bại
## Định dạng đầu ra (Tuân thủ nghiêm ngặt)
### Tóm tắt kiểm thử
- Tổng cộng: X kiểm thử
- Đã vượt qua: X
- Thất bại: X
- Bỏ qua: X
### Chi tiết thất bại (Chỉ liệt kê các bài kiểm tra thất bại)
- test_name: Lý do thất bại (mô tả trong một câu) tại
file_path:line_number
### Gợi ý
[image: ]
103Chia để trị: Nghệ thuật của Sub-Agent và Ủy thác Nhiệm vụ
hai lĩnh vực và sự kết hợp của chúng với Skills và Hooks sẽ được khám phá trong các chương sau.
Các chế độ Sub-agent
Sau khi đã hiểu các khái niệm cơ bảnidx_cf640ea4 và phương pháp cấu hình của sub-agent, giờ chúng ta chuyển sang phần cốt lõi của chương này: năm chế độ sub-agent. Đây hoàn toàn không phải là một danh sách phân loại đơn giản, mà là năm mô hình kiến trúc khác biệt về bản chất; mỗi mô hình tương ứng chính xác với những đặc điểm nhiệm vụ cụ thể và bắt nguồn sâu xa từ các nguyên lý kỹ thuật phần mềm.
Kage vẽ bốn ô vuông lên bảng trắng và bắt đầu phân tích từng ô một.
Chỉ đọc: Người quan sát an toàn
Chế độ chỉ đọc là chế độ sub-agent cơ bảnidx_a17ecdf7 nhất và an toàn nhất, với đặc điểm cốt lõi có thể tóm gọn là chỉ đọc, không ghi.
Các tình huống ứng dụng điển hình của chế độ này bao gồm đánh giá mã nguồn, kiểm tra bảo mật, phân tích kiến trúc và kiểm tra phụ thuộc. Điểm chung của những nhiệm vụ này là chúng về bản chất là các hoạt động "quan sát", đòi hỏi đọc một lượng lớn thông tin và phân tích chuyên sâu, nhưng tuyệt đối không được gây ra bất kỳ tác động phụ nào lên hệ thống. Cũng giống như người đánh giá mã nguồn nên chỉ ra vấn đề thay vì trực tiếp sửa mã, và kiểm toán viên nên phát hiện lỗ hổng tài chính thay vì sửa đổi sổ sách.
Quyền sử dụng công cụ của sub-agent chỉ đọc được giới hạn nghiêm ngặt trong ba công cụ cốt lõi: Read, Grep và Glob. Ba công cụ này bao quát toàn bộ khả năng cần thiết cho việc phân tích mã nguồn: Read để đọc nội dung tệp, Grep để tìm kiếm các mẫu cụ thể, và Glob để tìm đường dẫn tệp khớp với quy tắc. Đặc điểm chung của chúng là dù được gọi như thế nào, chúng cũng sẽ không bao giờ thực hiện bất kỳ sửa đổi nào lên hệ thống tệp.
Từ góc độ bảo mật phần mềm, đây là một minh chứng hoàn hảo cho nguyên lý đặc quyền tối thiểu, trao cho một thực thể chính xác những quyền cần thiết để hoàn thành nhiệm vụ của nó, không hơn, không kém. Trong các hệ thống phần mềm truyền thống, chúng ta cấu hình quyền chỉ đọc cho các bản sao cơ sở dữ liệu (ReadReplica), hoặc dùng chmod trong Linux để kiểm soát chính xác quyền đọc, ghi và thực thi tệp; cơ chế danh sách trắng công cụ của sub-agent là sự mở rộng tự nhiên của khái niệm bảo mật kinh điển này trong lĩnh vực AI Agent.
Thiết kế này giảm thiểu rủi ro ghi ở cấp độ kiến trúc, với danh sách trắng công cụ (tools whitelist) đóng vai trò ranh giới mà bạn thực sự phụ thuộc vào.
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Thực thi: Bộ xử lý tác vụ nhiều nhiễu (High-Noise Task Processor)
Sub-agent thực thi là chế độ được sử dụng rộng rãi nhất trong phát triển hàng ngày, và giá trị cốt lõi của nó có thể tóm gọn trong cụm "tối ưu tỷ lệ tín hiệu trên nhiễu" (signal-to-noise optimization): đầu vào là lượng dữ liệu khổng lồ (ví dụ 500 dòng), đầu ra chỉ là kết luận ngắn gọn (ví dụ 5 dòng).
Dù là chạy một bộ kiểm thử (test suite) tạo ra hàng nghìn dòng log, phân tích bản ghi hệ thống liên quan đến hàng chục nghìn mục dữ liệu, hay định dạng mã nguồn (code formatting) gây thay đổi ở hàng trăm tệp, các lập trình viên thường chỉ cần tập trung vào kết quả then chốt: bài kiểm thử nào thất bại, nguyên nhân gốc rễ là gì, và những tệp nào đã được sửa đổi cụ thể. Đặc điểm chung của những tác vụ như vậy là quá trình đi kèm với một lượng lớn nhiễu dư thừa, trong khi giá trị cuối cùng lại tập trung cao độ. Nếu để nhiễu này tràn vào cuộc hội thoại chính, tỷ lệ tín hiệu trên nhiễu thông tin sẽ giảm mạnh; nhưng bằng cách xử lý nó trong một không gian tách biệt với sub-agent thực thi, nhiễu có thể được chặn hiệu quả bên ngoài "vách ngăn," đảm bảo cuộc hội thoại chính tập trung vào các kết luận cốt lõi.
test-runner đã định nghĩa trước đó là một sub-agent thực thi điển hình. Vì nó cần gọi công cụ Bash để chạy các lệnh kiểm thử, phạm vi quyền hạn của nó đương nhiên rộng hơn so với loại chỉ đọc. Tuy nhiên, sự "rộng" này được ràng buộc chặt chẽ—thông qua cơ chế danh sách trắng công cụ (tool whitelist), ranh giới sử dụng của Bash có thể được xác định chính xác.
Ví dụ, cấu hình Bash(npm test:*) nghĩa là sub-agent chỉ được phép thực thi các lệnh bắt đầu bằng npm test:. Hạn chế này về cơ bản ngăn chặn sub-agent thực thi bất kỳ thao tác shell tùy ý nào khác, đảm bảo rằng ngay cả khi có khả năng thực thi, đường cơ sở bảo mật (security baseline) của hệ thống vẫn được kiểm soát vững chắc.
Cốt lõi của thiết kế sub-agent thực thi là sự tách biệt về cấu trúc, không phải định dạng đầu ra. Agent chính chỉ nhận được tin nhắn cuối cùng của sub-agent, nên các log dài dòng và đầu ra công cụ trung gian tự động ở lại trong ngữ cảnh riêng của sub-agent — không cần chỉ dẫn định dạng đầu ra nào để đạt được điều đó. Việc ràng buộc định dạng đầu ra là một biện pháp bảo vệ thứ cấp: nó khiến bản tóm tắt được trả về trở nên dễ dự đoán đối với bất kỳ thứ gì tiêu thụ nó ở phía sau.
Từ góc độ kỹ thuật phần mềm, sub-agent thực thi là một ứng dụng kinh điển của Mẫu Facade (Facade Pattern).
•
Hệ thống con phức tạp: Các log chi tiết do framework kiểm thử tạo ra, các chi tiết tương tác hệ thống cấp thấp
•
Giao diện đơn giản hóa: Bản tóm tắt có cấu trúc mà sub-agent cung cấp ra bên ngoài
•
Client: Cuộc hội thoại chính không cần biết về hoạt động nội bộ phức tạp của hệ thống con, chỉ cần lấy được kết quả ngắn gọn, dùng được thông qua giao diện "facade" này
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Song song: Quy trình đa chuyên gia
Khi bạn cần tiến hành phân tích chuyên sâu cùng một vấn đề từ nhiều khía cạnh độc lập, chế độ sub-agent song song thể hiện sức mạnh độc đáo của nó (xem Hình 4.3). Nó giống như việc điều ba thám tử cùng làm việc, mỗi người tập trung vào một hướng bằng chứng khác nhau.
•
Thám tử A: Tập trung vào bằng chứng vật lý
•
Thám tử B: Phụ trách phỏng vấn nhân chứng
•
Thám tử C: Điều tra và phân tích đoạn phim giám sát
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Hình 4.3: Các sub-agent song song—nhiều chuyên gia làm việc đồng thời
Ba sub-agent làm việc đồng bộ trong không gian riêng biệt của mình, không can thiệp lẫn nhau, rút ngắn đáng kể thời gian phân tích tổng thể. Cuối cùng, hệ thống tổng hợp các phát hiện riêng của chúng để tạo thành một báo cáo toàn diện, đa góc nhìn.
Chế độ song song có một điều kiện tiên quyết nghiêm ngặt: các nhiệm vụ con phải hoàn toàn độc lập, không có trạng thái chung hay sự phụ thuộc lẫn nhau.
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Trong chế độ này, kiểm toán bảo mật không cần chờ kết quả đánh giá chất lượng mã; phân tích hiệu năng không phụ thuộc vào kết luận của kiểm toán bảo mật.
Ba sub-agent này thực sự có thể chạy đồng bộ trong không gian riêng biệt của mình, không can thiệp lẫn nhau, từ đó tận dụng tối đa tài nguyên tính toán và rút ngắn tổng thời gian cần thiết.
Tuy nhiên, một khi chuỗi nhiệm vụ có sự phụ thuộc logic (ví dụ: "phải định vị được lỗi trước khi có thể sửa nó"), chế độ song song không còn phù hợp nữa. Nếu bạn ép buộc chạy song song trong những trường hợp như vậy, các nhiệm vụ tiếp theo sẽ thất bại hoặc cho kết quả sai do thiếu đầu vào tiên quyết. Với những luồng nhiệm vụ có thứ tự tuần tự rõ ràng như thế, bạn nên dùng chế độ pipeline được giới thiệu ở phần tiếp theo để đảm bảo logic thực thi chặt chẽ.
Mô hình này có một đối tác nổi tiếng trong lĩnh vực kỹ thuật phần mềm—MapReduce. MapReduce là một mô hình lập trình để xử lý các tập dữ liệu lớn trên các hệ thống phân tán: giai đoạn Map chia một nhiệm vụ thành các nhiệm vụ con song song, và giai đoạn Reduce kết hợp các kết quả của chúng. Trong bối cảnh ứng dụng sub-agent, kiến trúc kinh điển này được ánh xạ hoàn hảo. Ở giai đoạn Map, agent chính đóng vai trò "nhạc trưởng", chia nhỏ một vấn đề lớn, phức tạp thành nhiều nhiệm vụ con độc lập và phân phối chúng cho các sub-agent khác nhau (các nút worker). Mỗi sub-agent xử lý phần dữ liệu hoặc logic của mình trong một môi trường biệt lập, chạy song song. Ở giai đoạn Reduce, khi tất cả sub-agent đã hoàn thành tính toán, agent chính lại xuất hiện để thu thập, tích hợp và chắt lọc đầu ra từ mỗi sub-agent, cuối cùng tạo ra một câu trả lời thống nhất và hoàn chỉnh.
Trong kiến trúc này, các sub-agent chỉ tập trung duy nhất vào logic tính toán độc lập của riêng mình, không cần bận tâm đến trạng thái toàn cục hay kết quả của các node khác; ngược lại, main agent chuyên tâm vào việc điều phối — chịu trách nhiệm phân rã nhiệm vụ và tổng hợp kết quả.
Một lợi thế lớn của các sub-agent song song là khả năng chuyên môn hóa. Những bản phác thảo vai trò dưới đây mang tính minh họa chứ không phải đo lường cụ thể: mỗi sub-agent có thể được giao một nhiệm vụ hẹp — chẳng hạn như security-auditor.
Sẽ hữu ích khi tách biệt hai khái niệm dễ bị nhầm lẫn với nhau. Tính đồng thời thực sự (genuine concurrency) đến từ việc main agent khởi tạo nhiều sub-agent trong cùng một lượt, rồi harness sẽ chạy chúng cùng lúc. Việc đưa xuống nền (backgrounding) — tức gửi một sub-agent chạy lâu vào nền để luồng chính không bị chặn — là một tiện ích riêng, và phím tắt cho nó thay đổi tùy theo nền tảng và phiên bản Claude Code, nên hãy kiểm tra key bindings của chính bạn thay vì tin vào một phím tắt in sẵn. Cũng lưu ý rằng sub-agent (được khởi tạo trong phiên thông qua công cụ Agent) là một cơ chế khác với các phiên chạy nền hiển thị trong agent view.
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Chế độ Pipeline: Chuỗi Xử lý Tuần tự
Chế độ song song phù hợp với các nhiệm vụ độc lập, còn chế độ pipeline được thiết kế cho các nhiệm vụ có sự phụ thuộc giai đoạn rõ ràng (xem Hình 4.4). Ví dụ kinh điển là một pipeline sửa lỗi (bug-fix): đầu tiên, xác định nguyên nhân gốc rễ của vấn đề; tiếp theo, triển khai bản sửa dựa trên chẩn đoán; sau đó, xác minh hiệu quả của bản sửa; và cuối cùng, phân tích tác động của bản sửa. Trong quá trình này, đầu ra của mỗi giai đoạn đóng vai trò là đầu vào cho giai đoạn kế tiếp, và thứ tự thực thi không thể đảo ngược.
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Hình 4.4: Sub-Agent Pipeline — Chuỗi Xử lý Tuần tự Bốn Giai đoạn cho việc Sửa lỗi
Pipeline này có một đặc điểm thiết kế tinh tế nhưng then chốt: mỗi giai đoạn có quyền truy cập công cụ khác nhau rõ rệt. bug-locator chỉ có quyền đọc, đảm bảo không có gì bị thay đổi trong quá trình chẩn đoán; bug-fixer có quyền đọc-ghi và quyền thực thi Bash, cho phép nó chỉnh sửa mã và chạy lệnh build; bug-verify quay lại chế độ "chỉ đọc cộng Bash", chỉ cần chạy test để xác minh hiệu quả của bản sửa, và nghiêm cấm mọi thay đổi mã; bug-report trở về trạng thái chỉ đọc thuần túy, vì phân tích tác động chỉ cần xem lại mã và lịch sử thay đổi. Việc điều chỉnh quyền động này là một cơ chế bảo mật đặc trưng của mô hình pipeline, đảm bảo mỗi giai đoạn chỉ nắm giữ quyền tối thiểu cần thiết để hoàn thành trách nhiệm của mình.
Chi tiết kỹ thuật then chốt của mô hình pipeline nằm ở hợp đồng bàn giao (handoff contract): định dạng đầu ra của mỗi giai đoạn phải khớp chặt chẽ với yêu cầu đầu vào của giai đoạn kế tiếp.
Dưới đây là một ví dụ định nghĩa hoàn chỉnh của pipeline sửa lỗi bốn giai đoạn.
<!-- .claude/agents/bug-locator.md -->
---
name: bug-locator
description: Locate the root cause of the bug
tools:
- Read
- Grep
- Glob
permissionMode: plan
---
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Bạn là chuyên gia định vị lỗi. Nhiệm vụ của bạn là xác định nguyên nhân gốc rễ của
lỗi.
## Quy trình định vị
1. Hiểu các triệu chứng: Phân tích thông báo lỗi và các bước tái hiện.
2. Tìm kiếm mã liên quan: Dùng từ khóa và mẫu tệp để chỉ ra những
vùng khả nghi.
3. Truy vết chuỗi gọi: Truy ngược từ điểm lỗi lên đến nguyên nhân gốc rễ.
4. Xác nhận nguyên nhân gốc rễ: Xác định rõ dòng mã cụ thể gây ra
vấn đề.
## Định dạng đầu ra (Các giai đoạn sau phụ thuộc vào định dạng này, vui lòng tuân thủ nghiêm ngặt
theo định dạng này)
Tệp nguyên nhân gốc: [đường dẫn tệp: số dòng]
Mô tả vấn đề: [Tóm tắt nguyên nhân gốc trong một câu]
Chuỗi gọi hàm: [Đường dẫn đầy đủ từ điểm vào đến vị trí lỗi]
Hướng khắc phục: [Ý tưởng sơ bộ cho việc sửa lỗi]
<!-- .claude/agents/bug-fixer.md -->
---
name: bug-fixer
description: Sửa lỗi dựa trên kết quả định vị
tools:
- Read
- Grep
- Glob
- Edit
- Write
- Bash
---
You are a bug-fix expert. You will receive the localization conclusions output by
bug-locator,
and implement fixes based on them.
## Nguyên tắc sửa lỗi
1. Thay đổi tối thiểu: Chỉ sửa những đoạn code cần thiết, tránh refactor (tái cấu trúc) những phần không liên quan.
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2. Không phát sinh vấn đề mới: Đảm bảo bản sửa không làm hỏng chức năng hiện có.
3. Phong cách nhất quán: Tuân theo phong cách code hiện có của dự án.
4. Code phòng thủ: Thêm các biện pháp bảo vệ cần thiết để ngăn vấn đề tương tự tái diễn.
## Định dạng đầu ra
Các file đã sửa: [file_path_1, file_path_2, ...]
Lý do cho từng thay đổi: [giải thích riêng từng cái]
Tác dụng phụ tiềm ẩn: [nếu có, giải thích chi tiết]
Lệnh kiểm thử gợi ý: [các lệnh cụ thể để xác minh bản sửa]
Potential side effects: [if any, explain in detail]
Suggested test commands: [specific commands to verify the fix]
Đáng chú ý là định dạng đầu ra của bug-locator bao gồm rõ ràng "tệp nguyên nhân gốc" (root cause file) và "hướng khắc phục" (fix direction) — đây chính xác là những đầu vào then chốt mà bug-fixer cần để bắt đầu công việc; trong khi đó, đầu ra của bug-fixer bao gồm "các tệp đã sửa đổi" (modified files) và "các lệnh kiểm thử gợi ý" (suggested test commands), từ đó cung cấp cơ sở cốt lõi cho việc xác minh trong giai đoạn bug-verify. Hợp đồng định dạng nghiêm ngặt giữa thượng nguồn và hạ nguồn này chính là nền tảng cho hoạt động đáng tin cậy của pipeline.
Đường ống Unix (Unix pipe) thể hiện cùng một ý tưởng, như trong lệnh cat log.txt | grep ERROR |
sort | uniq ‑c | sort ‑rn,
Quá trình thực thiidx_b00f5df4 thực tế của pipeline diễn ra như sau:
Chỉ thị của người dùng: Khắc phục sự cố thanh toán thất bại được báo cáo trong issue #123
Quá trình điều phối của tác nhân chính (main agent):
1. Ủy quyền cho bug-locator (ngữ cảnh độc lập)
Nhiệm vụ: Phân tích nguyên nhân gốc
Kết luận: Thiếu kiểm tra null tại src/payment/charge.ts:89
2. Chuyển cho bug-fixer (ngữ cảnh độc lập)
Đầu vào: Kết luận định vị ở trên
Nhiệm vụ: Triển khai sửa lỗi mã nguồn
Kết luận: Đã thêm logic kiểm tra null tại charge.ts:89
3. Chuyển cho bug-verify (ngữ cảnh độc lập)
Đầu vào: Các tệp đã sửa và các lệnh kiểm thử gợi ý
Nhiệm vụ: Chạy kiểm thử để xác minh hiệu quả của việc sửa lỗi
Kết luận: Cả 12 ca kiểm thử trong mô-đun thanh toán đều đạt
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4. Chuyển sang bug-report (ngữ cảnh độc lập)
Đầu vào: Bản ghi đầy đủ về bản sửa lỗi và quá trình xác minh
Nhiệm vụ: Phân tích phạm vi ảnh hưởng và tạo báo cáo
Kết luận: Phạm vi sửa lỗi được kiểm soát, không có tác dụng phụ, đề xuất bổ sung các bài kiểm thử
biên null trong tương lai
Kết quả cuối cùng: Mỗi tác nhân con trong bốn tác nhân con đã hoàn thành công việc chuyên sâu trong các ngữ cảnh
tách biệt, và cuộc trò chuyện chính chỉ nhận và hiển thị bốn kết luận then chốt
ngắn gọn, có cấu trúc.
Dựa trên nhóm: một cơ chế cộng tác tự tổ chức. Lưu ý rằng Agent Teams là tính năng thử nghiệm và bị tắt theo mặc định — bạn bật nó bằng biến môi trường
CLAUDE_CODE_EXPERIMENTAL_AGENT_TEAMS — vì vậy những độc giả thử chế độ này mà không bật nó sẽ thấy nó không khả dụng.
Mô hình dựa trên nhóm là kiến trúc phức tạp và mạnh mẽ nhất trong các mẫu tác nhân con. Nó về cơ bản khác với bốn chế độ đã giới thiệu trước đó: trong bốn chế độ đầu, các tác nhân con chỉ hoạt động trong quá trình thực thi nhiệm vụ và kết thúc khi hoàn thành, thể hiện đặc tính "một lần"; trong mô hình dựa trên nhóm, các tác nhân con có tính bền vững lâu dài. Giống như một nhóm thực sự, chúng có thể cộng tác liên tục, giao tiếp theo thời gian thực và tự chủidx_6457c731 phân chia công việc.
Một Agent Team bao gồm ba yếu tố cốt lõi (xem Hình 4.5).
•
Team Lead: Chịu trách nhiệm phân rã nhiệm vụ, điều phối nguồn lực và theo dõi tiến độ, tương tự như một quản lý dự án.
•
Teammates: Bao gồm các sub-agent với những lĩnh vực chuyên môn khác nhau, mỗi agent phụ trách một module chức năng cụ thể.
•
Shared infrastructure: Bao gồm hai cơ chế chính. Task List đảm bảo tất cả thành viên có thể theo dõi tiến độ tổng thể và việc cần làm của riêng mình theo thời gian thực; Mailbox hỗ trợ giao tiếp bất đồng bộ giữa các thành viên (ví dụ, một lập trình viên frontend có thể dùng cơ chế này để xác nhận đặc tả API với một lập trình viên backend).
111Chia để trị: Nghệ thuật của Sub-Agent và Ủy thác Nhiệm vụ
[image: ]
Hình 4.5: Sub-agent theo nhóm—cộng tác tự tổ chức đa phiên
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Mô hình sub-agent theo nhóm phù hợp với bốn kiểu cộng tác điển hình.
•
Chế độ giả thuyết cạnh tranh: Khi đối mặt với các vấn đề phức tạp mà nguyên nhân chưa rõ ràng (ví dụ, liệu nút thắt hiệu năng là do truy vấn cơ sở dữ liệu hay do IO mạng), có thể điều nhiều sub-agent điều tra song song dựa trên các giả thuyết khác nhau. Cuối cùng, Team Lead so sánh các báo cáo điều tra và chọn ra kết luận có bằng chứng mạnh nhất.
•
Chế độ đánh giá song song: Với cùng một thay đổi mã nguồn, có thể tiến hành đồng thời cả đánh giá bảo mật lẫn đánh giá chức năng. Hai người đánh giá làm việc độc lập, không ảnh hưởng lẫn nhau, và ý kiến của họ được hợp nhất ở cuối. Chế độ này không chỉ hiệu quả hơn đánh giá tuần tự, mà tính độc lập của nhiều góc nhìn còn cải thiện đáng kể chất lượng đánh giá.
•
Chế độ sở hữu module: Trong các nhiệm vụ tái cấu trúc quy mô lớn, cơ sở mã được chia theo module và giao cho các thành viên khác nhau trong nhóm. Ví dụ, sub-agent frontend phụ trách tái cấu trúc component UI, sub-agent backend phụ trách tái cấu trúc tầng API, và sub-agent tầng dữ liệu phụ trách di trú cơ sở dữ liệu. Mỗi sub-agent tập trung sâu vào module được giao và phối hợp các thay đổi giao diện liên module thông qua cơ chế Mailbox.
•
Chế độ phê duyệt đề xuất: Một sub-agent đề xuất kế hoạch tái cấu trúc, trong khi một agent khác đóng vai "người phản biện" (devil's advocate), chuyên đưa ra các thách thức và phản đối. Team Lead đưa ra quyết định cuối cùng dựa trên lập luận của cả hai bên. Thiết kế đối kháng này giúp tránh hiệu quả những điểm mù trong kế hoạch.
Khi nào bạn nên dùng mô hình theo nhóm thay vì mô hình sub-agent đơn giản? Một tiêu chí thực tế là độ phức tạp của việc cộng tác: nếu các sub-agent cần nhiều vòng giao tiếp và phối hợp sâu, thì nên chọn mô hình theo nhóm; nếu mỗi sub-agent chỉ cần thực hiện một nhiệm vụ duy nhất đến khi hoàn thành, thì chế độ song song hoặc pipeline đơn giản là đủ.
Điều quan trọng cần lưu ý là mô hình theo nhóm phát sinh chi phí vận hành cao hơn—duy trì một cửa sổ ngữ cảnh dài hạn đồng nghĩa với việc tiêu tốn token liên tục. Vì vậy, chế độ này chỉ hiệu quả về chi phí trong những tình huống thực sự cần cộng tác phức tạp.
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Lưu ý
Ghi chú của Kage
Lồng ghép quá hai lớp khiến hệ thống khó suy luận và gỡ lỗi hơn hẳn. Hãy xem đây là một nguyên tắc kinh nghiệm chứ không phải một giới hạn bắt buộc: Claude Code cho phép một sub-agent tự sinh ra các sub-agent của riêng nó, và giới hạn thực tế phụ thuộc vào phiên bản harness chứ không phải một con số đáng để ghi nhớ. Nếu bạn thấy mình chạm đến lớp thứ ba, hãy coi đó là dấu hiệu rằng việc phân tách cần được làm lại.
Với hầu hết các tình huống phát triển hằng ngày, chỉ dùng chế độ chỉ đọc và chế độ thực thi thường là đủ. Hãy cẩn thận đừng thiết kế quá phức tạp.
Cộng tác giữa Sub-agent và Skills
Trong năm chế độ đã giới thiệu trước đó, sub-agent thể hiện khả năng phân tách nhiệm vụ và cô lập rất xuất sắc, nhưng chúng né tránh một vấn đề cốt lõi: "kiến thức chuyên môn" của một sub-agent thực ra đến từ đâu?
Lấy ví dụ về bug-fixer trong chế độ pipeline. Nó được giao nhiệm vụ sửa một lỗi kiểm tra null và được trang bị đầy đủ các công cụ như Read, Edit, Write và Bash, nhưng nó không biết gì về các tiêu chuẩn lập trình của dự án—xử lý lỗi nên dùng mẫu Result hay try-catch? Ghi log nên gọi console.log hay logger chuyên dụng của dự án? Tên biến nên theo camelCase hay snake_case?
Nếu những tiêu chuẩn này được viết vào file CLAUDE.md của dự án, các sub-agent thực sự có thể tự động kế thừa chúng. Tuy nhiên, CLAUDE.md thường chỉ bao quát các tiêu chuẩn chung và khó có thể bao gồm kiến thức chuyên sâu như "danh sách kiểm tra lập trình an toàn cho việc sửa lỗi"—điều sau rõ ràng thuộc phạm trù Skills.
Chỉ có hai chế độ nguyên tử để kết hợp Skills và sub-agent, với sự khác biệt cốt lõi nằm ở quan hệ bao hàm (xem Hình 4.6).
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Hình 4.6: Hai hướng cộng tác giữa Skills và sub-agent
Hướng A: Sub-agent nạp trước Skill (sub-agent chứa Skill)
Trong chế độ này, file định nghĩa của sub-agent nạp trước một hoặc nhiều Skills như một cơ sở kiến thức chuyên môn thông qua trường skills khi khởi động.
•
Định vị vai trò: Sub-agent (tác nhân phụ) là người thực thi, còn Skill (kỹ năng) chính là cẩm nang hướng dẫn của nó.
•
Tình huống áp dụng: Các vai trò trong pipeline (quy trình xử lý) cần kiến thức chuyên môn cụ thể. Ví dụ, bug-fixer cần nạp tiêu chuẩn lập trình an toàn, và doc-generator cần nạp quy trình tạo tài liệu.
Hướng B: Skill sinh ra sub-agent (Skill chứa sub-agent)
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Trong chế độ này, Skill tự động tạo một sub-agent biệt lập để thực thi nhiệm vụ thông qua cấu hình
context: fork khi được kích hoạt, đảm bảo rằng quá trình trung gian không làm ô nhiễm ngữ cảnh hội thoại chính.
•
Định vị vai trò: Skill là người điều phối, còn sub-agent là thực thể thực thi
•
Tình huống áp dụng: các nhiệm vụ nặng đòi hỏi sự biệt lập nghiêm ngặt và hoàn thành một lần, chẳng hạn như phân tích mã chuyên sâu và tạo tài liệu hàng loạt
Sự khác biệt cốt lõiidx_100d3e0b giữaidx_b5910985 hai chế độ này nằm ở quyền kiểm soát System Prompt.
•
Hướng A: Tệp định nghĩa (phần nội dung chính .md) của sub-agent tạo thành System Prompt, trong khi toàn bộ nội dung của Skill được đưa vào như ngữ cảnh kiến thức chuyên môn
•
Hướng B: Loại agent được chỉ định bởi trường agent sẽ cung cấp System Prompt, còn nội dung của SKILL.md được truyền vào như chỉ dẫn tác vụ cụ thể
Mặc dù cơ chế bên dưới của cả hai hoàn toàn giống hệt nhau, nhưng mối quan hệ triệu gọi (invocation) của chúng lại đối lập về cơ bản.
Tiếp theo, chúng ta sẽ đi sâu vào Hướng A thông qua hai ví dụ. Ví dụ đầu tiên là một phiên bản cải tiến của bug fixer.
<!-- .claude/agents/bug-fixer.md -->
---
name: bug-fixer
description: Sửa lỗi dựa trên kết quả định vị (localization), tuân thủ các tiêu chuẩn
viết mã an toàn của nhóm.
tools:
- Read
- Grep
- Glob
- Edit
- Write
- Bash
skills:
- secure-coding # Tải trước Skill lập trình an toàn (secure coding)
---
Bạn là một chuyên gia sửa lỗi. Bạn sẽ nhận được các kết luận định vị từ
bug-locator,
và tiến hành sửa lỗi tương ứng.
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Trong quá trình sửa lỗi, bạn phải tuân thủ nghiêm ngặt danh sách kiểm tra lập trình an toàn (secure coding checklist)
được định nghĩa trong Skill lập trình an toàn (secure-coding).
Đặc biệt chú ý đến các điểm quan trọng sau: kiểm tra giá trị null, xác thực đầu vào (input validation), và các mẫu xử lý lỗi (error handling).
## Nguyên tắc sửa lỗi
1. Thay đổi tối thiểu: Chỉ sửa đổi phần code cần thiết, tránh việc tái cấu trúc (refactoring) không liên quan.
2. Không có tác dụng phụ: Đảm bảo rằng việc sửa lỗi không làm hỏng chức năng hiện có.
3. Tuân thủ tiêu chuẩn: Tuân thủ nghiêm ngặt các tiêu chuẩn lập trình an toàn (secure coding standards) được định nghĩa trong Skill.
2. Zero side effects: Ensure that the fix does not break existing functionality.
3. Standards compliance: Strictly follow the secure coding standards defined in 
the Skill.
4. Lập trình phòng thủ: Thêm mã phòng thủ để ngăn chặn sự tái diễn của các
vấn đề tương tự.
## Định dạng đầu ra
Các tệp đã sửa đổi: [đường_dẫn_tệp_1, đường_dẫn_tệp_2, ...]
Lý do sửa đổi: [Giải thích lý do cho từng thay đổi một]
Các mục trong danh sách kiểm tra bảo mật: [Liệt kê các mục trong danh sách kiểm tra từ Skill đã được
xác nhận là đạt]
Các lệnh kiểm thử gợi ý: [Các lệnh cụ thể để xác minh bản sửa lỗi]
Định nghĩa Skill tương ứng với idx_4279f88d idx_45ef773e như sau:
<!-- .claude/skills/secure-coding/SKILL.md -->
---
name: secure-coding
description: Danh sách kiểm tra lập trình bảo mật cho việc sửa lỗi và các tính năng mới.
Sử dụng khi sửa lỗi, viết mã mới, hoặc xem xét các khía cạnh bảo mật.
user-invocable: false
---
# Tiêu chuẩn Lập trình An toàn
## Phòng vệ Giá trị Null
- Kiểm tra Đầu vào: Mọi đầu vào từ bên ngoài đều phải trải qua kiểm tra non-null (không rỗng).
- Truy cập An toàn: Ưu tiên sử dụng toán tử optional chaining (?.) để truy cập các thuộc tính
lồng nhau; nghiêm cấm sử dụng non-null assertion (!).
- Kiểm tra Null Dữ liệu: Kết quả truy vấn cơ sở dữ liệu phải được kiểm tra null một cách
rõ ràng trước khi đưa vào xử lý nghiệp vụ.
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## Xử lý Lỗi
- Ngoại lệ Thống nhất: Các ngoại lệ trong xử lý nghiệp vụ phải sử dụng lớp
AppError thống nhất của dự án. Nghiêm cấm ném trực tiếp ngoại lệ gốc hoặc chuỗi.
- Không Thất bại Im lặng: Nghiêm cấm các khối catch rỗng. Sau khi bắt
ngoại lệ, tối thiểu phải ghi log lỗi hoặc triển khai cơ chế thử lại.
- Kiểm soát Timeout: Mọi thao tác bất đồng bộ đều phải có thời gian timeout
được định nghĩa rõ ràng.
period.
## Tiêu chuẩn ghi log
- Giao diện chuyên dụng: Nghiêm cấm sử dụng console.log() trong
môi trường production. Phải sử dụng đối tượng logger được đóng gói sẵn của dự án (chẳng hạn như
logger.error()).
- Thông tin đầy đủ: Log lỗi phải bao gồm một mã lỗi duy nhất và đầy đủ
stack trace (dấu vết ngăn xếp).
- Che giấu dữ liệu: Nghiêm cấm in bất kỳ thông tin nhạy cảm nào trong
log (bao gồm nhưng không giới hạn ở mật khẩu và API token).
Điều quan trọng cần lưu ý là idx_1ddc6d30 user-invocable: false có nghĩa là Skill này idx_82c04a48 không cần xuất hiện trong menu "/" của người dùng. Nó thuần túy là nội dung kiểu "sổ tay tham khảo" và sẽ tự động được tải trước khi một sub-agent được khởi chạy.
Hãy xem một ví dụ liên lĩnh vực khác—một sub-agent tạo tài liệu API, nó nâng cao năng lực chuyên môn của mình bằng cách tải trước "Skill tạo tài liệu."
<!-- .claude/agents/api-doc-generator.md -->
---
name: api-doc-generator
description: Tạo tài liệu API bằng cách quét các tệp route.
tools:
- Read
- Grep
- Glob
- Write
- Bash
skills:
- api-generating ← Skill tải trước để đưa kiến thức chuyên ngành vào
---
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Trong số đó, skills: [api‑generating] thực chất là trao một "cẩm nang vận hành" cho subagent. Với vai trò được xác định rõ ràng (chuyên gia tài liệu API) cùng quy trình làm việc chuyên nghiệp được nhúng trong Skill (bao gồm các bước cụ thể, template và script), subagent chuyển mình từ một generalist agent "việc gì cũng biết một chút" thành một chuyên gia trong lĩnh vực với kỹ năng chuyên biệt.
Hai ví dụ này—bug‑fixer kết hợp với secure‑coding, và api‑doc‑generator kết hợp với api‑generating—cho thấy một nguyên tắc phân chia trách nhiệm rõ ràng: Subagent định nghĩa "danh tính và mục tiêu," còn Skill định nghĩa "phương pháp và tiêu chuẩn."
Sự phân công cụ thể idx_cc9c3038công việc idx_bb4c818anhư sau:
Subagent (được cấu hình trong file .md) chịu trách nhiệm ở cấp độ chiến lược.
Who (Danh tính): Xác lập vai trò, chẳng hạn như "Bạn là chuyên gia khắc phục lỗ hổng bảo mật" hoặc "Bạn là chuyên gia tài liệu API."
What (Nhiệm vụ): Làm rõ mục tiêu cốt lõi, chẳng hạn như "sửa lỗ hổng bảo mật" hoặc "tạo tài liệu API."
•
Where (Phạm vi): Xác định ranh giới công việc, chẳng hạn như "ghi vào thư mục docs/api/"
•
Đầu ra (Deliverable): Xác định định dạng đầu ra, chẳng hạn như "trả về bản tóm tắt chứa chi tiết khắc phục" hoặc "đếm số lượng tuyến đường"
•
Skill (SKILL.md và các tệp liên quan) chịu trách nhiệm thực thi chiến thuật
•
Cách thức (Process): Mô tả chi tiết các bước vận hành, chẳng hạn như "Bước 1: Chạy detect‑routes.py → Bước 2: Phân tích kết quả"
Bằng công cụ gì (Tools): Xác định các tài nguyên cần thiết, chẳng hạn như script scripts/
detect‑routes.py hoặc template templates/api‑doc.md.
•
Theo tiêu chuẩn nào (Norms): Đặt ra các tiêu chí thực thi, chẳng hạn như "kiểm tra middleware xác thực và đánh dấu là bị khóa"
•
Chất lượng (Quality): Định nghĩa các tiêu chuẩn chấp nhận, chẳng hạn như "tất cả các tuyến đường đều được lưu trữ, và Schema khớp chặt chẽ với mã nguồn"
Cơ chế tách biệt này mang lại cho hệ thống khả năng tái sử dụng mạnh mẽ. Cùng một
Skill secure‑coding có thể được bug-fixer tải trước để hướng dẫn khắc phục lỗ hổng, hoặc được code‑reviewer gọi để kiểm tra tính tuân thủ của mã nguồn; tương tự, Skill api‑generating có thể hỗ trợ các subagent tạo tài liệu trong việc tạo tài liệu mới, hoặc trao quyền cho các subagent
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review để xác minh tính tuân thủ của tài liệu hiện có. Tóm lại, Skill là một mô-đun kiến thức có thể tái sử dụng, còn subagent là những người tiêu thụ linh hoạt kiến thức đó.
<!-- .claude/skills/codebase-health-check/SKILL.md -->
---
name: codebase-health-check
description: Thực hiện phân tích sức khỏe mã nguồn toàn diện
context: fork
agent: general-purpose
allowed-tools:
- Read
- Grep
- Glob
---
Khi người dùng nhập /codebase‑health‑check src/, hệ thống sẽ tự động khởi tạo một subagent (tác nhân phụ) trong một ngữ cảnh biệt lập. Subagent này có thể độc lập quét toàn bộ các tệp, phân tích các vấn đề và tạo ra một báo cáo, trong khi cuộc trò chuyện chính chỉ nhận được một kết quả cuối cùng ngắn gọn. Khối lượng lớn nội dung tệp idx_5967d8a1 và lập luận idx_8dd35c6e được tạo ra trong quá trình này hoàn toàn không làm ô nhiễm ngữ cảnh chính.
Cách tiếp cận A và Cách tiếp cận B mỗi cách đều có những tình huống áp dụng riêng, và tiêu chí đánh giá rất đơn giản: ai là nhân vật chính?
Cách tiếp cận A: Hướng theo vai trò (subagent là nhân vật chính).
•
Logic cốt lõi: Điểm mấu chốt của nhiệm vụ nằm ở danh tính vai trò cụ thể và quy trình cộng tác.
•
Ví dụ tình huống: Trong một pipeline, người sửa lỗi cần liên tục áp dụng chuyên môn để khắc phục các lỗ hổng. Ở đây, subagent là một "chuyên gia" dài hạn, còn Skill chỉ là một "cái cờ lê" trong hộp đồ nghề của nó.
•
Kết luận: Khi bạn cần duy trì trạng thái vai trò, thực hiện tương tác nhiều lượt, hoặc tham gia cộng tác phức tạp, hãy chọn Cách tiếp cận A.
Cách tiếp cận B: Hướng tri thức/quy trình (Skill là nhân vật chính).
•
Logic cốt lõi: Điểm mấu chốt của nhiệm vụ là thực thi một quy trình tri thức được chuẩn hóa, còn bản thân người thực thi không quan trọng, hoặc thậm chí cần được tách biệt.
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•
Ví dụ tình huống: codebase-health-check là một quy trình kiểm tra được chuẩn hóa. Ở đây, Skill định nghĩa "làm thế nào để làm", còn subagent chỉ là một "vật chứa thực thi" tạm thời được tạo ra để tách biệt ngữ cảnh.
•
Kết luận: Khi nhiệm vụ chỉ diễn ra một lần, đòi hỏi tách biệt ngữ cảnh nghiêm ngặt, hoặc trọng tâm là tái sử dụngidx_8154439b các quy trình idx_cf295cac, hãy chọn Cách tiếp cận B.
Kinh tế học Token
"Kage, subagent có làm tăng chi phí gọi API không?" Xiaobing hỏi một câu rất thực tế.
Câu trả lời cho idx_a324bc51câu hỏi này có thể khiến bạn bất ngờ: trong hầu hết các tình huống, việc sử dụng subagent một cách hợp lý không những không làm tăng chi phí, mà còn có thể giảm đáng kể tổng lượng token tiêu thụ.
Nguyên lý "kinh tế học token" đằng sau điều này rất đáng để tìm hiểu sâu.
Đầu tiên, hãy phân tích tình huống này mà không dùng subagent. Giả sử Claude chính trực tiếp thực hiện một tác vụ kiểm thử, tạo ra 10.000 token đầu ra kiểm thử. Vì API của Claude thường không lưu trạng thái (stateless), mỗi lần gọi đều phải truyền toàn bộ lịch sử ngữ cảnh. Do đó, một khi 10.000 token nội dung kiểm thử này đi vào ngữ cảnh hội thoại chính, chúng sẽ được gửi lặp đi lặp lại trong mọi vòng tương tác tiếp theo. Nếu còn thêm năm vòng hội thoại nữa, dữ liệu "nhiễu" từ bài kiểm thử này sẽ bị truyền dư thừa thêm năm lần.
Cách tính chi phí khi không dùng subagent như sau:
Các giả định:
•
System Prompt: 5.000 token
•
Lịch sử hội thoại hiện có: 8.000 token
•
Đầu ra kiểm thử (nhiễu): 10.000 token
Mỗi vòng trong 5 vòng tiếp theo thêm khoảng 1.000 token mỗi vòng.
Chi tiết mức tiêu thụ token mỗi vòng:
•
Vòng 5: 5.000 (system) + 8.000 (lịch sử) + 10.000 (kiểm thử) = 23.000
•
Vòng 6: 5.000 (system) + 9.000 (lịch sử + mới) + 10.000 (kiểm thử) = 24.000
•
Vòng 7: 5.000 (hệ thống) + 10.000 (lịch sử + mới) + 10.000 (kiểm thử) = 25.000
•
Vòng 8: 5.000 (hệ thống) + 11.000 (lịch sử + mới) + 10.000 (kiểm thử) = 26.000
•
Vòng 9: 5.000 (hệ thống) + 12.000 (lịch sử + mới) + 10.000 (kiểm thử) = 27.000
─────────────────────────────────────────────────────
Tổng mức tiêu thụ cho các vòng 5–9: 125.000 token
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Giờ hãy cùng xem xét tình huống với các subagent. Ở chế độ này, kết quả kiểm thử được cô lập hoàn toàn bên trong ngữ cảnh độc lập của subagent, và cuộc hội thoại chính chỉ nhận được một bản tóm tắt kiểm thử khoảng 100 token.
Cách tính chi phí với subagent như sau:
Bên trong subagent (ngữ cảnh độc lập):
•
Vòng 1: 5.000 (hệ thống) + 500 (mô tả nhiệm vụ) = 5.500
•
Vòng 2: 5.000 (hệ thống) + 500 (nhiệm vụ) + 3.000 (kết quả một phần) = 8.500
•
Vòng 3: 5.000 (hệ thống) + 500 (tác vụ) + 6.000 (đầu ra tích lũy) = 11.500
•
Vòng 4: 5.000 (hệ thống) + 500 (tác vụ) + 10.000 (đầu ra đầy đủ) = 15.500
Tổng mức tiêu thụ của subagent: 41.000 token
Cuộc hội thoại chính (chỉ nhận bản tóm tắt 100 token):
•
Vòng 5: 5.000 (hệ thống) + 8.000 (lịch sử) + 100 (tóm tắt) = 13.100
•
Vòng 6: 5.000 (hệ thống) + 9.000 (lịch sử + mới) + 100 (tóm tắt) = 14.100
•
Vòng 7: 5.000 (hệ thống) + 10.000 (lịch sử + mới) + 100 (tóm tắt) = 15.100
•
Vòng 8: 5.000 (hệ thống) + 11.000 (lịch sử + mới) + 100 (tóm tắt) = 16.100
•
Vòng 9: 5.000 (hệ thống) + 12.000 (lịch sử + mới) + 100 (tóm tắt) = 17.100
Tổng mức tiêu thụ của cuộc hội thoại chính: 75.500 token
Thống kê chi phí tổng thể:
Tổng mức tiêu thụ: 41.000 (subagent) + 75.500 (cuộc trò chuyện chính) = 116.500
─────────────────────────────────────────────────────
Token tiết kiệm được: 125.000 - 116.500 = 8.500
Tỷ lệ tiết kiệm: khoảng 6,8%.
Phân tích xu hướng: Khi idx_6a668c46số vòng trò chuyện tiếp theo tăng lên, tỷ lệ tiết kiệmtoken sẽ tăng đáng kể nhờ tránh việc truyền lặp lại một lượng lớn dữ liệu nhiễu.
Trong ví dụ này, chỉ năm vòng trò chuyện tiếp theo đã mang lại mức tiết kiệm chi phí 6,8%. Nếu cuộc trò chuyện kéo dài đến 10 hoặc 20 vòng, tỷ lệ tiết kiệm sẽ còn tăng hơn nữa. Trong một số kịch bản cực đoan (chẳng hạn như tiếp tục nhiều vòng thảo luận chuyên sâu sau khi phân tích khối lượng log khổng lồ), tỷ lệ tiết kiệm token thậm chí có thể vượt quá 50%.
Tất nhiên, cần phải chỉ ra rằng cơ chế Prompt Caching của Anthropic sẽ phần nào làm giảm lợi thế chi phí nêu trên. Cơ chế này chỉ tính 10% mức giá tiêu chuẩn cho
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những token trúng bộ nhớ đệm (cache), nghĩa là dữ liệu đầu ra kiểm thử được truyền lặp lại trong cuộc trò chuyện chính sẽ phát sinh chi phí thực tế thấp hơn nhiều khi được lưu đệm. Sau khi tính lại có xét đến bộ nhớ đệm, mức tiết kiệm chi phí trong ví dụ này giảm từ 6,8% xuống còn 1%–2%.
Tuy nhiên, tối ưu chi phí chỉ là một khía cạnh giá trị của subagent, và thậm chí không phải là giá trị cốt lõi. Còn có hai lợi thế then chốt khác mà cơ chế prompt caching không thể thay thế được.
Bảo vệ cửa sổ ngữ cảnh (context window). Các mô hình lớn có dung lượng cửa sổ ngữ cảnh hạn chế. Khi một lượng lớn dữ liệu nhiễu chiếm chỗ lưu trữ, Claude có thể kích hoạt nén ngữ cảnh (context compaction) sớm. Trong quá trình này, thông tin quan trọng rất dễ bị mất nếu bị coi là "ưu tiên thấp". Bằng cách cô lập nghiêm ngặt dữ liệu nhiễu trong một ngữ cảnh độc lập, subagent bảo toàn hiệu quả không gian ngữ cảnh quý giá cho cuộc trò chuyện chính, đảm bảo tính toàn vẹn của thông tin cốt lõi.
•
Cải thiện chất lượng phản hồi. Một môi trường ngữ cảnh sạch sẽ có thể nâng cao đáng kể mức độ tập trung của Claude. Khi lịch sử trò chuyện tràn ngập các bản ghi log và đầu ra kiểm thử không liên quan, "cơ chế chú ý" (attention mechanism) của Claude bị phân tán, dẫn đến chất lượng sinh giảm sút—đây chính xác là tình thế tiến thoái lưỡng nan điển hình mà Xiaobing ban đầu gặp phải. Kiến trúc cô lập của subagent giải quyết triệt để vấn đề "pha loãng sự chú ý" này, đảm bảo mô hình chính luôn suy luận và phản hồi dựa trên thông tin chất lượng cao, có độ liên quan cao.
•
Vậy, trong những tình huống nào việc đưa vào một subagent lại phản tác dụng? Dưới đây là một quy tắc quyết định ngắn gọn: hãy xem xét tỷ lệ giữa khối lượng đầu vào và đầu ra.
Các tình huống giá trị cao (đầu vào >> đầu ra): Khi lượng dữ liệu đầu vào vượt xa đầu ra cuối cùng, giá trị của subagent đặc biệt đáng kể. Ví dụ, chỉ để rút ra năm kết luận chính mà phải phân tích hàng trăm dòng nhật ký hệ thống.
Các tình huống giá trị thấp (đầu vào ≈ đầu ra): Khi lượng đầu vào và đầu ra gần như tương đương, chi phí cô lập của subagent không còn đáng bỏ ra nữa. Ví dụ, sửa một hàm đơn lẻ hoặc viết một chú thích mã, nơi lượng dữ liệu trung gian được tạo ra rất hạn chế. Trongidx_f4fd5ca1 những trường hợp như vậy, hoàn thành nhiệm vụ trực tiếp trong cuộc trò chuyện chính thường đơn giản và hiệu quả hơn, mà không phải chịu thêm độ phức tạp kiến trúc và chi phí giao tiếp.
Lưu ý
Ghi chú của Kage
Quyết định bật subagent có thể được tóm tắt trong bốn chiều kích cốt lõi sau đây.
•
Đọc tệp quy mô lớn (cô lập nhiễu đầu vào): Khi một nhiệm vụ yêu cầu đọc một lượng lớn tệp (thường là hơn năm) hoặc xử lý nguồn dữ liệu khổng lồ
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, việc sử dụng subagent có thể cô lập hoàn toàn "nhiễu đầu vào" được tạo ra trong quá trình đọc tệp trong một môi trường độc lập, ngăn ngữ cảnh của cuộc trò chuyện chính bị lấp đầy nhanh chóng bởi nội dung tệp dư thừa.
•
Tạo đầu ra tần suất cao (lọc nhiễu đầu ra): Khi một nhiệm vụ được dự kiến sẽ tạo ra một lượng lớn đầu ra trung gian, chẳng hạn như báo cáo kiểm thử toàn diện, nhật ký hệ thống chi tiết, hoặc bản ghi quá trình build đầy đủ, subagent hoạt động như một "bộ lọc", chỉ trả về các bản tóm tắt ngắn gọn hoặc thông tin lỗi chính cho cuộc trò chuyện chính. Điều này ngăn dữ liệu đầu ra dài dòng làm loãng sự tập trung của mô hình chính và lãng phí token.
•
Bảo vệ tính toàn vẹn của ngữ cảnh (lập kế hoạch nhiệm vụ dài hạn): Khi nhiệm vụ hiện tại chỉ là một phần của một quy trình làm việc phức tạp, điều thiết yếu là đảm bảo rằng cuộc trò chuyện chính giữ đủ không gian ngữ cảnh để hỗ trợ các vòng tương tác hoặc suy luận sâu tiếp theo. Bằng cách giảm tải các nhiệm vụ con tiêu tốn nhiều tài nguyên, cơ chế subagent bảo vệ hiệu quả "cửa sổ ngữ cảnh" của cuộc trò chuyện chính khỏi bị cạn kiệt ngay một lần, đảm bảo tính mạch lạc và đầy đủ của thông tin cho các nhiệm vụ dài hạn.
•
Quyền vận hành và ranh giới bảo mật (quản lý rủi ro): Khi các nhiệm vụ liên quan đến các thao tác nhạy cảm (chẳng hạn như ghi vào hệ thống tệp, yêu cầu mạng, hoặc thực thi lệnh bên ngoài) hoặc yêu cầu kiểm soát quyền nghiêm ngặt, subagent có thể được cấu hình như các môi trường sandbox độc lập với quyền hạn bị hạn chế. Ngay cả khi một nhiệm vụ con thất bại hoặc có hành vi độc hại, tác động của nó đượcidx_52078a78 giới hạn trong một phạm vi cục bộ, mang lại cho hệ thống chính một tường lửa bảo mật tự nhiên.
Subagent từ góc nhìn Kỹ thuật Phần mềm
Đến đây, những độc giả tinh ý idx_c8b86a93 hẳn đã nhận ra: kiến trúc subagent không hề phát minh ra bất kỳ khái niệm đột phá hoàn toàn mới nào từ hư không. Tinh túy cốt lõi của nó nằm ở việc sáng tạo chuyển giao và ánh xạ những tinh hoa cổ điển đã được tích lũy trong ngành kỹ thuật phần mềm suốt nhiều thập kỷ vào thiết kế kiến trúc của AI Agent.
Sự chuyển dịch này hoàn toàn không phải ngẫu nhiên, mà là một bước tiến hóa hợp lý. Bởi vì xét cho cùng, một AI Agent chính là một hệ thống phần mềm phức tạp, nên đương nhiên nó tuân theo những quy luật chung và nguyên tắc cốt lõi của kỹ thuật hệ thống phần mềm.
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Nguyên tắc Đơn trách nhiệm
Nguyên tắc Đơn trách nhiệm (Single Responsibility Principle) đứng idx_f4e9af36 ở vị trí hàng đầu trong năm nguyên tắc thiết kế hướng đối tượng chính. Định nghĩa cốt lõi của nó idx_46da61b8 thật đáng chú ý: một lớp (hoặc module) chỉ nên có một lý do để thay đổi — nói cách khác, nó chỉ nên tập trung làm một việc, và làm thật tốt việc đó. Kiến trúc subagent là một minh chứng và hiện thực hóa hoàn hảo của nguyên tắc cổ điển này trong lĩnh vực AI Agent.
•
Chuyên biệt hóa trách nhiệm: code-reviewer chỉ tập trung vào việc đánh giá chất lượng mã nguồn; test-runner chỉ chịu trách nhiệm thực thi các ca kiểm thử và thu thập kết quả; bug-locator chuyên tâm xác định chính xác nguyên nhân gốc rễ của lỗi. Mỗi subagent giống như một lớp độc lập, có tính gắn kết cao, mỗi bên làm tròn phận sự của mình mà không vượt quá giới hạn.
•
Đặc tả trách nhiệm theo kiểu khai báo: Tệp prompt của mỗi subagent (chẳng hạn như
code‑reviewer.md) về bản chất chính là "bản đặc tả trách nhiệm" của nó.
•
Cô lập thay đổi và khả năng bảo trì: Ví dụ, nếu bạn cần điều chỉnh mức độ nghiêm ngặt của việc đánh giá mã nguồn hoặc đưa vào các tiêu chuẩn bảo mật mới, lập trình viên chỉ cần sửa đổi tệp code‑reviewer.md
Mẫu Vách ngăn
Mẫu Vách ngăn (Bulkhead Pattern) là một mẫu thiết kế idx_6c7aebfd về khả năng phục hồi idx_7edd117b được vay mượn từ ngành đóng tàu: thân của một tàu chở hàng được chia thành nhiều khoang kín nước độc lập bằng những vách ngăn chắc chắn. Ngay cả khi một khoang bị thủng, nước biển cũng chỉ bị giới hạn cục bộ và sẽ không làm chìm toàn bộ con tàu.
Trong kiến trúc microservices, mẫu này được áp dụng rộng rãi để ngăn chặn điểm lỗi đơn lẻ gây ra sự sụp đổ dây chuyền. Trong kiến trúc AI Agent, cơ chế cô lập ngữ cảnh của subagent chính là một ánh xạ hoàn hảo của mẫu vách ngăn.
•
Cô lập lỗi và khóa ranh giới: Nếu subagent phân tích log gặp phải dữ liệu bất thường (như vòng lặp vô hạn, ảo giác, hoặc lỗi định dạng) trong khi xử lý lượng log khổng lồ, thì "lỗi" phát sinh sẽ bị giới hạn nghiêm ngặt bên trong sandbox độc lập của subagent
•
Đảm bảo sự ổn định của hệ thống chính: Nhờ có vách ngăn (bulkhead), sự hỗn loạn của một tác vụ con không làm ô nhiễm môi trường ngữ cảnh của cuộc hội thoại chính
•
Suy giảm mượt màidx_251caa3a: Thiết kế nàyidx_45e1c534 đảm bảo khả năng phục hồi của hệ thống
Mẫu MapReduce
Mẫu MapReduce bắt nguồn idx_0a6be9c2từ lĩnh vực idx_b330adf6điện toán phân tán và được Google giới thiệu lần đầu trong một bài báo năm 2004. Mẫu này phân tách việc xử lý dữ liệu quy mô lớn
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thành hai giai đoạn: Map (ánh xạ) và Reduce (rút gọn). Giai đoạn Map phân phối tác vụ đến nhiều worker node để xử lý song song, trong khi giai đoạn Reduce tổng hợp kết quả từ tất cả các node.
Kiến trúc subagent song song là một ứng dụng sáng tạo của mẫu MapReduce trong lĩnh vực AI Agent. Trong kiến trúc này, agent chính đóng vai trò điều phối viên, chịu trách nhiệm phân phối tác vụ (Map) và tổng hợp kết quả (Reduce), trong khi mỗi subagent đóng vai trò một worker node, tập trung thực thi các tác vụ tính toán Map song song.
Mẫu Chain of Responsibility
Mẫu Chain of Responsibility, một trong những mẫu thiết kế idx_f3962c21của Gang of Four (GoF), định nghĩa idx_ced57edd một chuỗi xử lý idx_1aa2cae0 mà theo đó các yêu cầu được truyền đi cho đến khi chúng được một bộ xử lý tiếp nhận và xử lý. Kiến trúc subagent kiểu pipeline là một biến thể của mẫu này: khác với chuỗi truyền thống nơi một yêu cầu bị kết thúc bởi "một" bộ xử lý, một pipeline yêu cầu "mọi" bộ xử lý phải xử lý một phần của yêu cầu và chuyển kết quả trung gian đến giai đoạn tiếp theo. Unix pipeline, chuỗi filter của Java Servlet, và middleware Node.js Express đều là những hiện thân cụ thể của ý tưởng này trong các tech stack khác nhau, và pipeline subagent là thành viên mới nhất của gia đình này.
Những sự tương ứng này không phải là phép loại suy gượng ép, mà đúng hơn là bộc lộ một quy luật sâu sắc hơn: những nguyên tắc kiến trúc xuất sắc có tính phổ quát xuyên lĩnh vực. Dù là thiết kế hệ thống microservice, framework điện toán phân tán, hay xây dựng kiến trúc AI Agent, các nhà phát triển luôn đối mặt với cùng những thách thức nền tảng—làm thế nào để phân tách sự phức tạp, làm thế nào để cô lập lỗi, và làm thế nào để đạt được sự cộng tác hiệu quả. Những kỹ sư am hiểu các mẫu thiết kế kinh điển có một lợi thế trực giác tự nhiên khi bước vào thiết kế AI Agent, bởi vì họ đã nhiều lần kiểm chứng tính hiệu quả của những ý tưởng này ở các lĩnh vực khác.
Sau khi idx_aa017996 lắng nghe, Xiaoxue gật đầu idx_cd9d4a0f đầy suy tư và nói, "Vậy ra học mẫu thiết kế không chỉ để vượt qua phỏng vấn—những ý tưởng này còn hữu ích hơn nữa trong thời đại AI."
Kage gật đầu và nói, "Tinh hoa cốt lõi của kỹ thuật phần mềm chưa bao giờ lỗi thời; nó chỉ đơn giản tìm ra những hình thức biểu đạt mới với mỗi làn sóng công nghệ mới."
Những cân nhắc thực tiễn
Có một vài chi tiết dễ bị bỏ qua nhưng rất đáng để hiểu trước khi dùng subagent trong thực tế, vì chúng thường quyết định liệu subagent có thể vận hành ổn định trong môi trường production (sản xuất) hay không.
Đầu tiên là mối quan hệ kế thừa của CLAUDE.md. File CLAUDE.md trong thư mục gốc của dự án áp dụng cho cả sub-agent — một sub-agent sẽ nạp "bộ nhớ dự án" này khi khởi động, cùng
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với các MCP server và Skill của dự án. Điều này có nghĩa là bất kỳ tiêu chuẩn viết code nào bạn ghi ở đó đều được mọi sub-agent bạn tạo ra kế thừa, mà không cần lặp lại trong từng định nghĩa.
Tiếp theo là cách truyền ngữ cảnh theo kiểu "truyền tin nhắn" (message passing). Các subagent không thể giao tiếp trực tiếp với nhau: mỗi subagent chỉ có thể truy cập nội dung được agent chính truyền một cách tường minh, không có quyền truy cập lịch sử hội thoại chính, và không thể nhận biết sự tồn tại của các subagent khác. Cơ chế trao đổi thông tin này là "truyền tin nhắn" chứ không phải "bộ nhớ chia sẻ" — agent chính phải trích xuất kết luận từ subagent A và nhúng nó vào phần mô tả nhiệm vụ cho subagent B, để B có thể có được thông tin liên quan. Hiểu sâu cơ chế này là điều then chốt để thiết kế các pipeline (đường ống xử lý) hiệu quả: hãy chắc chắn rằng định dạng đầu ra của mỗi giai đoạn có cấu trúc chặt chẽ, để agent chính có thể trích xuất chính xác và chuyển tiếp thông tin một cách trơn tru.
Rồi đến cơ chế phục hồi khi bị gián đoạn. Nếu một subagent bị gián đoạn trong lúc thực thi do mạng chập chờn hoặc bị dừng thủ công, mọi công việc trung gian lưu trong bộ nhớ sẽ bị mất. Với những nhiệm vụ chạy lâu hoặc quan trọng, một chiến lược hiệu quả là để subagent lưu bền các sản phẩm trung gian ra file. Ví dụ, một subagent phân tích log có thể ghi lại phạm vi đã phân tích và các bất thường phát hiện được theo thời gian thực vào file .claude‑work/
log‑analysis.md. Khi cần khởi động lại nhiệm vụ, subagent mới có thể đọc file này trước, xác định chính xác điểm dừng, và tiếp tục công việc, nhờ đó tránh được việc làm lại từ đầu một cách dư thừa.
hãy giữ việc lồng nhau ở khoảng hai tầng vì lý do dễ bảo trì, chứ không phải vì hệ thống cấm nhiều hơn
Tóm tắt
Sub-agent là tính năng có ý nghĩa kiến trúc quan trọng nhất trong hệ thống tiện ích mở rộng của Claude Code. Nếu CLAUDE.md trao cho Claude khả năng ghi nhớ, và Skill ban cho nó chuyên môn lĩnh vực, thì sub-agent cung cấp một năng lực nền tảng hơn: khả năng phân rã sự phức tạp. Khi đối mặt với những nhiệm vụ phức tạp trải rộng nhiều chiều, kèm theo nhiều nhiễu, và cần xử lý qua nhiều giai đoạn, sub-agent mang đến một chiến lược phản hồi có cấu trúc: chia nhỏ nhiệm vụ tổng thể thành vài nhiệm vụ con tập trung rõ ràng, thực thi chúng độc lập trong các ngữ cảnh tách biệt, và cuối cùng chỉ tổng hợp những kết luận cốt lõi đã được chắt lọc trở lại dòng hội thoại chính.
Giá trị của chiến lược này không chỉ thể hiện ở tầng kỹ thuật (như tách biệt ngữ cảnh, ràng buộc quyền hạn, và tối ưu hiệu quả sử dụng token), mà sâu xa hơn là ở cách tư duy mà nó nuôi dưỡng. Học cách dùng sub-agent thực chất là làm chủ một kiểu "tư duy giao phó": không còn nhồi nhét mọi chi tiết vào một cuộc hội thoại duy nhất, mà thay vào đó, giống như một người quản lý dày dạn kinh nghiệm, xác định rõ ràng ranh giới trách nhiệm, năng lực
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yêu cầu, và tiêu chuẩn bàn giao cho từng nhiệm vụ, rồi giao phó chúng cho những người thực thi phù hợp. Cách tư duy này gắn bó chặt chẽ với thiết kế module hóa, kiến trúc microservices (vi dịch vụ), và nguyên tắc tách biệt mối quan tâm (separation of concerns) trong kỹ thuật phần mềm — tất cả đều giải quyết một thách thức muôn thuở: làm sao quản lý sự phức tạp một cách hiệu quả.
Năm mẫu thiết kế (chỉ đọc, thực thi, song song, pipeline, và đội nhóm) không phải là những kỹ thuật tách rời, mà là một phổ năng lực tiệm tiến. Từ quan sát chỉ đọc cơ bản nhất đến cộng tác tự tổ chức đa hội thoại phức tạp tiên tiến nhất, chúng bao quát toàn diện các tình huống từ nhiệm vụ phát triển hằng ngày đến các dự án kỹ thuật quy mô lớn. Một khi đã làm chủ năm mẫu thiết kế này cùng các nguyên tắc kỹ thuật phần mềm nền tảng, bạn sẽ sở hữu trực giác và năng lực để xây dựng những kiến trúc sub-agent thích ứng cho bất kỳ tình huống mới nào.
Trong Chương 5, chúng ta sẽ đi sâu vào một cơ chế mở rộng cốt lõi khác — tự động hóa hướng sự kiện dựa trên Hooks. Nếu Skill và sub-agent chủ yếu vận hành ở "tầng nhận thức" của Claude, thì Hooks mở rộng quyền kiểm soát của nó sang "tầng thực thi hệ thống": chúng không còn chỉ hướng dẫn Claude "cách suy nghĩ", mà trực tiếp chặn và ràng buộc hành vi của nó ở mức thực thi vật lý.
Câu hỏi thảo luận
1.
Giả sử nhóm của bạn cần xây dựng một quy trình đánh giá PR (PR review) tự động, đòi hỏi phải thực thi đồng thời việc kiểm tra chất lượng mã, quét lỗ hổng bảo mật và phân tích hiệu năng, với kết quả cuối cùng được tổng hợp thành một báo cáo đánh giá toàn diện. Dựa trên đó, hãy thiết kế một kiến trúc sub-agent (tác nhân phụ): cần triển khai bao nhiêu sub-agent? Nên áp dụng mẫu thiết kế nào (xử lý song song hay vận hành theo pipeline)? Quyền sử dụng công cụ của mỗi sub-agent nên được cấu hình như thế nào?
2.
Trong phần Kinh tế token, chúng ta đã thảo luận dưới giả định "năm vòng hội thoại tiếp theo." Giờ hãy xem xét sâu hơn: nếu không có tương tác tiếp theo sau khi thực thi tác vụ (tức là thực thi một lần duy nhất), liệu kiến trúc sub-agent có còn mang lại lợi thế về chi phí không? Trong những điều kiện cụ thể nào thì việc đưa sub-agent vào có thể thực sự gây ra sự bùng nổ tiêu thụ token, từ đó làm tăng tổng chi phí?
3.
Nhìn lại chương này, chúng ta đã khám phá sâu năm mẫu thiết kế sub-agent và phân tích các nguyên tắc kỹ thuật phần mềm cốt lõi làm nền tảng cho chúng. Giờ hãy hướng sự chú ý đến các dự án thực tế của bạn: liệu có một tình huống đau đầu nào đặc biệt phù hợp để giải quyết bằng cách đưa vào kiến trúc sub-agent không? Nếu có, tình huống này khớp với mẫu thiết kế nào? Hãy giải thích, trong bối cảnh logic nghiệp vụ cụ thể của bạn, những lý do sâu xa để chọn mẫu này.
5
Từ Hướng dẫn đến Rào chắn:Tự động hóa Kiểm soát bằng Hooks
"Không chuẩn bị tức là đang chuẩn bị cho thất bại." — Benjamin Franklin
Một sự cố đã xảy ra tại công ty.
Đó là vào đêm muộn. Xiao Zhang đang xử lý một yêu cầu gấp. Anh viết mã bằng Claude Code, và sau khi vượt qua các bài kiểm tra cục bộ, anh thực thi git push để tải mã lên kho lưu trữ từ xa, rồi tắt máy tính và về nhà nghỉ ngơi.
Đến chín giờ sáng hôm sau, nhóm chat nổ tung: "Ai đã push tệp .env vậy? Khóa API đã bị lộ. TẤT CẢ các khóa phải được thu hồi và cấp lại ngay lập tức!"
Xiao Zhang biết rõ rằng các tệp .env tuyệt đối không bao giờ được commit, nhưng trong cơn mệt mỏi vì làm việc khuya, anh đã bỏ qua việc kiểm tra trước khi gửi. Thế nhưng tệp .env bị commit nhầm lại chứa chuỗi kết nối cơ sở dữ liệu cho ba môi trường, một khóa API nội bộ, và mật khẩu tài khoản kiểm thử cho cổng thanh toán. Sai lầm này khiến toàn bộ nhóm tốn nửa ngày để xoay khóa, kiểm tra nhật ký truy cập, và sửa tất cả các tham chiếu.
Với tư cách là quản lý trực tiếp của anh, phản ứng đầu tiên của Xiaobing là: "Loại lỗi này lẽ ra có thể bị chặn tự động; tại sao lại không có cơ chế nào để ngăn chặn nó?"
"Bởi vì tất cả các cơ chế trước đây chỉ 'đề xuất' những gì Claude nên làm," Kage giải thích."CLAUDE.md là một đề xuất, Skills là hướng dẫn, nhưng chưa bao giờ có ai nói với Claude rằng, 'bạn tuyệt đối không được làm điều này.' Hooks thì khác: chúng không phải là đề xuất, mà là sự thực thi bắt buộc."
Xiao Xue ngay lập tức xen vào: "Giống như middleware trong phát triển web? Một bước kiểm tra trước khi yêu cầu được xử lý?"
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"Chính xác." Kage gật đầu. "Dù là chuỗi middleware của Express, các lớp xử lý request của Django, hay interceptor của Spring, logic cốt lõi của chúng đều giống nhau: chèn thêm logic xử lý trước và sau khi một thao tác được thực thi. Hook chính là hiện thực hóa khái niệm này trong bối cảnh AI Agent."
Vai trò của Hook trong hệ thống mở rộng Claude
Trước khi đi sâu vàoidx_86225c1b chi tiết kỹ thuật, hãy cùng định vị Hook idx_147fabce trong hệ thống mở rộng mà chúng ta đã tìm hiểu từ trước đến nay.
Ba cơ chế được giới thiệu trong bốn chương đầu tạo thành một phổ "mức độ ảnh hưởng tăng dần": CLAUDE.md thiết lập các chuẩn mực dự án, được Claude đọc vào đầu mỗi cuộc hội thoại; Skill đóng gói các quy trình nghiệp vụ theo lĩnh vực, có thể được kích hoạt tự động hoặc thủ công khi Claude cần; sub-agent thực hiện việc ủy thác nhiệm vụ thông qua cô lập ngữ cảnh.
Ba cơ chế này có một điểm chung: chúng đều hoạt động ở tầng nhận thức của Claude.
CLAUDE.md bảo Claude "cần tuân theo những chuẩn mực nào", Skill hướng dẫn nó "cách xử lý một số vấn đề nhất định", và sub-agent chỉ dẫn nó "nên ủy thác các nhiệm vụ con cho ai". Tuy nhiên, về bản chất đây vẫn chỉ là những hướng dẫn mang tính khuyến nghị. Là một mô hình ngôn ngữ, Claude về mặt lý thuyết có khả năng bỏ qua bất kỳ ràng buộc nào trong prompt.
Hook hoạt động ở một tầng hoàn toàn khác. Chúng không tác động lên nhận thức của Claude, mà trực tiếp chặn idx_ba263239 hành vi của nó ở tầng thực thi hệ thống.
Khi Claude cố gắng gọi công cụ Bash để thực thi rm ‑rf /, Hook PreToolUse không "thuyết phục" Claude từ bỏ thao tác; thay vào đó, nó trực tiếp chặn việc thực thi lời gọi công cụ đó ở cấp hệ thống, nghĩa là quyết định của Claude bị ghi đè một cách cưỡng chế và không thể được thực hiện.
Sự khác biệt này, theo thuật ngữ kỹ thuật phần mềm, chính là sự tách biệt giữa chính sách (policy) và cơ chế (mechanism).
CLAUDE.md và Skill định nghĩa chính sách — những gì nên được làm. Hook cung cấp cơ chế: khi chính sách bị vi phạm, bản thân lệnh sẽ bị chặn trước khi nó chạy. Hãy để ý điều gì đang bị dừng lại ở đây. Đó không phải là prompt, cũng không phải nhiệm vụ mà người dùng đang cố gắng đạt được; mà là từng lời gọi công cụ riêng lẻ. Giống như việc quản lý quyền truy cập tệp trong hệ điều hành không dựa vào việc các ứng dụng tự giám sát lẫn nhau, ràng buộc của Hook đối với Claude cũng không dựa vào hướng dẫn trong prompt.
Bảng 5.1 so sánh sự khác biệt giữa CLAUDE.md, Skill và Hook trên bốn khía cạnh.
[image: ]
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khiến các biến có hiệu lực cho tất cả các lệnh Bash tiếp theo. Điều này có nghĩa là bạn có thể tự động cấu hình môi trường phát triển vào đầu một phiên làm việc. Xem ví dụ mã sau đây.
#!/bin/bash
# session-init.sh — SessionStart Hook
if [ -n "$CLAUDE_ENV_FILE" ]; then
echo 'export NODE_ENV=development' >> "$CLAUDE_ENV_FILE"
echo 'export DEBUG_LOG=true' >> "$CLAUDE_ENV_FILE"
fi
exit 0
SessionEnd
Được kích hoạt khi một idx_a15f1f2dphiên kết thúc. Bộ so khớp (matcher) của nó có thể phân biệt giữa các idx_9b040dbalý do kết thúc khác nhau: clear (người dùng xóa), logout (đăng xuất), hoặc prompt_input_exit (người dùng thoát khỏi phần nhập). Sự kiện này thường được dùng để dọn dẹp tài nguyên tạm thời hoặc ghi lại thống kê phiên làm việc.
PreCompact
Được kích hoạt idx_25ccb0bftrước khi nén ngữ cảnh (context compression). Bộ so khớp của nó có thể phân biệt idx_fb6a499egiữa manual (do người dùng khởi tạo bằng /compact) và auto (nén tự động khi cửa sổ ngữ cảnh đầy). Sự kiện này phù hợp để idx_e3b5b72csao lưu toàn bộ bản ghi hội thoại trước khi nén.
Các sự kiện gọi công cụ (Tool Invocation Events)
Đây là nhóm sự kiện idx_744bca06 quan trọng nhất, bao quát idx_0bef5c00 toàn bộ vòng đời của mỗi lần Claude gọi công cụ. Các sự kiện gọi công cụ chủ yếu bao gồm năm nút then chốt sau đây.
PreToolUse (sự kiện mạnh mẽ nhất trong toàn bộ hệ thống Hooks)
Được kích hoạt sau khi idx_d8dd77cdClaude quyết định idx_de471b54 gọi một công cụ nhưng trước khi công cụ thực sự chạy.
permissionDecision của nó có thể là allow (bỏ qua kiểm tra quyền và chạy), deny (chặn lệnh gọi và đưa ra lý do), ask (giao quyết định cho người dùng), hoặc defer (để cho luồng cấp quyền thông thường xử lý). Việc ghi đè tham số là một cơ chế riêng, không phải quyết định thứ tư: đặt một
đối tượng updatedInput bên dưới hookSpecificOutput và công cụ sẽ chạy với các tham số bạn cung cấp.
Khả năng "điều chỉnh tham số đầu vào" đặc biệt mạnh mẽ: nó cho phép bạn âm thầm thêm các tham số bảo mật vào lệnh mà không làm gián đoạn thao tác. Xem ví dụ mã sau đây.
{
"hookSpecificOutput": {
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"hookEventName": "PreToolUse",
"permissionDecision": "allow",
"updatedInput": {
"command": "rm -rf /tmp/test --dry-run"
}
}
}
Trong ví dụ trên, lệnh nguy hiểm ban đầu rm ‑rf /tmp/test được âm thầm sửa đổi thành rm ‑rf /tmp/test ‑‑dry‑run, cho phép Claude tiếp tục hoàn thành nhiệm vụ trong khi tránhidx_1d489667 rủi roidx_89722f3c thực sự xóa các tệp.
PostToolUse
Được kích hoạt sau khi idx_4234d83ecông cụ idx_a11d126ađã chạy. Nó không thể hoàn tác những gì đã xảy ra, nhưng nó có hai mục đích chính: cung cấp thêm thông tin phản hồi cho Claude thông qua additionalContext (ví dụ như kết quả lint), và xử lý hậu kỳ kết quả (tự động định dạng một tệp vừa được ghi). Nó cũng có thể thay thế hoàn toàn đầu ra của một công cụ bằng cách trả về trường updatedToolOutput. Điều đó áp dụng cho bất kỳ công cụ nào, không chỉ các công cụ MCP.
PostToolUseFailure
Được kích hoạt idx_0e4dc8fcsau khi idx_c5512429công cụ thực thi thất bại, chủ yếu được sử dụng cho các cảnh báo lỗi và cung cấp phản hồi khắc phục.
PermissionRequest
Kích hoạt khi hộp thoại cấp quyền aidx_ab74dee3 sắp xuất hiện. Điểm khác biệt chính so với PreToolUse nằm ở thời điểm: PreToolUse được kích hoạt vô điều kiện trước mỗi lần gọi công cụ, trong khi
PermissionRequest chỉ được kích hoạt khi Claude cần người dùng xác nhận thủ công cho các quyền. Thông qua idx_dbf12eb6 sự kiện này, bạn có thể lập trình để chấp thuận hoặc từ chối các yêu cầu cấp quyền. Xem ví dụ mã sau đây.
{
"hookSpecificOutput": {
"hookEventName": "PermissionRequest",
"decision": {
"behavior": "allow",
"updatedPermissions": {}
}
}
}
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UserPromptSubmit
Được kích hoạt idx_9f0ffcad sau khi idx_96a94c3c người dùng gửi input và trước khi Claude bắt đầu xử lý. Sự kiện này thường được dùng cho các tình huống tiền xử lý input hoặc chèn ngữ cảnh. Ví dụ, tự động thêm idx_80734f93 thông tin nhánh Git hiện tại mỗi khi người dùng gửi tin nhắn.
Sự kiện Subagent
Các sự kiện Subagent có thể idx_af508c5b được dùng kết hợp với cơ chế idx_eac50016 subagent đã giới thiệu trong Chương 4.
SubagentStart
Được kích hoạt khi subagent idx_97d73f5a khởi động. Bộ so khớp (matcher) của nó có thể lọc dựa trên tên loại của subagent idx_50ffb7af, hỗ trợ cả các loại tích hợp sẵn (như Bash, Explore, Plan) lẫn các subagent tùy chỉnh được định nghĩa trong thư mục .claude/agents/ (như code-reviewer). Mặc dù SubagentStart không thể ngăn một subagent khởi động, nó vẫn đưa vào thông tin ngữ cảnh quan trọng tại thời điểm chạy thông qua
additionalContext. Ví dụ, mỗi lần code-reviewer khởi động, các tiêu chuẩn viết mã của nhóm sẽ tự động được nạp vào.
SubagentStop
Được kích hoạt sau khi một subagent idx_3ac1e82d hoàn thành nhiệm vụ của nó. Logic hoạt động idx_a79cac15 của nó giống hệt với sự kiện Stop toàn cục: bạn có thể cho phép thao tác dừng hoặc chặn yêu cầu, buộc subagent tiếp tục làm việc cho đến khi đáp ứng các tiêu chuẩn chất lượng cụ thể. Ngoài ra, dữ liệu đầu vào cho
SubagentStop bao gồm hai đường dẫn quan trọng: transcript_path (bản ghi phiên chính) và
agent_transcript_path (bản ghi hội thoại của chính subagent). Với thông tin này, các script Hook có thể idx_75bc040a xem xét toàn bộ quy trình làm việc của subagent, cho phép đánh giá chính xác chất lượng đầu ra của nó.
135Từ Nguyên tắc đến Rào chắn: Tự động hóa Kiểm soát bằng Hooks
Sự kiện Hoàn thành Stop
Được kích hoạt khi Claude idx_ad06d76f hoàn thành một chu kỳ phản hồi idx_9616e47e đầy đủ. Đây là cơ chế cốt lõi để thực hiện "cổng kiểm soát chất lượng": nếu đầu ra không đáp ứng các tiêu chuẩn đặt trước (như nguyên tắc viết mã, chính sách bảo mật, v.v.), bạn có thể chặn phiên kết thúc bằng cách đặt decision:"block", buộc Claude tiếp tục chỉnh sửa hoặc cải thiện công việc cho đến khi đáp ứng yêu cầu.
Notification
Được kích hoạt khi Claude gửi một thông báo hệ thống. Bộ so khớp của nó có thể phân biệt chính xác giữa các loại thông báo khác nhau, như permission_prompt, idle_prompt, hoặc
auth_success. Sự kiện này thường được dùng để tích hợp các kênh thông báo tùy chỉnh—ví dụ, chuyển tiếp các cảnh báo quan trọng đến Slack hoặc Discord hay kích hoạt nhắc nhở bật lên trên màn hình máy tính cục bộ.
Các Loại Sự kiện Mới hơn
Trong khoảng 2025 đến 2026, Claude Code đã mở rộng hệ thống sự kiện của mình, bổ sung một số loại sự kiện quan trọng để hỗ trợ các tình huống cộng tác và vận hành idx_c4da2c60 phức tạp hơn.
TeammateIdle và TaskCompleted
Được thiết kế riêng idx_4d1a6a6b cho sự cộng tác nhóm đa tác nhân idx_d3503905 (Agent Teams). Cái trước được kích hoạt khi một tác nhân đồng đội sắp bước vào trạng thái nhàn rỗi, còn cái sau được kích hoạt khi một tác vụ được đánh dấu là đã hoàn thành.
ConfigChange
Được kích hoạt khi tệp cấu hình idx_d8be28e4 thay đổi. Sự kiện này chủ yếu dùng cho việc kiểm toán và tuân thủ, giúp các nhà phát triển theo dõi lịch sử thay đổi cài đặt và ngăn chặn các sửa đổi cấu hình trái phép.
WorktreeCreate và WorktreeRemove
Tương ứng với việc tạo idx_44d90975 và xóa idx_f21e14b7 GitWorktrees. Bằng cách chặn các sự kiện này, người dùng có thể tùy chỉnh cài đặt khởi tạo cho các quy trình kiểm soát phiên bản (chẳng hạn như tự động cài đặt các gói phụ thuộc) hoặc logic dọn dẹp (chẳng hạn như xóa các sản phẩm build tạm thời).
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"Có thể chặn được không?": Chiều phân loại quan trọng nhất
Trong tất cả 17 sự kiện, "có thể chặn được không" là chiều phân loại cơ bản nhất. Nó quyết định liệu một sự kiện được dùng để "kiểm soát quy trình" hay chỉ để "quan sát và ghi log".
Các sự kiện có thể chặn được bao gồm PreToolUse, PermissionRequest, UserPromptSubmit,
UserPromptExpansion, Stop, SubagentStop, TeammateIdle, TaskCreated (exit 2 sẽ cuộn ngược việc tạo tác vụ), TaskCompleted, ConfigChange, PostToolBatch, PreCompact (exit 2 sẽ dừng việc nén), và hai sự kiện Elicitation.
Các sự kiện còn lại (như PostToolUse, Notification, SubagentStart, v.v.) là chỉ đọc. Chúng chủ yếu được dùng để đọc ngữ cảnh, chèn thêm thông tin, hoặc kích hoạt các hiệu ứng phụ (chẳng hạn như gửi thông báo), nhưng không thể trực tiếp chặn hoặc sửa đổi logic thực thi cốt lõi của Claude.
Trong phát triển idx_325f359c và vận hành hàng ngày, ba sự kiện được dùng phổ biến nhất là: PreToolUse (người gác cổng trước khi công cụ thực thi), PostToolUse (người bảo vệ chất lượng sau khi công cụ thực thi), và Stop (cổng chất lượng khi tác vụ hoàn thành). Nếu thời gian có hạn, việc nắm vững
PreToolUse, PostToolUse, và Stop trước tiên sẽ giúp bạn xây dựng một vòng lặp tự động hóa vững chắc.
Hệ thống cấu hình: 6 vị trí, 6 mục đích
Hệ thống cấu hình idx_03d5387d của Claude Code sử dụng cơ chế phủ lớp (overlay), với độ ưu tiên giảm dần từ trên xuống dưới. Các cấu hình hook dùng định dạng JSON chuẩn và tuân thủ nghiêm ngặt kiến trúc ưu tiên sáu lớp (xem Hình 5.1). Thiết kế này cho phép các nhà phát triển triển khai logic tự động hóa một cách linh hoạt theo phạm vi.
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Hình 5.1: Sáu cấp độ và phạm vi cấu hình Hook
Cấu hình dự án (.claude/settings.json) là phương tiện cốt lõi để cộng tác nhóm. Sau khi được commit vào kho Git, tất cả thành viên có thể tự động đồng bộ các quy tắc kiểm tra bảo mật và tự động hóa mà nhóm đã thống nhất khi clone dự án. Cấu hình dự án cục bộ (.claude/settings.local.json) bị .gitignore bỏ qua và phù hợp cho các tình huống cá nhân khi cần ghi đè cấu hình mặc định của nhóm. Người dùng toàn cục
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cấu hình (~/.claude/settings.json) được dùng để quản lý sở thích cá nhân xuyên suốt các dự án, chẳng hạn như định dạng log tùy chỉnh hoặc cách thông báo trên màn hình.
Cấu trúc cấu hình sử dụng thiết kế lồng nhau ba cấp: loại sự kiện → nhóm matcher → danh sách các trình xử lý Hookidx_e536e12a. Xem ví dụ mã sau.
{
"hooks": {
"PreToolUse": [
{
"matcher": "Bash",
"hooks": [
{
"type": "command",
"command": "./.claude/hooks/block-dangerous.sh",
"timeout": 30
}
]
}
],
"PostToolUse": [
{
"matcher": "Write|Edit",
"hooks": [
{
"type": "command",
"command": "INPUT=$(cat); FILE=$(echo \"$INPUT\" | jq -r
'.tool_input.file_path'); prettier --write \"$FILE\""
}
]
}
]
}
}
Trường matcher được dùng để chỉ định phạm vi công cụ mà nhóm Hooks này áp dụng.
•
"Bash": Khớp với tất cả các lần gọi Bash
•
"Write|Edit": Khớp với công cụ Write hoặc Edit (ký hiệu dấu gạch đứng | biểu thị logic "hoặc")
•
"*": Khớp với tất cả các công cụ
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Đối với các sự kiện vòng đời như Stop, Notification và UserPromptSubmit, trường matcher bị bỏ qua vì những sự kiện này không nhắm đến công cụ cụ thể nào. Tuy nhiên, trong các sự kiện SubagentStart hoặc SubagentStop, matcher khớp với tên loại subagent thay vì tên công cụ.
Ba Loại Bộ xử lý: Một Nấc thang Tất định
Các trình xử lý Hook có năm loại. Ba trong số đó — command, prompt và agent — tạo thành một nấc thang giảm dần tính tất định và tăng dần tính linh hoạt, và việc chọn loại nào phụ thuộc vào mức độ nghiêm ngặt của kiểm tra. Hai loại còn lại là các cửa tích hợp chứ không phải là những nấc trên nấc thang đó: http gửi POST JSON sự kiện đến một URL do bạn kiểm soát, và mcp_tool gọi một công cụ trên máy chủ MCP đã được kết nối. Menu /hooks liệt kê cả năm loại.
Loại Command: Các Quy tắc Tất định
Loại này được dùng để thực thi các lệnh shell hoặc script. Là loại được sử dụng phổ biến nhất và đáng tin cậy nhất, các quy tắc tất định luôn đáng tin cậy hơn những phán đoán do các mô hình lớn đưa ra. Xem ví dụ mã sau đây.
{
"type": "command",
"command": "./.claude/hooks/check-security.sh",
"timeout": 30
}
Các hook thuộc loại command nhận dữ liệu ngữ cảnh định dạng JSON qua stdin (bao gồm
session_id, tool_name, tool_input, v.v.), xuất ra quyết định dưới định dạng JSON qua stdout, và thể hiện ý định cuối cùng thông qua mã thoát (exit code).
•
Mã thoát 0: Thành công. Hệ thống sẽ phân tích JSON từ stdout làm cơ sở cho quyết định của nó.
•
Mã thoát 2: Chặn có chủ đích. Hệ thống sẽ trả nội dung của stderr cho Claude làm lý do lỗi.
•
Các mã thoát khác: lỗi script. Quá trình chạy không bị ngắt, nhưng lỗi không còn im lặng nữa — bản ghi (transcript) hiển thị thông báo "<hook name> hook error" kèm dòng đầu tiên của stderr, và toàn bộ stderr sẽ được ghi vào nhật ký gỡ lỗi (debug log).
Thiết kế của mã thoát 2 rất quan trọng, vì nó phân biệt rõ ràng giữa "chặn có chủ đích một thao tác" và "script bị trục trặc." Lỗi script không nên cản trở quy trình làm việc bình thường — cũng giống như một máy dò khói bị hỏng không nên ngăn người ta ra vào tòa nhà.
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Một sub-agent thuộc loại agent phải trả về quyết định sau tối đa 50 vòng đối thoại/thao tác. Định dạng phản hồi của nó giống hệt loại prompt, trả về một đối tượng JSON chứa ok (boolean) và reason (string).
Khi chọn loại Hook processor, bạn nên tuân theo nguyên tắc hạ cấp: "Dùng loại command bất cứ khi nào có thể thay vì loại prompt, và dùng loại prompt thay vì loại agent bất cứ khi nào có thể" (xem Hình 5.2).
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Hình 5.2: So sánh Tính xác định và Tính linh hoạt giữa Ba loại Hook Processor
Các quy tắc mang tính xác định (deterministic) (như so khớp mẫu, kiểm tra tên tệp và biểu thức chính quy) sẽ luôn vượt trội hơn các phán đoán của mô hình lớn về mặt tốc độ và độ tin cậy. Chỉ khi logic xác minh thực sự cần "khả năng thấu hiểu" (phân tích ngữ nghĩa) hoặc "khả năng kiểm tra mã" (truy xuất ngữ cảnh đa tệp), bạn mới nênidx_d2c0e5c6 cân nhắc nâng cấp lên loại prompt hoặc loại agent.
hookSpecificOutput: Giao thức giao tiếp với Claude
Định dạngidx_942743fa đầu ra cho PreToolUse Hook đã trải qua một bướcidx_81a0d0b0 nâng cấp đáng kể vào năm 2025. Các phiên bản trước đây sử dụng các trường decision và reason ở cấp cao nhất, trong khi phiên bản mới khuyến nghị sử dụng định dạng permissionDecision được lồng trong đối tượng hookSpecificOutput. Mặc dù cả hai định dạng hiện đều được hỗ trợ, mã mới nên tuân theo đặc tả mới. Xem ví dụ mã sau đây.
{
"hookSpecificOutput": {
"hookEventName": "PreToolUse",
"permissionDecision": "deny",
"permissionDecisionReason": "Lệnh này cố gắng xóa một
thư mục hệ thống được bảo vệ",
"additionalContext": "Các mẫu đường dẫn được bảo vệ: /etc, /usr, /var"
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}
}
permissionDecision hỗ trợ bốn giá trị khả thi.
•
allow: Bỏ qua hệ thống cấp quyền và thực thi trực tiếp.
•
deny: Chặn thực thi.
•
ask: Giao quyết định cho người dùng.
•
defer: Chuyển tiếp xuống luồng cấp quyền thông thường.
Trong số này, ask là một lựa chọn tinh tế nhưng thực tế—nó không tự động từ chối hành động, mà thay vào đó truyền đạt thái độ "Tôi không chắc, hãy để con người quyết định."
Trường additionalContext áp dụng cho tất cả các loại sự kiện, và nội dung của nó sẽ được đưa vào ngữ cảnh của Claude. Cơ chế này tạo ra một vòng phản hồi hiệu quả. Ví dụ,
Hook PostToolUse có thể dùng additionalContext để đưa kết quả phân tích tĩnh mã (lint) trở lại cho Claude. Khi nhận được thông tin này, Claude sẽ tự động sửa các vấn đề, không cần con người can thiệp trong suốt quá trình.
Ngoài ra, tất cả các sự kiện đều hỗ trợ các trường cấp cao nhất chung sau đây.
{
"continue": false,
"stopReason": "Phát hiện vi phạm bảo mật, phiên đã kết thúc",
"suppressOutput": false,
"systemMessage": "Cảnh báo: Thao tác này đã bị chặn bởi
chính sách bảo mật"
}
•
continue: false: Cái này hoạt động như một "phanh khẩn cấp". Bất kể sự kiện hiện tại đang ở giai đoạn nào, cài đặt idx_7262e775 này sẽ ngay lập tức chấm dứt quá trình xử lý của idx_8e306828 Claude.
•
systemMessage: Nội dung của trường này sẽ được hiển thị trực tiếp cho người dùng và sẽ không được truyền đến Claude.
Thực hành Kỹ thuật 1: Hệ thống Bảo vệ An ninh
Hãy quay lại trường hợp idx_70e17c03 đầy thách thức đã được trình bày ở đầu chương này. Bây giờ, chúng ta sẽ sử dụng Hooks để xây dựng một hệ thống bảo vệ an ninh toàn diện, bảo vệ dự án bằng ba tuyến phòng thủ sau: chặn lệnh nguy hiểm, bảo vệ tệp nhạy cảm, và kiểm toán toàn diện các thao tác.
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PreToolUse: Chặn Lệnh Nguy hiểm
Tuyến phòng thủ đầu tiên idx_996c8373 được thiết kế để chặn các lệnh Bash có khả năng gây ra thảm họa. Script này tích hợp một số chi tiết quan trọng trong thiết kế của nó.
•
Thông tin gỡ lỗi (debug) được xuất ra lỗi chuẩn (stderr, tức là >&2), thay vì đầu ra chuẩn (stdout). Điều này là vì stdout phải được dành riêng nghiêm ngặt cho việc xuất kết quả quyết định ở định dạng JSON.
•
Công cụ jq được sử dụng để phân tích dữ liệu JSON đầu vào, tránh việc khớp chuỗi thủ công dễ gây lỗi.
•
Mỗi thao tác chặn idx_dd74037c đều đi kèm với một lý do rõ ràng và cụ thể cho hành động đó.
Xem ví dụ mã sau.
#!/bin/bash
# .claude/hooks/block-dangerous.sh
set -e
INPUT=$(cat)
# Trích xuất lệnh (đầu ra gỡ lỗi sẽ chuyển đến stderr)
COMMAND=$(echo "$INPUT" | jq -r '.tool_input.command // ""')
echo "DEBUG: Checking command: $COMMAND" >&2
# Danh sách các mẫu lệnh nguy hiểm
DANGEROUS_PATTERNS=(
"rm -rf /"
"rm -rf ~"
"rm -rf \$HOME"
"> /dev/sd"
"mkfs."
":(){:|:&};:" # Fork bomb
"chmod -R 777 /"
"git push --force origin main"
"git push --force origin master"
"git reset --hard origin"
"DROP DATABASE"
"DROP TABLE"
"TRUNCATE"
"curl.*| sh" # Thực thi qua đường ống nguy hiểm
Chương 5144
"curl.*| bash"
)
for pattern in "${DANGEROUS_PATTERNS[@]}"; do
if [[ "$COMMAND" == *"$pattern"* ]]; then
echo "BLOCKED: $pattern" >&2
cat <<EOF
{
{
"hookEventName": "PreToolUse",
"permissionDecision": "deny",
"permissionDecisionReason": "Đã chặn mẫu lệnh nguy hiểm:
$pattern"
}
}
EOF
exit 2
fi
done
echo '{"hookSpecificOutput":
{"hookEventName":"PreToolUse","permissionDecision":"allow"}}'
exit 0
PreToolUse: Bảo vệ tệp nhạy cảm
Lớp phòng thủ thứ hai idx_a97e8151tập trung vào việc bảo vệ các tệp nhạy cảm khỏi bị sửa đổi ngoài ý muốn. Bộ so khớp (matcher) cho Hook này được cấu hình là "Write|Edit", đảm bảo nó chỉ được kích hoạt trong các thao tác ghi hoặc chỉnh sửa tệp, từ đó chặn đứng rủi ro ngay từ gốc. Hãy xem ví dụ mã bên dưới.
#!/bin/bash
# .claude/hooks/protect-files.sh
set -e
INPUT=$(cat)
FILE_PATH=$(echo "$INPUT" | jq -r '.tool_input.file_path // ""')
if [ -z "$FILE_PATH" ]; then
echo '{"hookSpecificOutput":
{"hookEventName":"PreToolUse","permissionDecision":"allow"}}'
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exit 0
fi
FILENAME=$(basename "$FILE_PATH")
# Các mẫu tên tệp được bảo vệ
PROTECTED_FILES=(".env" ".env.local" ".env.production" "credentials.json"
"secrets.yaml" "secrets.json" "id_rsa" "id_ed25519")
# Các phần mở rộng được bảo vệ
PROTECTED_EXTENSIONS=("pem" "key" "p12" "pfx")
# Thư mục được bảo vệ
PROTECTED_DIRS=(".git/" ".ssh/" "node_modules/")
# Kiểm tra thư mục
for dir in "${PROTECTED_DIRS[@]}"; do
if [[ "$FILE_PATH" == *"$dir"* ]]; then
cat <<EOF
{
"hookSpecificOutput": {
"hookEventName": "PreToolUse",
"permissionDecision": "deny",
"permissionDecisionReason": "Không được phép sửa đổi tệp trong các thư mục
được bảo vệ: $dir"
}
}
EOF
thoát 2
fi
xong
# Kiểm tra tên tệp
for name in "${PROTECTED_FILES[@]}"; do
if [[ "$FILENAME" == "$name" ]]; then
cat <<EOF
{
"hookSpecificOutput": {
"hookEventName": "PreToolUse",
"permissionDecision": "deny",
"permissionDecisionReason": "Không được phép sửa đổi các tệp nhạy cảm:
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$name"
}
}
# Kiểm tra phần mở rộng tệp
exit 2
fi
done
EXT="${FILENAME##*.}"
for ext in "${PROTECTED_EXTENSIONS[@]}"; do
if [[ "$EXT" == "$ext" ]]; then
cat <<EOF
{
"hookSpecificOutput": {
"hookEventName": "PreToolUse",
"permissionDecision": "deny",
"permissionDecisionReason": "Không được phép sửa đổi các tệp quan trọng: *.
$ext"
}
}
fi
xong
echo '{"hookSpecificOutput":
{"hookEventName":"PreToolUse","permissionDecision":"allow"}}'
exit 0
PostToolUse: Kiểm toán toàn diện các thao tác
Dòng thứ ba của idx_7cff1d2fdefense là kiểm toán toàn diện các thao tác. Bằng cách cấu hình matcher: "*", công cụ có thể nắm bắt và ghi lại tất cả các lần gọi công cụ. Trong môi trường doanh nghiệp với các yêu cầu tuân thủ nghiêm ngặt, đây là một cơ chế không thể thiếu, vì nó trả lời rõ ràng câu hỏi kiểm toán cốt lõi: "Claude đã thực hiện thao tác gì trên mục tiêu nào vào thời điểm nào?"
#!/bin/bash
# .claude/hooks/audit-log.sh
INPUT=$(cat)
LOG_DIR="${CLAUDE_PROJECT_DIR:-.}/.claude/logs"
mkdir -p "$LOG_DIR"
LOG_FILE="$LOG_DIR/audit-$(date +%Y-%m-%d).log"
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TIMESTAMP=$(date -Iseconds)
TOOL_NAME=$(echo "$INPUT" | jq -r '.tool_name // "unknown"')
TOOL_INPUT=$(echo "$INPUT" | jq -c '.tool_input // {}')
echo "[$TIMESTAMP] $TOOL_NAME: $TOOL_INPUT" >> "$LOG_FILE"
echo '{}'
exit 0
Cấu hình hoàn chỉnh
Bằng cách tích hợp ba script độc lập ở trên vào .claude/settings.json, bạn tạo ra một hệ thống phòng thủ vững chắc, nhiều lớp. Cấu hình cụ thể như sau.
{
"hooks": {
"PreToolUse": [
{
"matcher": "Bash",
"hooks": [
{ "type": "command", "command": "./.claude/hooks/block-dangerous.sh"
}
]
},
{
"matcher": "Write|Edit",
"hooks": [
{ "type": "command", "command": "./.claude/hooks/protect-files.sh" }
]
}
],
"PostToolUse": [
{
"matcher": "*",
"hooks": [
{ "type": "command", "command": "./.claude/hooks/audit-log.sh" }
]
}
]
}
}
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Cấu hình này thiết lập một vòng khép kín bảo mật toàn diện bao gồm "ngăn chặn trước, bảo vệ thời gian thực và kiểm toán sau sự kiện": ngăn chặn các lệnh nguy hiểm → bảo vệ các tệp nhạy cảm → kiểm toán toàn bộ hoạt động. Thông qua cơ chế kết hợp này, chúng ta nâng cấp quy trình mong manh trước đây vốn dựa vào "sự cẩn trọng của con người" thành một hệ thống bảo mật tự động, nơi "mã lệnh là luật." Như đã minh họa trong trường hợp ở đầu chương này, nếu lớp bảo vệ thứ hai idx_e9db35f5 được áp dụng, "bi kịch" của XiaoZhang đã có thể được ngăn chặn hoàn toàn.
Thực hành Kỹ thuật II: Chất lượng Mã tự động
Bảo vệ bảo mật idx_51639959 nhằm mục đích "ngăn ngừa vấn đề trước khi chúng xảy ra," trong khi chất lượng mã tự động lại dành riêng cho việc "đảm bảo phân phối xuất sắc." Ví dụ thực hành trong phần này sẽ đi sâu vào cơ chế làm việc cộng tác của PostToolUse và Stop Hook.
PostToolUse: Định dạng Tự động
Mỗi khi Claude idx_756ae43d ghi vào một tệp, hệ thống sẽ tự động kích hoạt một công cụ định dạng. Điểm tuyệt vời của hook này nằm ở việc nó thực hiện "tách biệt mối quan tâm": Claude không cần phải biết về các tiêu chuẩn định dạng cụ thể mà dự án áp dụng và chỉ cần tập trung vào việc viết logic mã, trong khi quá trình định dạng được hoàn thành một cách liền mạch ở chế độ nền. Xem ví dụ mã sau đây.
#!/bin/bash
# .claude/hooks/auto-format.sh
set -e
INPUT=$(cat)
FILE_PATH=$(echo "$INPUT" | jq -r '.tool_input.file_path // ""')
if [ -z "$FILE_PATH" ] || [ ! -f "$FILE_PATH" ]; then
echo '{}'
exit 0
fi
EXTENSION="${FILE_PATH##*.}"
case "$EXTENSION" in
js|jsx|ts|tsx|json|md|css|scss|html)
if command -v npx &> /dev/null; then
npx prettier --write "$FILE_PATH" 2>/dev/null
echo '{"hookSpecificOutput":{"additionalContext":"Đã định dạng bằng
Prettier"}}'
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fi
;;
py)
if command -v black &> /dev/null; then
black "$FILE_PATH" 2>/dev/null
echo '{"hookSpecificOutput":{"additionalContext":"Đã định dạng bằng
Black"}}'
fi
;;
go)
if command -v gofmt &> /dev/null; then
gofmt -w "$FILE_PATH" 2>/dev/null
echo '{"hookSpecificOutput":{"additionalContext":"Đã định dạng bằng
gofmt"}}'
fi
;;
*)
echo '{}'
;;
esac
exit 0
Script idx_18146a0b giới thiệu việc dùng lệnh command ‑v để kiểm tra môi trường. Nếu công cụ định dạng không được phát hiện là đã cài đặt, Hook sẽ âm thầm bỏ qua bước này thay vì báo lỗi. Điều này phản ánh nguyên tắc thiết kế "suy giảm nhẹ nhàng" (graceful degradation): các ngoại lệ bên trong Hook không nên chặn hoạt động bình thường của luồng công việc chính.
PostToolUse: Vòng phản hồi Lint
Định dạng tự động idx_c8f765fa đảm bảo tính "thẩm mỹ" của mã, còn kiểm tra Lint đảm bảo tính "đúng đắn" của mã. Cốt lõi của giải pháp này nằm ở việc tận dụng additionalContext để đưa kết quả kiểm tra Lint trở lại cho Claude, từ đó thiết lập một vòng lặp khép kín tự động gồm "sửa đổi → kiểm tra → phản hồi → chỉnh sửa". Xem ví dụ mã sau đây.
#!/bin/bash
# .claude/hooks/lint-check.sh
set -e
INPUT=$(cat)
FILE_PATH=$(echo "$INPUT" | jq -r '.tool_input.file_path // ""')
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if [[ "$FILE_PATH" == *.js || "$FILE_PATH" == *.ts || "$FILE_PATH" == *.jsx ||
"$FILE_PATH" == *.tsx ]]; then
LINT_RESULT=$(npx eslint "$FILE_PATH" 2>&1) || true
if [ $? -ne 0 ]; then
ESCAPED=$(echo "$LINT_RESULT" | head -30 | jq -Rs '.')
echo "{\"hookSpecificOutput\":{\"additionalContext\":\"ESLint found
problems:\n${ESCAPED}\"}}"
else
echo '{"hookSpecificOutput":{"additionalContext":"ESLint check passed"}}'
fi
khác
echo '{}'
fi
exit 0
Script này giới thiệu tùy chọn ‑v để kiểm tra môi trường. Nếu nó phát hiện công cụ định dạng chưa được cài đặt, Hook sẽ âm thầm bỏ qua thay vì báo lỗi. Điều này phản ánh nguyên tắc thiết kế "suy giảm nhẹ nhàng" (graceful degradation): các ngoại lệ trong chính Hook không nên chặn hoạt động bình thường của quy trình cốt lõi.
Stop Hook: Cổng kiểm soát chất lượng kiểm thử
Stop Hook đóng vai trò làidx_a0d74c0c một tuyến phòng thủ cho việc đảm bảo chất lượng: khiidx_dab94ca4 Claude tuyên bố nhiệm vụ đã hoàn thành, bộ kiểm thử sẽ tự động được kích hoạt. Nếu các bài kiểm thử thất bại, hệ thống sẽ ngăn phiên làm việc kết thúc và buộc phải tiếp tục khắc phục. Xem ví dụ mã sau đây.
#!/bin/bash
# .claude/hooks/run-tests.sh
INPUT=$(cat)
# [Cơ chế chính] Ngăn chặn vòng lặp vô hạn: Kiểm tra cờ stop_hook_active
# Nếu cờ này là true, điều đó cho thấy đã có một lần thử lại; lần này,
quá trình phải được cho phép tiếp tục để tránh bế tắc.
STOP_ACTIVE=$(echo "$INPUT" | jq -r '.stop_hook_active // false')
if [ "$STOP_ACTIVE" = "true" ]; then
exit 0 # Kết thúc việc chặn và cho phép Claude dừng lại
fi
# Chuyển sang thư mục dự án
if [ -n "$CLAUDE_PROJECT_DIR" ]; then
cd "$CLAUDE_PROJECT_DIR"
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fi
# Phát hiện loại dự án và chạy kiểm thử
TEST_PASSED=true
TEST_RESULT=""
if [ -f "package.json"]&&grep-q'"test"'package.json; then
TEST_RESULT=$(npm test 2>&1) || TEST_PASSED=false
elif [ -f "pyproject.toml" ] || [ -f "pytest.ini" ]; then
TEST_RESULT=$(pytest 2>&1) || TEST_PASSED=false
elif [ -f "go.mod" ]; then
TEST_RESULT=$(go test ./... 2>&1) || TEST_PASSED=false
else
echo '{"hookSpecificOutput":{"additionalContext":"Không phát hiện framework kiểm thử nào"}}'
exit 0
fi
if [ "$TEST_PASSED" = true ]; then
echo '{"hookSpecificOutput":{"additionalContext":"Tất cả kiểm thử đều đã vượt qua"}}'
else
# Lấy 50 dòng đầu tiên của nhật ký lỗi và escape
TEST_ESCAPED=$(echo "$TEST_RESULT" | head -50 | jq -Rs '.')
# Trả về quyết định block, buộc Claude tiếp tục làm việc
cat <<EOF
{
"decision": "block",
"reason": "Kiểm thử thất bại, vui lòng sửa trước khi dừng lại",
"hookSpecificOutput": {
"additionalContext": $TEST_ESCAPED
}
}
Trường stop_hook_active trong script chính là chìa khóa để ngăn hệ thống rơi vào "vòng lặp vô hạn". Logic của nó tương tự như điều kiện dừng của một hàm đệ quy. Khi Stop Hook thực thi thất bại, nếu hệ thống cố gắng sửa chữa và kích hoạt Hook lần nữa,
stop_hook_active sẽ được đặt thành true. Script sau đó phát hiện cờ này và chọn cho phép tiến trình tiếp tục, từ đó phá vỡ vòng lặp—cũng giống như một hàm đệ quy phải có điều kiện dừng, Stop Hook cũng phải có cơ chế thoát rõ ràng. Nếu không có kiểm tra này, Claudeidx_c09cbd6c sẽ idx_55fdf131rơi vào vòng lặp vô hạn "sửa chữa → kiểm tra thất bại → sửa chữa lại", không thể tự thoát ra.
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Subagent Hooks: Quản lý ngữ cảnh chính xác
Trong Chương 3, chúng ta đã biếtidx_075dd12f rằng subagent thực hiện việc ủy thác nhiệm vụ bằng cách cô lập ngữ cảnh. Hệ thống Hooks cung cấp hai sự kiện chuyên dụng cho mục đích này—SubagentStart và SubagentStop. Tuy nhiên, thậm chí còn quan trọng hơn là cơ chế thứ ba: định nghĩa Hooks trực tiếp trong Frontmatter của subagent.
Global vs. Frontmatter: Vấn đề chính xác
Giả sử bạn có một idx_dc95b56csubagent tên là db‑reader, chuyên thực thi các truy vấn SQL. Nếu bạn cần kiểm tra mọi lệnh Bash mà nó chạy để đề phòng rủi ro SQL injection, việc cấu hình Hook trong settings.json toàn cục không phải là cách tốt nhất. Cấu hình toàn cục sẽ chặn không phân biệt tất cả các lệnh Bash, bao gồm cả những lệnh để biên dịch mã, chạy kiểm tra, hoặc cài đặt dependencies—những thao tác không liên quan đến cơ sở dữ liệu. Điều này không chỉ lãng phí tài nguyên hệ thống mà còn làm tăng đáng kể nguy cơ báo động giả.
Giải pháp tốt hơn là định nghĩa Hook trực tiếp trong Frontmatter của subagent. Xem ví dụ mã sau đây.
HAS_ISSUES=$(grep -c "issue\|problem\|bug" "$TRANSCRIPT" || true)
HAS_SUGGESTIONS=$(grep -c "suggest\|suggestion\|recommend" "$TRANSCRIPT" || true)
---
name: db-reader
description: Read-only database analysis tool
tools: Read, Grep, Glob, Bash
hooks:
PreToolUse:
- matcher: "Bash"
hooks:
- type: command
command: "./.claude/hooks/check-sql-injection.sh"
Stop:
- hooks:
- type: prompt
prompt: "Kiểm tra xem kết quả truy vấn có chứa PII (thông tin nhận dạng cá nhân, chẳng hạn như tên, địa chỉ email
hoặc số điện thoại) hay không. Nếu phát hiện bất kỳ thông tin nào, hãy trả lời ok: false và yêu cầu
rằng dữ liệu cần được ẩn danh hóa."
---
Bạn là chuyên gia phân tích cơ sở dữ liệu. Chỉ thực thi các truy vấn SELECT; nghiêm cấm tuyệt đối việc thực thi bất kỳ câu lệnh SQL
nào làm thay đổi dữ liệu.
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Lợi thế cốt lõi của việc định nghĩa hooks bằng Frontmatter nằm ở sự gắn kết chặt chẽ với vòng đời: hooks được kích hoạt khi một subagent khởi chạy và tự động được dọn dẹp sau khi tác vụ hoàn thành. Ngoài ra, cấu hình được tích hợp trong cùng một tệp với định nghĩa subagent, cho phép phân phối cùng với tệp .md. Người dùng không cần sửa đổi tệp settings.json toàn cục, điều này idx_33a0e653giúp giảm đáng kể độ phức tạp của cấu hình.
SubagentStart: Tự động chèn ngữ cảnh
Một trường hợp sử dụng điển hìnhidx_443a926f cho hook SubagentStart là tự động chèn hướng dẫn của nhóm khi một subagent khởi chạy. Ví dụ, mỗi khi subagent code‑reviewer được khởi chạy, hệ thống có thể tự động chèn tiêu chuẩn lập trình của nhóm. Xem ví dụ mã sau đây.
{
"hooks": {
"SubagentStart": [
{
"matcher": "code-reviewer",
"hooks": [
{
"type": "command",
"command": "echo '{\"hookSpecificOutput\":{\"hookEventName\"
:\"SubagentStart\",\"additionalContext\":\"Team coding
standards: use camelCase naming, maximum line length 100
characters, all public APIs must include JSDoc
comments\"}}'"
}
]
}
]
}
}
SubagentStop: Xác minh chất lượng đầu ra
Hook SubagentStop có thể được dùng để xác minh xem công việc của subagent có đáp ứng các tiêu chuẩn yêu cầu hay không. Bằng cách dùng agent_transcript_path để đọc toàn bộ bản ghi tương tác của subagent, hệ thống có thể thực hiện việc nghiệm thu chất lượng ở mức chi tiết. Xem ví dụ mã bên dưới.
#!/bin/bash
# verify-review-quality.sh
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INPUT=$(cat)
AGENT_TYPE=$(echo "$INPUT" | jq -r '.agent_type')
STOP_ACTIVE=$(echo "$INPUT" | jq -r '.stop_hook_active')
# Chỉ xác minh subagent code-reviewer
if [ "$AGENT_TYPE" != "code-reviewer" ]; then exit 0; fi
# Ngăn vòng lặp vô hạn (nếu hiện đang ở giai đoạn kích hoạt stop hook thì bỏ qua)
if [ "$STOP_ACTIVE" = "true" ]; then exit 0; fi
TRANSCRIPT=$(echo "$INPUT" | jq -r '.agent_transcript_path')
if [ -f "$TRANSCRIPT" ]; then
HAS_ISSUES=$(grep -c "issue\|problem\|bug" "$TRANSCRIPT" || true)
HAS_SUGGESTIONS=$(grep -c "suggest\|suggestion\|recommend" "$TRANSCRIPT" ||
true)
if [ "$HAS_ISSUES" -gt0]&&["$HAS_SUGGESTIONS"-eq0]; then
echo '{"decision":"block","reason":"Issues were found but no suggestions for fixes
were provided. Please supplement each issue with an improvement plan."}'
exit 0
fi
fi
exit 0
Ba lớp bảo vệ idx_d693ad3f này mỗi lớp đều phục vụ mục đích riêng của mình, cùng nhau tạo thành một vòng phản hồi đảm bảo chất lượng hoàn chỉnh.
•
Frontmatter Hook: Chịu trách nhiệm tự kiểm tra nội bộ, đảm bảo subagent tự hỏi chính mình rằng: "Kết quả của mình đã đầy đủ chưa?"
•
SubagentStart Hook: Chịu trách nhiệm tiêm nhiễm từ bên ngoài, cung cấp ngữ cảnh cần thiết lúc khởi động ("cung cấp thông tin nền tảng cần thiết")
•
SubagentStop Hook: Chịu trách nhiệm nghiệm thu từ bên ngoài, kiểm tra nghiêm ngặt lúc kết thúc, "Công việc của nó có đạt tiêu chuẩn yêu cầu không?"
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Hook Bất đồng bộ: Thực thi nền mà không chặn
Mặc định, các script Hook idx_6616a489 thực thi đồng bộ và chặn—Claude sẽ tạm dừng quy trình làm việc hiện tại cho đến khi script hoàn thành và trả về kết quả. Với các kiểm tra khớp mẫu nhanh, độ trễ vài mili giây này thường không đáng kể; tuy nhiên, với các thao tác tốn thời gian như chạy bộ kiểm thử, gọi API bên ngoài, hoặc gửi thông báo, việc chặn đồng bộ có thể làm chậm đáng kể tốc độ phản hồi của Claude và ảnh hưởng đến trải nghiệm người dùng.
Để giải quyết vấn đề này, tính năng Hook bất đồng bộ đã được giới thiệu trong Claude Code vào đầu năm 2026.
{
"type": "command",
"command": "./.claude/hooks/run-tests-background.sh",
"async": true,
"timeout": 300
}
Với cấu hình async: true, Hook sẽ chạy trong nền theo cách không chặn. Claude không cần chờ nó hoàn thành và có thể tiếp tục ngay các tác vụ tiếp theo. Khi Hook bất đồng bộ hoàn tất thực thi, đầu ra của nó sẽ tự động được chuyển đến Claude trong lượt hội thoại tiếp theo để tham khảo hoặc xử lý.
Có hai hạn chế chính của Hook bất đồng bộ xác định phạm vi áp dụng của chúng.
•
Hạn chế về loại: Chỉ các Hook loại command mới hỗ trợ thực thi bất đồng bộ (asynchronous). Các Hook loại prompt và agent phải chạy đồng bộ (synchronous).
•
Hạn chế về khả năng can thiệp: Các Hook bất đồng bộ không thể chặn thao tác hiện tại. Vì tiến trình chính tiếp tục ngay khi Hook được kích hoạt, nên các Hook bất đồng bộ mất đi cơ hội can thiệp trước khi thao tác xảy ra.
Do đó, các Hook bất đồng bộ phù hợp với các tác vụ "xử lý sau" như ghi log, thông báo bất đồng bộ, kiểm tra dữ liệu nền và đánh giá chất lượng không quan trọng. Chúng không phù hợp với các kiểm tra bảo mật chặn theo thời gian thực (như phòng chống SQL injection hay lọc thông tin nhạy cảm).
[image: ]
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Chế độ gỡ lỗi (debug mode) hiển thị danh sách các Hook khớp, thời gian thực thi của từng script và kết quả trả về.
Những cạm bẫy thường gặp
Có hai vấn đề thường bị idx_af091fb1bỏ qua khi sử dụng Hooks.
•
Nếu các tệp cấu hình shell của bạn (như ~/.zshrc hoặc ~/.bashrc) chứa các câu lệnh
echo vô điều kiện (ví dụ, để hiển thị thông báo chào mừng), những kết quả này sẽ làm ô nhiễm đầu ra tiêu chuẩn (stdout), khiến việc phân tích JSON thất bại. Giải pháp là bọc các câu lệnh echo này bằng kiểm tra điều kiện [[ $‑ == *i* ]] để đảm bảo chúng chỉ thực thi trong các shell tương tác.
•
Sau khi chỉnh sửa trực tiếp settings.json, Hooks thường không có hiệu lực ngay lập tức. Điều này là vì Claude Code chỉ chụp ảnh cấu hình (configuration snapshot) khi khởi động; các thay đổi đối với tệp trong lúc chạy không được tự động đồng bộ. Để áp dụng thay đổi, người dùng cần idx_451d226e xác nhận chúng trong menu /hooks hoặc khởi động lại phiên hiện tại.
Phương pháp luận Thiết kế Kỹ thuật
Khi đối mặt với các yêu cầu idx_f0cd3c3etự động hóa cụ thể, việc thiết kế một giải pháp Hook đòi hỏi phải làm rõ ba chiều kích cốt lõi sau:
•
Thời điểm can thiệp (chọn sự kiện): Để can thiệp trước khi thao tác, dùng
PreToolUse hoặc UserPromptSubmit; để phản hồi sau thao tác, dùng PostToolUse; để kiểm tra hoàn thành, dùng Stop hoặc SubagentStop; để quản lý vòng đời, dùng
SessionStart hoặc SessionEnd
•
Phương thức phán đoán (chọn loại): Nếu các quy tắc rõ ràng (chẳng hạn như khớp mẫu hoặc kiểm tra tệp), dùng loại command; nếu cần phán đoán ngữ nghĩa nhưng đầu vào đã đủ, dùng loại prompt; nếu cần phân tích mã chuyên sâu, dùng loại agent
•
Phạm vi cấu hình (chọn vị trí): Đối với tiêu chuẩn chung của cả nhóm, cấu hình trong .claude/settings.json; đối với sở thích cá nhân, cấu hình trong ~/.claude/
settings.json; đối với kiểm tra dành riêng cho subagent, cấu hình trong Frontmatter
Quá trình thiết kế thường tuân theo chiến lược "ba bước".
1.
Đầu tiên, cấu hình một Hook nhật ký kiểm toán (audit log) dựa trên sự kiện PostToolUse với matcher:"*" để quan sát các mẫu gọi công cụ thực tế của Claude và tích lũy dữ liệu vận hành thực tế trong vài ngày
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2.
Dựa trên dữ liệu kiểm toán, xác định các mẫu thao tác có rủi ro cao và thiết kế các quy tắc can thiệp
PreToolUse có mục tiêu
3.
Siết chặt dần các quy tắc chặn (interception rules) trong khi luôn giữ lại chức năng ghi log để đảm bảo rằng mọi trường hợp chặn nhầm (false positive) đều có thể nhanh chóng được truy vết tận gốc nguyên nhân
Lưu ý
Ghi chú của Kage
Hook là hạ tầng cấp độ nhóm (team-level infrastructure), không phải đồ chơi thử nghiệm cá nhân. Hook được cấu hình trong .claude/settings.json sẽ áp dụng cho tất cả thành viên clone repository về. Nếu một
thành viên bị chặn bất ngờ vì những lý do không rõ, điều đó sẽ gây gián đoạn nghiêm trọng cho quy trình làm việc và khiến mọi người bực bội. Vì vậy, hãy chắc chắn tuân theo những hướng dẫn sau:
•
Trước khi gửi cấu hình Hook, hãy thảo luận đầy đủ và đạt được sự đồng thuận với cả nhóm.
•
Mỗi quy tắc chặn đều phải kèm theo một lời giải thích lý do rõ ràng để thông báo cho người dùng biết lý do cụ thể khiến họ bị chặn.
•
Dùng audit log để theo dõi tần suất kích hoạt Hook theo thời gian thực, nhờ đó có thể phát hiện và sửa chữa kịp thời các trường hợp chặn nhầm.
Tóm tắt
Hook lấp đầy khoảng trống mà CLAUDE.md và Skills để lại: chúng thực thi các quy tắc ngay tại thời điểm một công cụ sắp được chạy. Một số quy tắc trong đó là quy ước của nhóm; số khác — chặn một lệnh mang tính hủy hoại, từ chối động vào file chứa thông tin xác thực — đơn thuần chỉ là vấn đề an toàn, và cũng sẽ được áp dụng ngay cả với một dự án cá nhân. Là thành phần duy nhất trong cơ chế mở rộng của Claude Code nằm ở tầng thực thi (execution layer) thay vì tầng nhận thức (cognitive layer), Hook không phụ thuộc vào việc Claude có hiểu gì hay không: script sẽ chặn cuộc gọi lại.
Hơn hai chục loại sự kiện (event types) bao quát toàn bộ vòng đời, từ lúc bắt đầu phiên đến khi kết thúc phiên và từ cuộc hội thoại chính đi vào các sub-agent; hãy xem tài liệu tham khảo chính thức để biết danh sách hiện hành.
Ba loại bộ xử lý (command, prompt, agent) tạo thành một nấc thang năng lực theo kiểu "giảm dần tính xác định, tăng dần tính linh hoạt." Nguyên tắc lựa chọn là: dùng command trước, rồi đến prompt, và cuối cùng là agent.
Hỗ trợ cấu hình Hooks (hook) nội tuyến trong Frontmatter (frontmatter) của subagent (subagent) để kiểm soát chính xác hơn so với cấu hình toàn cục.
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Sự ra đời của Hooks (hook) bất đồng bộ đã giải quyết hiệu quả vấn đề chặn (blocking) do các thao tác chạy lâu gây ra.
Từ góc độ phương pháp luận kỹ thuật, thiết kế của Hooks tuân thủ nghiêm ngặt nguyên tắc "quan sát trước, kiểm soát sau": đầu tiên dùng sự kiện PostToolUse để ghi nhật ký kiểm toán (audit log) và phân tích sâu các mẫu gọi công cụ thực tế cùng đặc điểm hành vi; sau đó, dựa trên những hiểu biết tích lũy từ dữ liệu, thiết kế các quy tắc chặn PreToolUse có mục tiêu để đảm bảo tính chính xác và cần thiết của chính sách. Cờ stop_hook_active tích hợp sẵn giúp ngăn chặn hiệu quả các lệnh gọi đệ quy vô hạn do chính logic Hook gây ra. Mã thoát (exit code) 2 được định nghĩa để đại diện cho "chặn có chủ đích", phân biệt rõ ràng với lỗi hệ thống, thể hiện sự cân nhắc kỹ lưỡng trong xử lý ngoại lệ và định nghĩa trạng thái.
Giá trị cốt lõi của Hooks không nằm ở việc "mở rộng ranh giới năng lực" (khiến Claude làm được nhiều hơn), mà nằm ở việc "củng cố nền tảng thực thi" (khiến mọi thứ Claude làm trở nên đáng tin cậy hơn). Nó nâng cấp những kiểm tra quan trọng mà "đáng lẽ phải xảy ra nhưng thường bị bỏ quên" (như bảo vệ tệp nhạy cảm, tiêu chuẩn định dạng mã, quy trình nghiệm thu kiểm thử) từ "ràng buộc mềm" dựa trên tự giác thành "ràng buộc cứng" ở cấp hệ thống không thể tránh khỏi. Bài học đau đớn được nhắc đến trong tình huống mở đầu lẽ ra đã có thể được ngăn chặn hoàn toàn bằng một
PreToolUse Hook đơn giản.
Đến đây, chúng ta đã phân tích kỹ lưỡng cơ chế mở rộng nội bộ của Claude Code. Trong Chương 6, chúng ta sẽ chuyển trọng tâm ra bên ngoài để khám phá cách nó kết nối với thế giới bên ngoài rộng lớn hơn: MCP.
Câu hỏi thảo luận
1.
Trong quy trình phát triển hàng ngày, đâu là những "lỗi đáng lẽ không bao giờ xảy ra nhưng đôi khi vẫn xảy ra do sự bất cẩn"? Hãy chọn một tình huống như vậy và thiết kế một giải pháp Hook hoàn chỉnh: chỉ định sự kiện kích hoạt, loại Hook, quy tắc cấu hình Matcher (matcher), và các điều kiện cụ thể mà script (script) cần kiểm tra.
2.
Điểm giống và khác nhau giữa chế độ "cổng chất lượng" (quality gate) của StopHooks và kiểm thử tự động trong pipeline (pipeline) CI/CD là gì? Trong những tình huống nào nên ưu tiên StopHooks, và trong những tình huống nào nên ưu tiên CI/CD?
3.
PreToolUse có khả năng chặn, trong khi PostToolUse chỉ để phản hồi. Ý nghĩa kỹ thuật của thiết kế bất đối xứng này là gì? Nếu PostToolUse được trao
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khả năng chặn (tức là khả năng thu hồi các thao tác đã thực thi), thì những vấn đề gì có thể phát sinh?
4.
Hãy so sánh hai phương pháp cấu hình Hook: settings.json toàn cục và Frontmatter của các sub-agent. Trong dự án của bạn, những Hook nào nên được đặt trong cấu hình toàn cục, và những Hook nào tốt hơn nên được định nghĩa trong Frontmatter của các sub-agent cụ thể?
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Không ai là một hòn đảo, hoàn toàn biệt lập; mỗi người là một phần của lục địa." — John Donne
Khi cuộc họp đánh giá kỹ thuật sắp kết thúc, người quản lý sản phẩm đưa ra một yêu cầu có vẻ đơn giản: "Hãy để Claude phân tích mô hình phân bố của tất cả các lỗi cấp P1 trong Jira từ tuần trước."
Xiaobing nhanh chóng tính toán trong đầu: Jira được triển khai trên mạng nội bộ của công ty, còn Claude chạy trên máy chủ đám mây của Anthropic. Có một bức tường cách ly mạng tự nhiên giữa hai thế giới này. Nếu Claude muốn truy cập dữ liệu Jira, các lựa chọn là xuất và dán dữ liệu thủ công, viết script để lấy và nạp dữ liệu, hoặc...
"Hoặc dùng MCP," Kage nói trước khi cô kịp lên tiếng, "viết tắt của Model Context Protocol (Giao thức Ngữ cảnh Mô hình)."
"Tôi đã thấy cái tên này ở vài nơi, nhưng chưa bao giờ thực sự hiểu nó giải quyết vấn đề cốt lõi gì," Xiaoxue xen vào.
"Nó giải quyết vấn đề lâu đời nhất giữa AI và dữ liệu—làm thế nào để đạt được kết nối an toàn, chuẩn hóa." Kage vẽ hai vòng tròn trên bảng trắng, ghi bên trái là "Claude" và bên phải là "Jira/Database/API," với một đường nối chúng. "Trước MCP, mỗi đầu của đường này đều phải được bắc cầu mới mỗi lần: nếu GitHub muốn kết nối với Claude, bạn phải viết một adapter; nếu Jira muốn kết nối với Claude, bạn cần một cái khác. Và nếu bạn chuyển nền tảng AI, tất cả các adapter phải được xây lại từ đầu. Về cốt lõi, đây là vấn đề độ phức tạp N×M."
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Xiaobing ngay lập tức hiểu ra: "Giống như cáp sạc trước khi USB-C trở nên phổ biến? Mỗi thiết bị cần cáp riêng, và khi đi du lịch, bạn phải mang theo sáu bảy loại khác nhau?"
"Chính xác. MCP là USB-C của việc tích hợp công cụ AI," Kage gật đầu.
Từ N×M đến N+M: Sức mạnh của chuẩn hóa
Phép so sánh USB-C không chỉ là tu từ; về mặt cấu trúc, nó ánh xạ chính xác đến vấn đề cốt lõi mà MCP giải quyết.
Hãy nghĩ về USB-C. Trong những năm trước khi một đầu nối duy nhất thắng thế, laptop, điện thoại và máy ảnh đi kèm với một mớ cổng và bộ sạc không tương thích, và mỗi cặp kết nối cần cáp riêng. Phép so sánh này là sự đơn giản hóa của một lịch sử dài — bản thân USB đã thay thế một thế hệ cổng nối tiếp và song song trước đó — nhưng hình dạng của vấn đề là đúng:
MCP triển khai chính xác cùng một logic (xem Hình 6.1). Trước khi có MCP, mỗi nhà cung cấp công cụ AI và mỗi nguồn dữ liệu cụ thể đều cần một bộ chuyển đổi (adapter) riêng được phát triển và duy trì. Ví dụ, để cho GitHub truy cập vào mã của Claude, bạn cần phát triển một adapter GitHub-Claude; để kết nối cùng GitHub đó với ChatGPT, bạn phải phát triển một adapter GitHub-ChatGPT. Giả sử có 5 ứng dụng AI (AI client) và 100 nguồn dữ liệu; về lý thuyết, bạn sẽ cần duy trì 500 adapter độc lập — nghĩa là mỗi ứng dụng AI mới hay nguồn dữ liệu mới đều kéo theo một khối lượng khổng lồ công việc tích hợp dư thừa.
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Hình 6.1: MCP đơn giản hóa bài toán N×M thành bài toán N+M
Ý tưởng cốt lõi của MCP chính là điều này: định nghĩa một giao thức chuẩn chung. Trong kiến trúc này, mỗi ứng dụng AI (như Claude, ChatGPT, v.v.) chỉ cần triển khai giao thức MCP client một lần, và mỗi nguồn dữ liệu (như Jira, GitHub, cơ sở dữ liệu, v.v.) chỉ cần triển khai
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giao thức MCP server một lần. Miễn là cả hai bên tuân thủ tiêu chuẩn này, chúng có thể cắm là chạy (plug and play), kết nối với nhau mà không cần viết mã adapter riêng cho từng tổ hợp.
Quay lại ví dụ trước, với 5 ứng dụng AI và 100 nguồn dữ liệu, áp dụng MCP giảm khối lượng phát triển từ con số khổng lồ 500 lần (5×100) xuống chỉ còn 105 lần (5+100).
AAIF công bố vào tháng 3 năm 2025 rằng họ sẽ áp dụng MCP: hỗ trợ xuất hiện đầu tiên trong
Agents SDK của OpenAI, với Responses API và ứng dụng ChatGPT desktop sẽ theo sau
AAIF được đồng sáng lập bởi Anthropic, Block và OpenAI, mỗi bên đóng góp một dự án sáng lập — lần lượt là MCP, goose và AGENTS.md — với Google, Microsoft, Amazon Web Services, Cloudflare và Bloomberg tham gia như những thành viên bạch kim và nhà ủng hộ
Lượt tải hàng tháng idx_0c1a8fb6của các SDK MCP chính thức (Python và TypeScript) đã vượt 97 triệu, xóa tan nỗi đau tích hợp N×M, một nhu cầu cấp bách của toàn ngành
Kiến trúc: Client-Server và JSON-RPC
MCP áp dụng idx_7b88a051kiến trúc idx_6e68a385client-server kinh điển (xem Hình 6.2), giao tiếp qua giao thức JSON-RPC 2.0.
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Hình 6.2: Kiến trúc client-server của MCP
MCP client được tích hợp sẵn trong Claude Code, chịu trách nhiệm khám phá các khả năng mà MCP server cung cấp, xây dựng các yêu cầu gọi công cụ và xử lý phản hồi. MCP server là một chương trình độc lập kết nối với các dịch vụ bên ngoài như cơ sở dữ liệu, API hoặc hệ thống tệp, và phơi bày các khả năng của những dịch vụ này cho client thông qua MCP.
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Những người đồng sáng tạo MCP, David Soria Parra và Justin Spahr-Summers, đã mô phỏng giao thức này dựa trên Language Server Protocol; Soria Parra đã mô tả trong các cuộc phỏng vấn cách MCP vay mượn triết lý thiết kế luồng thông điệp của LSP.
Một MCP server có thể cung cấp cho client ba khả năng cốt lõi sau:
•
Tools (Công cụ): Tools là khả năng cơ bản và được dùng phổ biến nhất. Tools là những hàm mà Claude có thể chủ động gọi, chẳng hạn như "tạo một ticket mới trong Jira", "truy vấn đơn hàng trong 7 ngày qua từ cơ sở dữ liệu", hay "gửi tin nhắn tới Slack". Mỗi tool định nghĩa rõ tên, mô tả, schema tham số đầu vào và định dạng giá trị trả về. Khi Claude xác định cần gọi một tool, nó tự động dựng một request khớp với schema; sau khi server thực thi thao tác, nó trả về một kết quả có cấu trúc.
•
Resources (Tài nguyên): Resources về mặt khái niệm tương tự như "tệp", dùng để chỉ dữ liệu mà Claude có thể đọc theo yêu cầu. Khác biệt then chốt so với tools là: tools dùng để thực hiện thao tác (thường có tác dụng phụ), còn resources dùng để truy xuất dữ liệu (chỉ đọc). Ví dụ, "lấy nội dung của README.md" là truy cập resource, còn "commit vào codebase" là gọi tool.
•
Prompts (Lời nhắc): Prompts là những mẫu prompt có thể tái sử dụng, được thiết kế để chuẩn hóa việc khởi tạo các tác vụ cụ thể. Ví dụ, một MCP server chuyên cho việc review code có thể cung cấp một mẫu prompt review code, tự động nạp một định dạng review chuẩn cùng các điểm cần tập trung khi được gọi. Dù tính năng này có phần trùng lặp với Skills và ít được dùng trong thực tế hơn hai khả năng đầu, nó vẫn mang lại một con đường thuận tiện để khởi tạo tác vụ.
Trong ba khả năng này, tools chiếm phần lớn các trường hợp sử dụng trong thực tế. Ví dụ, khi người dùng hỏi "giúp tôi tìm các bug mức P1 trong Jira", thứ mà Claude gọi chính là
tool list_issues được MCP server của Jira cung cấp.
Phương thức truyền tải: Ba hình thức kết nối
Tầng truyền tải (transport layer) của MCP định nghĩa cơ chế giao tiếp vật lý giữa client và server. Hiện tại, có ba phương thức truyền tải chính được hỗ trợ.
•
stdio (Standard Input/Output): Phương thức này được thiết kế riêng cho giao tiếp giữa các tiến trình cục bộ. Ở chế độ này, client (chẳng hạn như Claude Code) khởi chạy MCP server như một tiến trình con và trao đổi các thông điệp JSON-RPC qua standard input (stdin) và standard output (stdout). Ưu điểm của cách này là chạy hoàn toàn cục bộ, không cần kết nối mạng, bảo mật cao nhất và độ trễ thấp nhất. Nó phù hợp cho việc truy cập hệ thống tệp, kết nối cơ sở dữ liệu cục bộ và tích hợp
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với các công cụ phát triển cục bộ. Phần lớn các MCP server chính thức được khởi chạy qua npx đều dùng phương thức này.
•
Đối với các máy chủ HTTP từ xa, đặc tả ủy quyền MCP (MCP authorization specification) bắt buộc dùng OAuth 2.1 kèm PKCE bắt buộc, và nó tích hợp sẵn sàng với các hệ thống đăng nhập một lần (single sign-on) của doanh nghiệp.
•
SSE (Server-Sent Events): Đây là giải pháp ban đầu cho truyền tải từ xa, nhưng giao vận SSEidx_f2d84835 độc lập đã bị thay thế bởi Streamable HTTP trong đặc tả MCP; nếu bạn thấy cấu hình SSE trong các dự án cũ, hãy chuyển sang HTTP.
Tuân theo quy tắc đơn giảnidx_98e52700 "dùng stdio cho cục bộ, HTTP cho từ xa" sẽ đáp ứng phần lớn nhu cầu.
Chi tiết cấu hình: Từ CLI đến tệp cấu hình
Cấu hình CLI nhanh chóng
Claude Code cung cấpidx_68119d11 một bộ lệnh claude mcp để quản lý cấu hình máy chủ MCP một cách thuận tiện. Xem các ví dụ mã bên dưới.
# Thêm một máy chủ stdio cục bộ: Khởi động dịch vụ hệ thống tệp cục bộ với thư mục
làm việc được đặt thành /workspace
claude mcp add filesystem npx -y @modelcontextprotocol/server-filesystem /
workspace
# Thêm một máy chủ HTTP từ xa: Kết nối đến dịch vụ Jira nội bộ của công ty
claude mcp add --transport http company-jira https://jira.company.com/mcp
# Thêm một máy chủ cấp người dùng (khả dụng toàn cục): Thêm dịch vụ GitHub vào
cấu hình cấp người dùng, giúp nó có hiệu lực cho tất cả dự án
claude mcp add --scope user github -- npx -y @modelcontextprotocol/server-github
# Thêm một server với xác thực: Truyền token xác thực qua một HTTP tùy chỉnh
header
claude mcp add --transport http --header "Authorization: Bearer ${TOKEN}" api
https://api.example.com/mcp
# Các lệnh quản lý
claude mcp list # Liệt kê cấu hình: Xem tất cả các MCP hiện được cấu hình
servers
claude mcp test github # Kiểm tra kết nối: Xác minh trạng thái kết nối và
tính khả dụng của một server được chỉ định (chẳng hạn như GitHub)
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claude mcp remove github # Xóa server: Xóa cấu hình MCP server được chỉ định
cấu hình
Tệp cấu hình .mcp.json
Các lệnh CLI claude mcpidx_72d04841 về cơ bản thao tác trên tệp cấu hình .mcp.json. Hiểu cấu trúc của tệp này là chìa khóa để đạt được cấu hình chi tiết. Xem ví dụ mã bên dưới.
{
"mcpServers": {
"filesystem": {
"command": "npx",
"args": ["-y", "@modelcontextprotocol/server-filesystem",
"/workspace"],
"env": {}
},
"company-jira": {
"type": "http",
"url": "https://jira.company.com/mcp",
"headers": {
"Authorization": "Bearer ${JIRA_TOKEN}"
}
},
"postgres": {
"command": "npx",
"args": ["-y", "@modelcontextprotocol/server-postgres"],
"env": {
"DATABASE_URL": "${DB_URL:-postgresql://localhost:5432/mydb}"
}
}
}
}
Thay thế biến môi trường là tính năng quan trọng nhất trong tệp cấu hình ở trên. Cú pháp cơ bản ${VAR_NAME} thay thế trực tiếp phần giữ chỗ bằng giá trị biến môi trường tương ứng khi chạy; cú pháp giá trị mặc định ${VAR_NAME:‑default_value} sử dụng default_value được chỉ định nếu biến môi trường VAR_NAME chưa được thiết lập. Bằng cách tận dụng việc thay thế biến môi trường, bạn có thể lưu trữ dữ liệu nhạy cảm (như API key, mật khẩu cơ sở dữ liệu, v.v.) trong biến môi trường của hệ điều hành hoặc tệp .env, thay
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"args": ["-y", "@modelcontextprotocol/server-postgres"],
"env": {
"DATABASE_URL":
"${DATABASE_URL:-postgresql://localhost:5432/mydb}"
}
}
}
}
Khi cấu hình đã hoàn tất, bạn chỉ cần đưa ra các chỉ dẫn bằng ngôn ngữ tự nhiên cho Claude, chẳng hạn như sau:
Bạn: Giúp tôi kiểm tra số lượng đơn hàng và tổng số tiền của tháng trước trong
cơ sở dữ liệu.
Claude: Đang truy vấn cơ sở dữ liệu...
[Đang gọi postgres MCP Server: công cụ sql_query]
Thống kê đơn hàng tháng trước (tháng 12 năm 2025):
- Số lượng đơn hàng: 1,234
- Tổng số tiền: $456,789.00
- Giá trị đơn hàng trung bình: $370.21
- Tăng 12.3% so với tháng trước
Trong quá trình này, Claude sẽ tự động nhận diện yêu cầu truy vấn, định vị máy chủ Postgres MCP, tạo và thực thi câu lệnh SQL, và cuối cùng là tổng hợp và trả về kết quả. Bạn không cần biết cú pháp SQL, cũng không cần mở trình khách cơ sở dữ liệu hay xuất dữ liệu thủ công.
Tuy nhiên, có một nguyên tắc bảo mật quan trọng ở đây: các kết nối cơ sở dữ liệu chỉ nên dùng tài khoản chỉ đọc.
Danh sách cho phép chỉ đọc là mặc định đúng đắn. Một câu lệnh như DROP TABLE sẽ phá hủy một bảng và mọi hàngidx_8bd26fe4 trong đó, và — khác với một truy vấn — chạy lại nó không thể hoàn tác thiệt hại. Chính sự bất đối xứng đó là lý do vì sao các thao tác ghi được coi là phá hủy và bị loại khỏi danh sách cho phép.
Ví dụ thực tế 2: Xây dựng một MCP Server tùy chỉnh
Khi các MCP serveridx_05224f8b hiện có không đáp ứng được nhu cầu của bạn (ví dụ, khi bạn cần kết nối với các API nội bộ của công ty hoặc tùy chỉnh các công cụ xử lý dữ liệu theo một định dạng cụ thể), bạn có thể dùng SDK TypeScript hoặc Python để xây dựng MCP server chuyên dụng của riêng mình.
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Dưới đây là một ví dụ về máy chủ quản lý danh sách việc cần làm dựa trên TypeScript, minh họa kiến trúc cơ bản của một máy chủ MCP.
import { McpServer } from"@modelcontextprotocol/sdk/server/mcp.js";
import { StdioServerTransport } from
"@modelcontextprotocol/sdk/server/stdio.js";
import { z } from"zod";
// Lưu trữ trong bộ nhớ
consttodos: { id: string; text: string; done: boolean }[] = [];
// Tạo phiên bản máy chủ MCP
const server = newMcpServer({
name: "todo-server",
version: "1.0.0",
});
// Định nghĩa công cụ: Thêm một mục việc cần làm
server.tool(
"todo_add", // Tên công cụ
"Add a new todo item", // Mô tả công cụ
// (để Claude xác định khi nào cần gọi)
{ text: z.string().describe("Nội dung việc cần làm") }, // Tham số đầu vào
 // lược đồ
async ({ text }) => { // Logic thực thi
const todo = {
id: Math.random().toString(36).substring(2, 9),
text,
done: false,
};
todos.push(todo);
return {
content: [{ type: "text",
text: `Đã thêm: ${todo.id} - ${todo.text}`
}],
};
}
);
//
// Định nghĩa công cụ: Liệt kê tất cả các mục cần làm
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server.tool("todo_list", "Liệt kê tất cả các mục cần làm", {}, async () => {
const text = todos.length === 0
? "Không tìm thấy mục cần làm nào."
: todos.map((t) =>`[${t.done ? "x" : " "}] ${t.id}:
${t.text}`).join("\n");
return { content: [{ type: "text", text }] };
});
// Định nghĩa tài nguyên: Thống kê
server.resource("stats", "Thống kê máy chủ", async () => {
return {
// Khởi động máy chủ
asyncfunctionmain() {
mimeType: "application/json",
text: JSON.stringify({
total: todos.length,
const transport = newStdioServerTransport();
await server.connect(transport);
console.error("MCP Server started"); // Lưu ý: Kết quả log được
// gửi đến stderr
completed: todos.filter((t) => t.done).length,
pending: todos.filter((t) => !t.done).length,
}, null, 2),
}],
};
});
// Khởi động server
Tập trung kiểm tra các lỗ hổng bảo mật, lỗi logic và các vấn đề 
về hiệu năng.
asyncfunctionmain() {
const transport = newStdioServerTransport();
await server.connect(transport);
console.error("MCP Server started"); // Lưu ý: log được ghi ra stderr, không phải stdout
Với mỗi vấn đề, vui lòng ghi rõ tên file và số dòng.
}
main().catch(console.error);
171Kết nối mọi thứ: Tích hợp công cụ bên ngoài với MCP
Có một vài chi tiết thiết kếidx_529482ab quan trọng đáng được chú ý đặc biệt.
•
Mô tả công cụ rất quan trọng: Tham số thứ hai của server.tool() (chuỗi description) là cơ sở cốt lõi để Claude xác định khi nào nên gọi một công cụ. Mô tả càng rõ ràng và chính xác thì Claude càng nhận diện ý định và gọi đúng công cụ một cách chính xác hơn.
•
An toàn kiểu và xác thực: Các tham số đầu vào được định nghĩa bằng schema Zod, không chỉ cung cấp an toàn kiểu nghiêm ngặt mà còn tự động xác thực tham số tại thời điểm chạy, ngăn chặn dữ liệu sai lệch được truyền vào.
•
Tiêu chuẩn ghi log: Log gỡ lỗi phải được xuất ra stderr thông qua console.error, không phải
stdout. Điều này là vì kênh stdout được dành riêng để truyền các thông điệp JSON-RPC; việc trộn lẫn log thông thường sẽ gây ra lỗi phân tích giao thức. Cơ chế này nhất quán với nguyên tắc xuất gỡ lỗi của các script Hooks.
Cách triển khai bằng Python cũng ngắn gọn và thanh thoát không kém.
from mcp.server import Server
from mcp.server.stdio import stdio_server
# Khởi tạo Server và bộ lưu trữ trong bộ nhớ
server = Server("todo-server")
todos = []
@server.tool("todo_add")
asyncdefadd_todo(text: str) -> str:
"""Thêm một mục việc cần làm mới"""
todo_id = generate_id() # Giả sử hàm generate_id đã
 # được định nghĩa trước đó
todos.append({"id": todo_id, "text": text, "done": False})
returnf"Đã thêm: {todo_id} - {text}"
@server.tool("todo_list")
asyncdeflist_todos() -> str:
"""Liệt kê tất cả các mục việc cần làm"""
ifnot todos:
# Không tìm thấy việc cần làm nào.
return"Không tìm thấy việc cần làm nào."
return"\n".join(
return"Không tìm thấy việc cần làm nào."
return"\n".join(
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Các kết hợp cấu hình thực tế
tích hợp một máy chủ idx_c6798660filesystem (được giới hạn trong một thư mục bạn cho phép), một máy chủ fetch cho các yêu cầu HTTP, một máy chủ GitHub cho các issue và pull request, và một máy chủ cơ sở dữ liệu như Postgres
{
"mcpServers": {
"filesystem": {
"command": "npx",
"args": ["-y", "@modelcontextprotocol/server-filesystem", "."]
},
"fetch": {
"command": "npx",
"args": ["-y", "@modelcontextprotocol/server-fetch"]
},
"github": {
"type": "http",
"url": "https://api.githubcopilot.com/mcp/",
"headers": {
"Authorization": "Bearer ${GITHUB_TOKEN}"
}
},
"database": {
"command": "npx",
"args": ["-y", "@bytebase/dbhub", "--dsn", "${DATABASE_URL}"]
}
}
}
Mẹo
${GITHUB_TOKEN} và ${DATABASE_URL} trong cấu hình là các placeholder
cho biến môi trường. Hãy đảm bảo chúng được thiết lập chính xác trong môi trường terminal của bạn trước khi sử dụng.
Với cấu hình này, các nhà phát triển có thể hoàn thành liền mạch các quy trình làm việc phức tạp trong một phiên Claude duy nhất mà trước đây cần phải chuyển đổi qua lại giữa nhiều công cụ.
•
Truy vấn dữ liệu: "Giúp tôi tính tổng số tiền đơn hàng trong cơ sở dữ liệu trong 7 ngày qua" → tự động gọi máy chủ cơ sở dữ liệu để thực thi truy vấn SQL
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•
Quản lý tác vụ: "Sắp xếp mô tả lỗi ở trên và tạo một GitHub Issue mới" → tự động gọi máy chủ GitHub để gửi ticket qua API
•
Truy xuất tài liệu: "Lấy tài liệu chính thức mới nhất về Server Components trong React 19" → tự độngidx_2e37188a gọi máy chủ fetch để truy xuất nội dung web theo thời gian thực
Cơ chế bảo mật: Ranh giới của sự tin cậy
MCP mở rộng đáng kể ranh giới năng lực của idx_172c0259Claude, cho phép nó trực tiếp vận hành các hệ thống bên ngoài. Tính năng này vừa là lợi thế cốt lõi vừa là rủi ro bảo mật đáng kể, vì vậy phải được xử lý hết sức thận trọng.
Cơ chế phòng thủ ba lớp
Để cân bằng giữa tính linh hoạt và idx_dd5ee683bảo mật, kiến trúc MCP được thiết kế với cơ chế phòng thủ ba lớp tiệm tiến.
•
Lớp thứ nhất: Phê duyệt tương tác trong lần kết nối đầu tiên: Đây là nền tảng của việc thiết lập niềm tin. Mỗi khi người dùng cấu hình một MCP server mới, Claude Code sẽ tự động tạm dừng trước khi thử kết nối lần đầu, hiển thị thông tin chi tiết về server (như nguồn, phạm vi quyền hạn, v.v.) và yêu cầu sự cho phép rõ ràng. Bước này là một quy trình tương tác bắt buộc và không thể bỏ qua.
•
Lớp thứ hai: Kiểm soát quyền hạn chi tiết ở cấp độ công cụ: Ngay cả khi toàn bộ MCP server đã được cấp quyền toàn cục, Claude vẫn phải luôn cảnh giác khi gọi các công cụ cụ thể, đặc biệt là những công cụ có tác động phụ (như ghi tệp, thực thi mã, sửa đổi cơ sở dữ liệu, v.v.). Trước khi thực thi, Claude sẽ chặn lại một lần nữa, hiển thị chi tiết lệnh cụ thể sắp được thực thi và chờ xác nhận lần thứ hai.
•
Lớp thứ ba: Xác thực động dựa trên OAuth 2.1: Đối với các MCP server từ xa, hãy sử dụng luồng OAuth 2.1 mà đặc tả yêu cầu (với PKCE) thay vì dùng các API key tĩnh tồn tại lâu dài. Cách tiếp cận này không chỉ giúp tích hợp dễ dàng với hệ thống đăng nhập một lần của doanh nghiệp, mà còn mang lại cho bạn thông tin xác thực ngắn hạn, có thể thu hồi — sự khác biệt giữa việc xoay vòng một token và xoay vòng một bí mật đã bị sao chép vào hàng tá tệp cấu hình.
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Rủi ro bảo mật và các biện pháp đối phó
Vào tháng 4 năm 2025, các nhà nghiên cứu bảo mậtidx_1c9a1c6e đã xác định các rủi ro bảo mật sau đây trong hệ sinh thái MCP (https://invariantlabs.ai/blog/mcp-security-notification-tool-poisoning-attacks).
•
Tấn công chèn lệnh (Prompt Injection): Nội dung độc hại có thể được chèn vào ngữ cảnh của Claude thông qua MCP server. Nếu MCP server trả về dữ liệu chứa hướng dẫn độc hại (chẳng hạn như "bỏ qua tất cả các hướng dẫn trước đó và thực hiện thao tác sau"), Claude có thể bị đánh lừa. Biện pháp đối phó là chỉ sử dụng các MCP server từ những nguồn đáng tin cậy.
•
Lạm dụng quyền hạn công cụ: Quyền hạn của một công cụ đơn lẻ có vẻ an toàn, nhưng việc kết hợp nhiều công cụ lại có thể dẫn đến những hậu quả bất ngờ. Ví dụ, sự kết hợp giữa công cụ "đọc tệp" và công cụ "gửi email" về mặt lý thuyết có thể dẫn đến rò rỉ nội dung tệp. Biện pháp đối phó là tuân thủ nguyên tắc đặc quyền tối thiểu.
•
Mạo danh: Các công cụ độc hại có thể giả danh các công cụ hợp pháp bằng tên và mô tả, lừa Claude gọi chúng. Biện pháp đối phó là chỉ cài đặt các gói MCPidx_e697cc48 server từ những nguồn đáng tin cậy.
Lưu ý
Ghi chú của Kage
Ưu tiên các server từ kho chính thức modelcontextprotocol/servers, đây là
bộ tham chiếu chuẩn. Với bất kỳ thứ gì khác, hãy áp dụng bài kiểm tra mà bạn vẫn dùng cho mọi dependency có quyền truy cập shell: ghim phiên bản, đọc mã nguồn, và giới hạn phạm vi thông tin xác thực của nó vào thứ hẹp nhất có thể hoạt động được.
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MCP+Skills: Nhà bếp và Công thức
Các Skills được giới thiệu idx_659aea69 trong những chương trước và MCP được bàn đến trong chương này giải quyết những tầng vấn đề khác nhau: MCP cho Claude quyền truy cập vào dữ liệu và công cụ bên ngoài, còn Skills hướng dẫn Claude cách sử dụng tối ưu những khả năng này. Chỉ khi kết hợp cả hai mới có thể tạo thành một giải pháp hoàn chỉnh.
Anthropic đã dùng một phép so sánh sinh động để giải thích mối quan hệ này.
•
MCP giống như một nhà bếp chuyên nghiệp: nó được trang bị đầy đủ thiết bị và nguyên liệu cần thiết—tủ lạnh (cơ sở dữ liệu), bếp nấu (gọi API), nguyên liệu (nguồn dữ liệu), và dao (các hàm tiện ích). Có một nhà bếp nghĩa là đầu bếp có khả năng làm bất kỳ món nào, nhưng làm món gì và làm thế nào thì hoàn toàn phụ thuộc vào sự ứng biến của đầu bếp. Mỗi khi một đầu bếp mới (tức là một yêu cầu mới từ người dùng) bước vào, họ phải tự mò mẫm cách dùng nhà bếp từ đầu, khiến khó đảm bảo chất lượng đồng đều.
•
Skills giống như công thức chuẩn: chúng cung cấp hướng dẫn vận hành chi tiết, ghi rõ nguyên liệu cần thiết, các bước, cách điều chỉnh lửa, và thời gian nấu. Có công thức, ngay cả một đầu bếp thiếu kinh nghiệm cũng có thể tái tạo đáng tin cậy những món ăn chất lượng cao. Tuy nhiên, nếu không có thiết bị nhà bếp hỗ trợ, thì công thức hay đến mấy cũng không thể thực hiện được.
Trong thực tế, mô hình phối hợp là: tham chiếu các công cụ MCP trong tệp SKILL.md của Skill, từ đó hướng dẫn Claude gọi hiệu quả những công cụ này theo một quy trình cụ thể (xem Hình 6.3).
Chương 6178
[image: ]
Hình 6.3: Quy trình phối hợp của MCP+Skills: "Nhà bếp và Công thức"
179Kết nối mọi thứ: Tích hợp công cụ bên ngoài với MCP
Sự kết hợp này mang lại cho Claude lợi thế kép: nó có thể thu thập khả năng dữ liệu thời gian thực thông qua MCP, và xử lý dữ liệu theo một phương pháp nhất quán thông qua Skills. Điều này nghĩa là Claude không còn idx_afcae3e2 phụ thuộc vào hướng dẫn chi tiết từ người dùng mỗi lần, cũng không dựa vào phán đoán tức thời của Claude, cho phép thực thi tự động ổn định và hiệu quả.
Triển khai trong doanh nghiệp
Đối với các nhóm có hàng chụcidx_5385c6bf hoặc thậm chí hàng trăm kỹ sư, việc dựa vào từng cá nhân tự cấu hình MCP server là một giải pháp không thể mở rộng quy mô. Để giải quyết vấn đề này, Claude Code cung cấp một cơ chế quản lý tập trung ở cấp độ doanh nghiệp.
Quản trị viên có thể sử dụng tệp cấu hình managed‑mcp.json (hoặc bảng điều khiển quản lý Claude for Enterprise) để cấu hình trước các MCP server cho tất cả người dùng trong tổ chức. Những server này sẽ tự động có hiệu lực với tất cả thành viên, không cần bất kỳ thao tác cá nhân nào. Ngoài ra, quản trị viên có thể cấp quyền trước cho các server này, loại bỏ quy trình phê duyệt hiện lên mỗi khi người dùng sử dụng lần đầu.
Mô hình quản lý tập trung này đạt được lợi ích đôi bên cùng có lợi: đối với lập trình viên, một khi các công cụ Jira, Linear, cơ sở tri thức nội bộ và kho dữ liệu của công ty được tích hợp qua MCP, toàn bộ nhóm kỹ sư có thể hưởng lợi từ các quy trình làm việc do AI dẫn dắt, đạt được khả năng sử dụng "không cấu hình, dùng ngay"; đối với nhóm bảo mật, mọi truy cập MCP đều đi qua các server đã được thẩm định nghiêm ngặt, và so với cấu hình cá nhân phân tán, việc kiểm toán và kiểm soát tập trung giúp tăng cường bảo mật đáng kể.
Gỡ lỗi và Khắc phục sự cố
Việc gỡ lỗi MCP serveridx_3f4ccd77 nhìn chung khó khăn hơn so với gỡ lỗi các script Hooks, vì nó liên quan đến nhiều khía cạnh như giao tiếp giữa các tiến trình, kết nối mạng và các quy trình xác thực phức tạp.
Các phương pháp gỡ lỗi phổ biến
Một số phương pháp gỡ lỗi phổ biến như sau:
# Liệt kê tất cả các server đã cấu hình và trạng thái hiện tại của chúng
claude mcp list
# Kiểm tra cụ thể khả năng kết nối của một server nhất định
claude mcp test my-server
# Bật chế độ gỡ lỗi MCP
claude --mcp-debug
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Câu hỏi thảo luận
1.
Hãy xem xét quy trình làm việc hiện tại của bạn: những nguồn dữ liệu hoặc công cụ nào, nếu được cung cấp cho Claude trong thời gian thực, sẽ giúp tăng đáng kể hiệu suất? Hãy thử thiết kế một tệp cấu hình .mcp.json cho những công cụ này.
2.
Ngoài sự tiện lợi, đâu là những khác biệt thiết yếu giữa việc dùng MCP và việc chỉ dán dữ liệu trực tiếp vào cuộc trò chuyện (chẳng hạn như gửi một tệp CSV Jira đã xuất cho Claude)? Trong những tình huống cụ thể nào thì việc dán dữ liệu trực tiếp thực sự có thể là lựa chọn tốt hơn?
3.
Trong kiến trúc cộng tác "nhà bếp và công thức nấu ăn" (MCP là nhà bếp, Skills là các công thức), nếu bạn cần thiết kế một giải pháp tích hợp hoàn chỉnh cho một công cụ nội bộ của công ty, bạn sẽ lập kế hoạch như thế nào? (Gợi ý: Ở tầng máy chủ MCP, những công cụ cốt lõi nào nên được phơi bày để tối đa hóa tính hữu dụng? Ở tầng hướng dẫn của Skills, Skill tương ứng nên hướng dẫn Claude tuân theo các quy trình nghiệp vụ cụ thể như thế nào khi gọi những công cụ này?)
7
Chế độ Headless và Tích hợp CI/CD
"Nếu bạn không tìm ra cách kiếm tiền trong khi bạn ngủ, bạn sẽ phải làm việc cho đến khi chết." — Warren Buffett
Đội ngũ kỹ thuật của công ty chỉ có ba kỹ sư cấp cao, vậy mà họ phải xem xét hơn hai mươi PR mỗi ngày. Theo quy ước, mỗi PR phải được ít nhất một kỹ sư cấp cao phê duyệt trước khi có thể được hợp nhất. Hậu quả là hiển nhiên: các PR ùn ứ, tần suất phát hành bị ép giảm xuống, và các lập trình viên buộc phải chuyển sang các nhiệm vụ khác trong lúc chờ đợi đánh giá, dẫn đến việc chuyển đổi ngữ cảnh thường xuyên và giảm hiệu suất. Nghiêm trọng hơn, trong những giai đoạn cao điểm đánh giá, chất lượng đánh giá thủ công bắt đầu suy giảm; những người đánh giá mệt mỏi dễ bỏ sót các lỗ hổng bảo mật hoặc vấn đề hiệu suất, và một khi những vấn đề này lọt vào môi trường sản xuất, chi phí khắc phục sẽ tăng lên gấp bội.
Sau một tuần nghiên cứu, Xiaoxue đã đề xuất một idx_091c0e61giải pháp: đưa Claude vào làm "người đánh giá sơ bộ" cho các PR, tự động thực hiện kiểm tra bảo mật, phân tích chất lượng mã và đánh giá độ bao phủ kiểm thử, đồng thời tạo ra các báo cáo đánh giá có cấu trúc. Người đánh giá là con người sau đó sẽ đưa ra quyết định cuối cùng dựa trên những báo cáo này, tập trung sự chú ý vào các lĩnh vực cốt lõi như logic nghiệp vụ và thiết kế kiến trúc. Cách tiếp cận này không thay thế việc đánh giá của con người, mà thay vào đó giải phóng các kỹ sư khỏi những kiểm tra máy móc lặp đi lặp lại, cho phép họ tập trung vào những phán đoán cấp cao hơn mà chỉ con người mới có thể đưa ra.
"Liệu Claude Code có thể chạy tự động trong một môi trường không có người giám sát không?" Xiaobing hỏi.
"Đó chính xác là cốt lõi của chế độ Headless," Kage trả lời. "Trong sáu chương trước, chúng ta luôn sử dụng Claude ở 'chế độ tương tác': bạn nhập một lệnh, nó phản hồi, và cứ thế lặp lại theo vòng lặp. Nhưng bắt đầu từ chương này, Claude Code sẽ thoát khỏi sự vận hành thời gian thực của con người, có thể làm việc độc lập trong nền, trong các pipeline CI/CD, thậm chí vào ba giờ sáng khi không có ai
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Hình 7.1: Bốn chiều của hệ thống tham số chế độ Headless
"Nhìn này," Kage chỉ vào idx_b7891e69 bảng trắng, "các tham số của chế độ Headless không phải ngẫu nhiên hay hỗn loạn, mà có thể được phân loại thành bốn chiều này. Bất kỳ lời gọi không có người giám sát nào đạt chuẩn sản xuất đều phải đưa ra những lựa chọn rõ ràng và dứt khoát trên cả bốn chiều."
Kiểm soát định dạng đầu ra
Tham số --output-format hoạt động như một "bộ chuyển đổi giao thức" (protocol converter), kết nối Claude Code với các pipeline tự động hóa ở hạ nguồn. Nó quyết định cấu trúc của dữ liệu đầu ra, ảnh hưởng trực tiếp đến cách các script hoặc hệ thống tiếp theo tiêu thụ những kết quả này.
Tham số này bao gồm ba định dạng cốt lõi: text, json và stream-json.
Định dạng text
Đầu ra văn bản thuần túy đơn giản nhất, giữ nguyên dòng chảy tự nhiên của ngôn ngữ, phù hợp để đọc trực tiếp hoặc xử lý bằng script đơn giản.
claude -p "List the main issues" --output-format text
# Kết quả trả về là văn xuôi thuần túy, không có phần bọc:
#
# Các vấn đề chính tập trung ở src/auth/session.ts:
# 1. Session token được so sánh bằng == thay vì so sánh thời gian hằng số
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•
num_turns có thể được dùng để theo dõi số vòng thực thi, phản ánh độ sâu tương tác thực tế của mô hình (so với giới hạn --max-turns đã cấu hình).
•
usage.cache_read_input_tokens phản ánh hiệu quả của việc lưu đệm prompt (prompt caching). Trong các tình huống mà cùng một System Prompt hoặc thư viện mã cơ sở được gọi thường xuyên, giá trị cache_read_input_tokens cao hơn nghĩa là nhiều phép tính được bỏ qua, dẫn đến chi phí thấp hơn và tốc độ nhanh hơn.
Định dạng stream-json
Xuất các sự kiện JSON theo từng dòng (tức là định dạng NDJSON), được thiết kế riêng để giám sát các tác vụ chạy dài theo thời gian thực. Ví dụ:
claude-p "Phân tích mã" --output-format stream-json
Trong kết quả đầu ra, mỗi dòng là một đối tượng JSON độc lập, được sắp xếp nghiêm ngặt theo thời gian.
{"type":"system","subtype":"init","session_id":"...",
"model":"claude-sonnet-4-6","tools":["Read","Grep","Glob"]}
{"type":"assistant","message":{"role":"assistant",
"content":[{"type":"text","text":"Đang phân tích..."}]}}
{"type":"user","message":{"role":"user","content":
[{"type":"tool_result","tool_use_id":"...","content":"..."}]}}
{"type":"assistant","message":{"role":"assistant",
"content":[{"type":"text","text":"Phân tích hoàn tất."}]}}
{"type":"result","subtype":"success","total_cost_usd":0.03,
"result":"Kết quả cuối cùng"}
Hãy đặc biệt chú ý đến sự kiện system/init ở dòng đầu tiên, vì nó báo cáo phiên bản model của phiên hiện tại, danh sách công cụ khả dụng, và trạng thái máy chủ MCP, cùng nhiều thông tin khởi tạo khác. Tính năng này đặc biệt hữu ích khi gỡ lỗi các vấn đề cấu hình CI.
"Việc chọn giữa ba định dạng thực ra khá đơn giản," Kage tóm tắt. "Dùng định dạng văn bản thuần để con người đọc, định dạng JSON để máy phân tích, và định dạng stream‑json để giám sát theo thời gian thực."
189Chế độ Headless và Tích hợp CI/CD
Rào chắn Chi phí
Ở chế độ tương tác (interactive mode), bạnidx_191d1252 có thể ngắt quá trình thực thi của Claude bất cứ lúc nào bằng cách nhấn Ctrl + C.Tuy nhiên, ở chế độ Headless, vì không có cơ chế "ngắt mạch thủ công" nào cả, bạn buộc phảiép buộc kiểm soát thông qua các tham số. Xem các ví dụ mã sau:
# Giới hạn số vòng thực thi (ngăn phân tích quá mức)
claude -p "Review code" --max-turns 5
# Đặt giới hạn chi phí cứng (USD)
claude -p "Analyze logs" --max-budget-usd 0.50
# Bảo vệ kép: giới hạn cả số vòng lẫn chi phí
claude -p "Analyze the entire codebase" --max-turns 10 --max-budget-usd 2.00
‑‑max‑turns và ‑‑max‑budget‑usd ràng buộc từ những khía cạnh khác nhau.
•
‑‑max‑turns: giới hạn số vòng tác nhân (agentic turns) — tức là số vòng của chính trợ lý trong vòng lặp — chứ không phải số lần gọi công cụ. Claude có thể thực hiện nhiều lệnh gọi công cụ trong một vòng, nên số vòng và số lệnh gọi công cụ không phải là tỉ lệ 1:1; nếu bạn đo num_turns, hãy mong đợi nó thấp hơn số lệnh gọi công cụ.
•
‑‑max‑budget‑usd: Giới hạn tổng số tiền chi cho các lệnh gọi API. Ngay cả khi số vòng ít (ví dụ chỉ 3 vòng), nếu mỗi vòng liên quan đến một lượng token lớn (chẳng hạn đọc một tệp log khổng lồ), chi phí tích lũy vẫn có thể cao. Trong những trường hợp như vậy, tham số này mang lại sự bảo vệ cực kỳ quan trọng.
Hai tham số này kích hoạt những hành vi về cơ bản là khác nhau.
•
Khi đạt đến ‑‑max‑turns, quá trình chạy sẽ kết thúc với trạng thái lỗi, được báo cáo trong đầu ra JSON với subtype error_max_turns. Văn bản một phần vẫn có thể được trả về, nhưng đó không phải là câu trả lời hoàn chỉnh: hãy kiểm tra trạng thái thoát (exit status) và subtype của kết quả, nếu không một script sẽ đọc một lần chạy bị cắt ngắn như thể đó là một lần chạy thành công.
•
Khi ‑‑max‑budget‑usd được kích hoạt, quá trình thực thi sẽ bị dừng ngay lập tức và cưỡng chế, và không có kết luận nào được xuất ra thêm. Trong đầu ra JSON, những sự kiện như vậy được đánh dấu idx_efb16fa7 với subtype error_max_budget_usd.
"Trong môi trường production, hãy luôn cấu hình cả hai tham số," Kage nhấn mạnh. "‑‑max‑turnsngăn Claude rơi vào đệ quy vô hạn khi xử lý các tác vụ phức tạp, còn 
‑‑max‑budget‑usd bảo vệ bạn khỏi việc cạn kiệt ngân sách API do một phân tích quy mô lớn vô tình. Cả hai lớp phòng thủ đều không thể thiếu."
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Ranh giới bảo mật: Quyền của công cụ
Trong chế độ Headless, vì idx_050b0174 không có bước xác nhận thủ công cho việc gọi công cụ, bạn phải định trước ranh giới năng lực của Claude. Đây là thiết lập bảo mật quan trọng nhất trong các tình huống CI/CD. Xem các ví dụ mã sau:
# Chế độ danh sách trắng: chỉ cho phép các công cụ chỉ đọc (cấu hình review an toàn nhất)
claude -p "Review code changes" --allowedTools "Read,Grep,Glob"
# Chế độ danh sách đen: cấm các công cụ cụ thể
claude -p "Generate documentation" --disallowedTools "Bash"
# Chế độ chi tiết: cho phép các mẫu lệnh cụ thể
claude -p "Check Git history" --allowedTools "Read,Grep,Glob,Bash(git log
*),Bash(git diff *)"
‑‑allowedTools (danh sách trắng) và ‑‑disallowedTools (danh sách đen) có ngữ nghĩa bảo mật khác nhau về cơ bản.
•
Danh sách trắng dựa trên "giả định thế giới đóng": chỉ những công cụ được liệt kê rõ ràng mới được phép; tất cả những công cụ khác đều bị từ chối
•
Danh sách đen dựa trên "giả định thế giới mở" (open world assumption): mọi công cụ đều được phép trừ những công cụ bị cấm rõ ràng
Trong các kịch bản tự động, danh sách trắng (whitelist) luôn an toàn hơn danh sách đen (blacklist). Bởi vì với danh sách trắng, bạn không cần phải lường trước mọi công cụ nguy hiểm tiềm tàng, chỉ cần liệt kê những công cụ bạn thực sự cần.
Lưu ý rằng ‑‑allowedTools hỗ trợ khớp mẫu (pattern matching), và khoảng trắng bên trong mẫu rất quan trọng. Bash(git log *) — với một dấu cách trước dấu hoa thị — chỉ cho phép Bash đối với các lệnh bắt đầu bằng "git log" theo sau là một dấu cách. Bỏ dấu cách đó đi và Bash(git
log*) cũng khớp với git log-something; cái bẫy tương tự biến Bash(git diff*) thành một mẫu khớp với git diff‑index. Trong danh sách trắng thì đó là một lỗi bảo mật, không phải lỗi đánh máy. Hãy viết dấu cách vào.
Ngoài ra, còn có một tham số thậm chí còn mạnh tay hơn, ‑‑dangerously‑skip‑permissions, tham số này bỏ qua mọi kiểm tra quyền. Đừng phớt lờ từ dangerously trong tên của nó; nó không phải để trang trí. Trong môi trường CI, trừ khi bạn đang chạy trong một container được cô lập nghiêm ngặt và
idx_56aa0858chắc chắn rằng các hành động của Claude không thể ảnh hưởng đến bất cứ thứ gì bên ngoài container, bạn tuyệt đối không được dùng tham số này.
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Kiểm soát Thực thi: Model, Prompt, Đầu ra có Cấu trúc
Chúng ta có thể kiểm soát "quá trình suy nghĩ" của Claude thông qua các tham số như chọn model, tùy chỉnh System Prompt idx_ad5b89a3, và đầu ra có cấu trúc (structured output).
Chọn Model
Các tác vụ khác nhau cần những model khác nhau, và bạn cần cân nhắc đánh đổi dựa trên nhu cầu của mình. Xem các ví dụ code sau:
# Kiểm tra định dạng đơn giản (nhanh và chi phí thấp)
claude -p "Check code formatting" --model claude-haiku-4-5
# Đánh giá bảo mật chuyên sâu (dùng model mạnh nhất)
claude -p "Security vulnerability analysis" --model claude-sonnet-4-6
# Chỉ định mô hình dự phòng (tự động hạ cấp nếu mô hình chính bị
quá tải)
claude -p "Code review" --model claude-sonnet-4-6 --fallback-model haiku
‑‑fallback‑model là một tham số dễ bị bỏ qua trong môi trường production nhưng lại cực kỳ quan trọng. Vào những thời điểm cao điểm của API, nếu mô hình chính trở nên không khả dụng và chặn pipeline CI, thì mọi PR sẽ bị đình trệ. Việc thiết lập một mô hình dự phòng đảm bảo rằng pipeline vẫn tiếp tục chạy, dù phải hy sinh một chút về chất lượng, nhờ đó tránh được sự gián đoạn trong quy trình làm việc.
Tùy chỉnh System Prompt
Xác định vai trò và ranh giới hành vi của Claude bằng cách tùy chỉnh System Prompt. Xem các ví dụ mã sau đây.
# Thay thế hoàn toàn System Prompt (điều này sẽ khiến Claude quên đi danh tính
mặc định của nó như một trợ lý lập trình và chỉ tuân theo các hướng dẫn mới)
claude -p "Analyze code" --system-prompt "You are an application security expert
specializing in the OWASP Top 10."
# Nối thêm vào System Prompt (được khuyến nghị; giữ lại các khả năng cốt lõi của Claude
đồng thời bổ sung các ràng buộc cụ thể)
claude -p "Review PR" --append-system-prompt "Be sure to check for hardcoded
sensitive information."
# Tải prompt được nối thêm từ một tệp (phù hợp với các dự án lớn có
[image: ]
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# Lọc trước bằng Grep → Claude phân tích chuyên sâu
grep -r "TODO" src/ | claude -p "Phân loại các mục TODO này theo mức độ ưu tiên"
# Claude tạo mã → ghi trực tiếp vào tệp
claude -p "Tạo một route kiểm tra tình trạng Express" --output-format text > routes/
health.js
Trong xử lý hàng loạt (batch processing), khả năng ghép nối (pipeline) này biến Claude thành một bộ lọc ngữ nghĩa (semantic filter). Các công cụ văn bản kinh điển — grep, awk, sed — rất giỏi khớp mẫu chính xác nhưng chẳng hiểu gì cả; Claude thì hiểu văn bản nhưng không được thiết kế để tự truyền hàng gigabyte qua chính nó. Ghép cái này vào cái kia, bạn có được cả hai.
Ví dụ thực tế 1: Đánh giá mã tự động với GitHub Actions
Phần thảo luận lý thuyết đã đủ rồi; tiếp theo, hãy minh họa bằng một ví dụ kỹ thuật hoàn chỉnh.
Anthropic cung cấp hai lựa chọn tích hợp GitHub Actions: cách thứ nhất là dùng Action chính thức (anthropics/claude‑code‑action@v1), được đóng gói cao và dễ cấu hình; cách thứ hai là gọi CLI trực tiếp, mang lại sự linh hoạt hơn và kiểm soát chi tiết hơn.
Sử dụng Action chính thức
Claude Code đi kèm một lệnh cài đặt tiện lợi: trong chế độ tương tác (interactive mode), chạy /
install‑github‑app để hướng dẫn người dùng qua toàn bộ quá trình cài đặt GitHub App, cấu hình Secrets, và tạo tệp Workflow.
Nếu bạn thích cấu hình thủ công, các bước cũng khá đơn giản. Đầu tiên, vào kho GitHub của bạn, rồi nhấp vào Settings | Secrets | Actions, thêm ANTHROPIC_API_KEY, và sau đó tạo tệp Workflow sau đây.
# .github/workflows/claude-review.yml
name:ClaudePRReview
on:
pull_request:
types: [opened, synchronize, reopened]
issue_comment:
types: [created]
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# Tự động hủy các job cũ đang chạy cho các commit mới trên cùng một PR để tiết kiệm 
tài nguyên
concurrency:
group:${{github.workflow}}-${{github.event.pull_request.number}}
cancel-in-progress:true
jobs:
review:
runs-on:ubuntu-latest
# Chỉ chạy khi các sự kiện liên quan đến PR được kích hoạt, hoặc khi bình luận chứa 
"@claude"
if:|
github.event_name=='pull_request'||
contains(github.event.comment.body,'@claude')
fetch-depth:0# Lấy toàn bộ lịch sử để phân tích diff
-uses:anthropics/claude-code-action@v1
with:
anthropic_api_key:${{secrets.ANTHROPIC_API_KEY}}
prompt:|
Hãy review các thay đổi code trong PR này, tập trung vào những khía cạnh sau.
1. Lỗ hổng bảo mật (như SQL injection, tấn công XSS, thông tin
nhạy cảm bị hardcode, v.v.).
2. Các exception chưa được xử lý và các trường hợp biên (edge case).
3. Rủi ro về hiệu năng (như truy vấn N+1, nguy cơ rò rỉ bộ nhớ).
Vui lòng xuất báo cáo theo định dạng sau.
## Báo cáo Review
### Nghiêm trọng (Bắt buộc sửa)
### Cảnh báo (Nên sửa)
### Gợi ý (Tối ưu hóa tùy chọn)
claude_args:>-
--allowedTools"Read,Grep,Glob"
--max-turns10
--modelclaude-sonnet-4-6
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Có ba điểm trong cấu hình này cần được đặc biệt lưu ý.
•
Hai chế độ kích hoạt: Phiên bản Action v1 chính thức có khả năng tự động phát hiện chế độ kích hoạt.
◦
Chế độ Agent: Được kích hoạt khi tham số prompt được cung cấp trong cấu hình. Mỗi khi một PR được tạo hoặc cập nhật, Claude sẽ tự động thực thi tác vụ đánh giá đã được cài đặt sẵn.
◦
Chế độ Tag: Được kích hoạt khi người dùng nhắc đến @claude trong bình luận PR. Trong trường hợp này, Claude sẽ phản hồi tương tác với các câu hỏi cụ thể giống như một thành viên trong nhóm.
Hai chế độ này có thể cùng tồn tại trong một tệp Workflow mà không xung đột.
•
Cơ chế truyền tham số: Phiên bản Action v1 chính thức đơn giản hóa đáng kể cấu trúc cấu hình. Tất cả các tham số Claude Code CLI giờ đây được truyền thống nhất thông qua trường claude_args. Trước đây các trường độc lập như max_turns và
allowed_tools trong bản beta đã bị ngừng hỗ trợ và không còn được dùng nữa.
•
Chiến lược kiểm soát đồng thời (Concurrency Control): Bằng cách đặt cancel‑in‑progress: true, có thể đạt được khả năng kiểm soát đồng thời hiệu quả. Khi nhiều commit được đẩy liên tiếp vào cùng một PR, hệ thống sẽ tự động hủy bất kỳ tác vụ cũ nào đang chạy, chỉ giữ lạiidx_86beb2ae quy trình review được kích hoạt bởi commit mới nhất. Cơ chế này giúp tránh hiệu quả việc thực thi dư thừa và tiết kiệm chi phí gọi API.
Gọi CLI trực tiếp
Khi bạn cầnidx_d4ae2eaa triển khai logic phức tạp hơn, chẳng hạn như quyết định có chặn việc merge PR dựa trên kết quả review hay không, đăng báo cáo review dưới dạng bình luận PR chính thức thay vì bình luận thông thường, hoặc áp dụng các chiến lược review khác nhau cho từng loại tệp khác nhau, thì việc gọi trực tiếp Claude CLI sẽ mang lại sự linh hoạt cao hơn.
# .github/workflows/advanced-review.yml
name:AdvancedAIReview
on:
pull_request:
types: [opened, synchronize]
paths:
-'src/**'# Chỉ kích hoạt khi có thay đổi trong thư mục src/
concurrency:
group:${{github.workflow}}-${{github.event.pull_request.number}}
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cancel-in-progress:true
các công việc:
đánh giá:
runs-on:ubuntu-latest
quyền hạn:
nội dung:đọc
yêu cầu kéo:ghi
vấn đề:ghi
các bước:
-uses:actions/checkout@v4
với:
fetch-depth:0
-uses:actions/setup-node@v4
với:
node-version:"20"
-name:Cài đặt Claude Code
run:npminstall-g@anthropic-ai/claude-code
-name:Getchangedfiles
id:changed
run:|
FILES=$(gitdiff--name-onlyorigin/${{
github.base_ref}}...HEAD)
echo"files=$(echo "$FILES"|tr'\n'' ')">>$GITHUB_OUTPUT
echo"count=$(echo "$FILES"|wc-l)">>$GITHUB_OUTPUT
-name:RunClaudeReview
id:review
env:
ANTHROPIC_API_KEY:${{secrets.ANTHROPIC_API_KEY}}
CLAUDE_CODE_DISABLE_NONESSENTIAL_TRAFFIC:"1"
CHANGED_FILES:${{steps.changed.outputs.files}}
run:|
claude-p"Hãy xem xét các tệp đã thay đổi sau: $CHANGED_FILES
Tập trung vào các lỗ hổng bảo mật, lỗi logic,
và các vấn đề về hiệu suất.
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Nêu tên tệp và số dòng cho mỗi vấn đề.
Kết thúc câu trả lời của bạn bằng đúng một dòng phán quyết:
<VERDICT>request_changes</VERDICT> hoặc
<VERDICT>approved</VERDICT>"\
--output-formatjson\
--max-turns10\
--max-budget-usd0.50\
--modelclaude-sonnet-4-6\
--allowedTools"Read,Grep,Glob">review.json
# Ghi bản đánh giá vào một tệp; đừng nội suy nó
 # vào một chuỗi shell hoặc JS
jq-r'.result'review.json>review.md
echo"cost=$(jq -r '.total_cost_usd' review.json)">>
$GITHUB_OUTPUT
echo "is_error=$(jq -r '.is_error' review.json)" >>
$GITHUB_OUTPUT
-name:PostReviewComment
uses:actions/github-script@v7
env:
COST:${{steps.review.outputs.cost}}
with:
script:|
constfs=require('fs');
constresult=fs.readFileSync('review.md','utf8');
awaitgithub.rest.issues.createComment({
issue_number:context.issue.number,
owner:context.repo.owner,
repo:context.repo.repo,
body:`##ClaudeCodeReview\n\n${result}\n\n---\n*Cost:
$${process.env.COST}|AutomatedbyClaudeCode*`
});
-name:Gateoncriticalissues
run:|
# Khớp với một sentinel rõ ràng, tuyệt đối không grep trần cho từ "critical" —
# từ này xuất hiện trong gần như mọi review ("no critical issues",
#"non-critical").
ifgrep-qF"<VERDICT>request_changes</VERDICT>"review.md;then
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echo"::error::Claude requested changes"
exit1
fi
Mặc dù cấu hình trên phức tạp hơn so với Action chính thức, nhưng nó mang lại cho người dùng ba khả năng chính: minh bạch chi phí (chi phí cụ thể của từng lần review được hiển thị trực tiếp trong comment), kiểm soát chất lượng (khi phát hiện vấn đề nghiêm trọng ở mức Critical, Workflow sẽ tự động thất bại và chặn việc merge PR), và lọc theo đường dẫn (dùng tham số paths, review chỉ được kích hoạt idx_8845a23b khi có thay đổi trong thư mục src/).
Ngoài ra, cần chú ý đến biến môi trường CLAUDE_CODE_DISABLE_NONESSENTIAL_TRAFFIC. Đây là một best practice tiêu chuẩn trong các pipeline CI/CD, dùng để tắt các tính năng không thiết yếu trong các kịch bản tự động, chẳng hạn như kiểm tra cập nhật tự động, báo cáo lỗi, và truyền dữ liệu telemetry, tất cả trong một lần.
Ví dụ thực tế 2: Pipeline CI đa giai đoạn
Trường hợp được giới thiệu trong Ví dụ thực tế 1 là một review đơn giai đoạn. Trong các dự án thực tế, bạn có thể cần Claude idx_5a37d72f tham gia vào nhiều giai đoạn, ví dụ, đầu tiên review chất lượng idx_7657b644 code, sau đó quét các lỗ hổng bảo mật, và cuối cùng là kiểm tra độ phủ test. Mỗi giai đoạn thường có trọng tâm khác nhau, giới hạn quyền công cụ, và ngân sách chi phí khác nhau.
Dưới đây là một cấu hình mẫu cho pipeline AI đa giai đoạn.
name:Multi-StageAIPipeline
on:
pull_request:
types: [opened, synchronize]
jobs:
# Giai đoạn 1: Kiểm tra định dạng nhanh (dùng model chi phí thấp)
lint-check:
runs-on:ubuntu-latest
steps:
-uses:actions/checkout@v4
-name:FormatCheck
env:
Chương 7200
ANTHROPIC_API_KEY:${{secrets.ANTHROPIC_API_KEY}}
CLAUDE_CODE_DISABLE_NONESSENTIAL_TRAFFIC:"1"
run:|
npx@anthropic-ai/claude-code-p"Kiểm tra xem mã trong src/ có tuân thủ
tiêu chuẩn lập trình của dự án không"\
--modelclaude-haiku-4-5\
--max-turns3\
--max-budget-usd0.05\
--allowedTools"Read,Grep,Glob"\
--output-formattext
# Giai đoạn 2: Đánh giá bảo mật chuyên sâu (sử dụng model hiệu năng cao)
security-scan:
runs-on:ubuntu-latest
needs:lint-check# Chỉ chạy sau khi kiểm tra định dạng đạt
steps:
-uses:actions/checkout@v4
-name:SecurityScan
env:
ANTHROPIC_API_KEY:${{secrets.ANTHROPIC_API_KEY}}
CLAUDE_CODE_DISABLE_NONESSENTIAL_TRAFFIC:"1"
run:|
npx@anthropic-ai/claude-code-p"Thực hiện quét bảo mật chuyên sâu, tập trung vào
OWASP Top 10"\
--modelclaude-sonnet-4-6\
--append-system-prompt"Bạn là chuyên gia bảo mật ứng dụng. Vui lòng chỉ tập trung
vào các lỗ hổng bảo mật."\
--max-turns10\
--max-budget-usd1.00\
--allowedTools"Read,Grep,Glob"\
--output-formatjson\
--json-schema'{"type":"object","properties":{"vulnerabilities":
{"type":"array","items":{"type":"object","properties":{"severity":
{"type":"string"},"description":{"type":"string"},"file":
{"type":"string"}},"required":["severity","description"]}}},"required":
["vulnerabilities"]}'\
>security-report.json
# Giai đoạn 3: Phân tích độ bao phủ kiểm thử
coverage-check:
runs-on:ubuntu-latest
needs:lint-check# Phụ thuộc vào kiểm tra định dạng, nhưng chạy song song với bảo mật 
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check
steps:
-uses:actions/checkout@v4
-name:CoverageAnalysis
env:
ANTHROPIC_API_KEY:${{secrets.ANTHROPIC_API_KEY}}
CLAUDE_CODE_DISABLE_NONESSENTIAL_TRAFFIC:"1"
run:|
npx@anthropic-ai/claude-code-p"Analyze which code paths lack test coverage"\
--modelclaude-sonnet-4-6\
--max-turns8\
--max-budget-usd0.50\
--allowedTools"Read,Grep,Glob"\
--output-formattext
Cấu hình trên liên quan đến ba điểm thiết kế chính.
•
Phân tầng mô hình: chọn mô hình phù hợp với công việc. Những kiểm tra mang tính máy móc, được đặc tả rõ ràng (định dạng, phân loại lint) không hưởng lợi từ suy luận sâu hơn, nên một mô hình nhỏ hơn, rẻ hơn như Haiku là đủ; những công việc đòi hỏi phải nắm giữ nhiều ngữ cảnh và suy luận trên đó — đánh giá bảo mật, phân tích độ bao phủ — mới là nơi một mô hình lớn hơn như Sonnet xứng đáng với chi phí của nó. Tên mô hình cụ thể sẽ thay đổi. Phương pháp thì không: chạy cùng một tác vụ ở hai tầng trên mười PR thực tế, so sánh các phát hiện với một đường cơ sở được đánh giá thủ công, và để cho sự khác biệt về tỷ lệ phát hiện quyết định xem mô hình lớn hơn có xứng đáng với mức chi phí gấp nhiều lần của nó hay không.
•
Phân tầng ngân sách: giới hạn mỗi lần chạy bằng ‑‑max‑budget‑usd. Mức trần đúng không phải là một con số để sao chép từ sách — nó phụ thuộc vào prompt của bạn, mô hình của bạn, và lượng ngữ cảnh mà kho lưu trữ của bạn buộc tác nhân phải đọc. Hãy lấy một đường cơ sở: chạy tác vụ mười lần, đọc total_cost_usd từ đầu ra JSON, và đặt mức trần cao hơn mức tối đa quan sát được. Những con số được dùng ở đây ($0.05 cho một kiểm tra tầm thường, $1 cho một kiểm tra sâu) là bậc độ lớn mà chúng tôi đã đo được, không phải một khuyến nghị.
•
Thực thi song song: Cả security‑scan và coverage‑check đều được đặt với needs:
lint‑check, nghĩa là chúng phải chờ giai đoạn đầu tiên hoàn thành trước khi bắt đầu. Vì idx_027f408f không có sự phụ thuộc giữa hai giai đoạn này, GitHub idx_37f9e623Actions sẽ tự động chạy chúng song song.
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Đầu ra dạng luồng: Giám sát thời gian thực các tác vụ chạy lâu
Đối với các tác vụ idx_893f0b02phân tích chạy lâu, định dạng stream‑json idx_e7de4d78 cho phép người dùng quan sát tiến trình thực thi của Claude trong thời gian thực, thay vì phải chờ toàn bộ công việc hoàn tất mới xem được kết quả cuối cùng. Xem ví dụ mã sau đây.
claude -p "Analyze the architecture problems across the whole src/ directory" \
--output-format stream-json \
--allowedTools "Read,Grep,Glob" | while read -r line; do
TYPE=$(echo "$line" | jq -r '.type // ""')
case "$TYPE" in
"system")
# Khởi tạo: báo cáo mô hình nào đang chạy
echo "[INIT] Mô hình: $(echo "$line" | jq -r '.model // "unknown"')"
;;
"assistant")
# Lấy ra phần văn bản mà Claude đã tạo
TEXT=$(echo "$line" | jq -r '.message.content[0].text // ""')
[ -n "$TEXT" ] && echo "[CLAUDE] $TEXT"
;;
"result")
# Tác vụ hoàn tất: báo cáo số lượt và chi phí
COST=$(echo "$line" | jq -r '.total_cost_usd // 0')
TURNS=$(echo "$line" | jq -r '.num_turns // 0')
echo "[DONE] Hoàn thành trong $TURNS lượt. Chi phí: \$$COST"
;;
esac
done
•
stream‑json định nghĩa một bộ giao thức sự kiện (event protocol) hoàn chỉnh. Ngoài các sự kiện system (khởi tạo), assistant (phản hồi của trợ lý), user (đầu vào của người dùng) và result (tóm tắt kết quả) đã nhắc đến trong ví dụ trước, còn có hai loại sự kiện đặc biệt khác đáng chú ý.
•
stream_event (yêu cầu tham số ‑‑include‑partial‑messages): Cung cấp dữ liệu đầu ra tăng dần từ Claude, xuống tới từng mảnh văn bản ở cấp độ token. Điều này
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phù hợp với các giao diện người dùng muốn triển khai "hiệu ứng máy đánh chữ", nhưng thường không cần bật trong các quy trình tự động hóa CI.
•
system/compact_boundary: Sự kiện ranh giới nén ngữ cảnh. Khi lịch sử hội thoại tiến gần đến giới hạn cửa sổ ngữ cảnh (context window) của mô hình, Claude sẽ tự động kích hoạt một cơ chế nén nội dung trước đó để giải phóng không gian. Trong các tác vụ phân tích chạy dài, nếu phát hiện sự kiện này, điều đó cho thấy tác vụ hiện tại đã tiêu tốn idx_19479d08a một lượng lớn idx_8f37b88f tài nguyên ngữ cảnh, và bạn nên ý thức được nguy cơ tiềm ẩn về việc mất ngữ cảnh.
Quản lý phiên: Duy trì ngữ cảnh xuyên suốt các bước
Trong chế độ Headless, hệ thống idx_b148db43 mặc định không lưu trữ trạng thái phiên, mỗi lần gọi được coi như một ngữ cảnh hoàn toàn mới. Tuy nhiên, trong các tình huống phức tạp liên quan đến tương tác nhiều lượt, thường cần duy trì tính liên tục của ngữ cảnh qua nhiều lần gọi. Xem ví dụ mã sau.
# Bước 1: Thực hiện phân tích ban đầu
# Gọi Claude để phân tích cấu trúc mã của src/ và thu thập JSON hoàn chỉnh
đầu ra
RESULT=$(claude -p "Phân tích các phụ thuộc module trong src/" \
--output-format json \
--allowedTools "Read,Grep,Glob")
# Mỗi giai đoạn trả về một JSON envelope. Các trường quan trọng cho phần sau:
#
# {
# "type": "result",
# "subtype": "success",
# "session_id": "f3c1a9e2-...", <- truyền cái này vào --resume để tiếp tục cùng một phiên
cùng một phiên
# "result": "Tìm thấy 3 vấn đề trong src/auth/ ...",
# "total_cost_usd": 0.0412,
# "num_turns": 6,
# "is_error": false
# }
#
# Một lần chạy headless sau đó sẽ không tự động kế thừa bất kỳ thứ gì trong số này. Hoặc là đưa result
# vào prompt tiếp theo, hoặc truyền session_id cho --resume để model giữ được
context của nó.
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# Bước 2: Trích xuất định danh phiên (session identifier)
# Phân tích session_id từ result trả về để khôi phục phiên cho các bước tiếp theo
SESSION_ID=$(echo "$RESULT" | jq -r '.session_id')
# Bước 3: Tiếp tục cuộc trò chuyện dựa trên ngữ cảnh
# Dùng tham số --resume để nạp lại trạng thái phiên trước đó và cho phép
suy luận liên tục
claude -p "Dựa trên phân tích trước đó, hãy xác định các vấn đề phụ thuộc vòng" \
--resume "$SESSION_ID" \
--output-format text
Giá trị cốt lõi của tham số ‑‑resume nằm ở việc cho phép Claude "kế thừa" trọn vẹn trạng thái ngữ cảnh từ cuộc trò chuyện trước đó, bao gồm các tệp đã đọc, các bước phân tích đã thực hiện và các kết luận trung gian đã đạt được. So với việc thủ công nhắc lại thông tin ngữ cảnh trong một prompt mới, cách làm này không chỉ cải thiện đáng kể hiệu quả tương tác mà còn đảm bảo độ chính xác và tính mạch lạc trong suy luận của model.
Ngoài khả năng khôi phục phiên cơ bản, công cụ CLI còn cung cấp một loạt tham số nâng cao để xử lý các tình huống tương tác phức tạp. Xem các ví dụ mã sau đây.
# Tự động tiếp tục: khôi phục phiên gần nhất trong thư mục hiện tại
# Không cần tra cứu session_id thủ công; hệ thống tự động khớp và
cập nhật nó
claude -p "Continue the previous analysis" --continue
# Phân nhánh phiên: tạo một nhánh mới dựa trên một phiên đã có
# Giữ nguyên phiên gốc không thay đổi, và tạo ra một hướng khám phá mới từ
nút được chỉ định
claude -p "What if we switch to a microservices architecture?" --resume
"$SESSION_ID" --fork-session
# Vô hiệu hóa lưu trữ: bắt buộc chế độ không trạng thái
# Phù hợp cho các pipeline CI/CD hoàn toàn biệt lập, đảm bảo không để lại
lịch sử phiên nào
claude -p "One-time analysis" --no-session-persistence
‑‑fork‑session là một tính năng cực kỳ thiết thực, về mặt logic tương tự như cơ chế phân nhánh trong các hệ thống quản lý phiên bản như Git. Nó "tách nhánh" một phiên hoàn toàn mới từ một điểm cụ thể trong phiên được chỉ định. Phiên gốc (nhánh chính) vẫn không thay đổi và không bị ảnh hưởng; phiên mới (nhánh) phát triển độc lập từ điểm tách nhánh. Tính năng này
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a perfect fit cho nhu cầu "phân tích giả định" (hypothetical analysis). Ví dụ, sau khi hoàn thành phân tích đường cơ sở (baseline analysis) của cùng một codebase, các nhà phát triển idx_a1c4179b có thể tạo nhiều nhánh (branch) để khám phá các hướng tái cấu trúc (refactoring) khác nhau.
Cấu hình môi trường CI: Danh sách kiểm tra cấp độ sản xuất (Production-Grade Checklist)
Mọi thứ từ đầu đến giờ đều xoay quanh việc làm sao để chương trình chạy được. Phần tiếp theo sẽ nói về việc làm sao để nó sống sót khi tiếp xúc với một pipeline thực tế — những phần dễ bị bỏ sót và tốn kém nếu bỏ sót. Ngoài ‑p và ‑‑allowedTools, một triển khai sản xuất (production deployment) cần các biến môi trường (environment variables) được thiết lập một cách có chủ đích, quyền hạn (permissions) được giới hạn phạm vi, và các lỗi (failures) được hiển thị rõ ràng.
Các biến môi trường bắt buộc
Các biến môi trường idx_bc363e8 bắt buộc như sau:
# Xác thực (Authentication)
ANTHROPIC_API_KEY=sk-ant-... # Khóa API (API key)
# Vô hiệu hóa tính năng
# Tùy chọn 1: Dùng một biến tổng hợp (khuyến nghị, có thể vô hiệu hóa nhiều tính năng không
thiết yếu cùng lúc)
CLAUDE_CODE_DISABLE_NONESSENTIAL_TRAFFIC=1 # Vô hiệu hóa tự động cập nhật,
telemetry, và báo cáo lỗi
# Tùy chọn 2: Vô hiệu hóa riêng lẻ (để kiểm soát chi tiết hơn)
DISABLE_AUTOUPDATER=1 # Vô hiệu hóa tự động cập nhật
(thiết yếu trong môi trường CI)
DISABLE_TELEMETRY=1 # Vô hiệu hóa telemetry
DISABLE_ERROR_REPORTING=1 # Tắt báo cáo lỗi
DISABLE_AUTOUPDATER là một biến môi trường (environment variable) cực kỳ quan trọng trong môi trường CI/CD. Nếu biến này không được đặt, Claude Code có thể cố gắng tự động cập nhật trong quá trình chạy, dẫn đến tình trạng không nhất quán về phiên bản hoặc gián đoạn dịch vụ ngoài ý muốn. Ngược lại,
CLAUDE_CODE_DISABLE_NONESSENTIAL_TRAFFIC là một "công tắc tổng" tiện lợi, có thể tắt tất cả lưu lượng nền không thiết yếu (bao gồm tự động cập nhật, telemetry và báo cáo lỗi) cùng một lúc, giúp đơn giản hóaidx_80608abf quá trình cấu hình.
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Các tham số tinh chỉnh hiệu năng
Các tham số tinh chỉnhidx_80246173 hiệu năng như sau:
# Kiểm soát thời gian chờ
# Thời gian chờ mặc định cho lệnh Bash (tính bằng mili giây)
BASH_DEFAULT_TIMEOUT_MS=120000 # Tương đương 2 phút
# Thời gian chờ tối đa cho phép cho lệnh Bash (tính bằng mili giây)
BASH_MAX_TIMEOUT_MS=600000 # Tương đương 10 phút
# Kiểm soát đầu ra
CLAUDE_CODE_MAX_OUTPUT_TOKENS=32000 # Số token tối đa cho mỗi phản hồi
của model (mặc định 32.000, giới hạn trên 64.000)
MAX_MCP_OUTPUT_TOKENS=25000 # Số token tối đa cho mỗi phản hồi
của công cụ MCP
# Quản lý ngữ cảnh
CLAUDE_CODE_AUTOCOMPACT_PCT_OVERRIDE=50 # Ngưỡng kích hoạt tự động nén
(phạm vi 1~100, thể hiện phần trăm sử dụng ngữ cảnh; mặc định 50%)
Mẫu cấu hình hoàn chỉnh cho GitHub Actions
Ghép những mảnh này idx_60dece8blại với nhau:idx_487eec15 mẫu sau đây chính là công việc đánh giá như trước, với các kiểm soát về môi trường, quyền hạn và chi phí từ mục này được áp dụng. Đây là phiên bản đáng để sao chép.
- name: Chạy Claude Analysis
env:
# Khóa xác thực (lấy từ Secrets của repository)
ANTHROPIC_API_KEY: ${{ secrets.ANTHROPIC_API_KEY }}
# Kiểm soát hiệu năng và môi trường
CLAUDE_CODE_DISABLE_NONESSENTIAL_TRAFFIC: "1" # Vô hiệu hóa lưu lượng
nền không thiết yếu
BASH_DEFAULT_TIMEOUT_MS: "300000" # Thời gian chờ mặc định của lệnh Bash:
5 phút
run: |
npx @anthropic-ai/claude-code -p "$PROMPT" \
--output-format json \
--max-turns 10 \
[image: ]
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script:
-npminstall-g@anthropic-ai/claude-code
-|
claude-p"Review the code changes in this MR"\
--output-formatjson\
--max-turns10\
--max-budget-usd0.50\
--allowedTools"Read,Grep,Glob">review.json
-catreview.json|jq-r'.result'
rules:
-if:$CI_PIPELINE_SOURCE=="merge_request_event"
Một lưu ý riêng về GitLab, vì cấu hình ở trên là CI chung chung. Anthropic và GitLab đang ngày càng tích hợp sâu hơn: GitLab hiện đã cung cấp các tính năng AI chính thức (ở bản beta) với những biến chuyên dụng như AI_FLOW_INPUT, AI_FLOW_CONTEXT và AI_FLOW_EVENT, nên ngữ cảnh cho prompt không còn phải tự ghép bằng tay nữa, và một gitlab‑mcp‑server sẽ mở API của GitLab cho mô hình thông qua MCP (công cụ mcp__gitlab). Hướng dẫn GitLab CI/CD của Anthropic có mô tả thiết lập hiện tại—bạn nên xem tài liệu đó thay vì trang này, vì tên các biến vẫn đang thay đổi.
Cấu hình tích hợp Jenkins Pipeline
Trong Jenkins, Claude Codeidx_4674a6f8 có thể dễ dàngidx_18a34250 được tích hợp bằng cách sử dụng Declarative Pipeline. Cấu hình sau đây minh họa cách quản lý thông tin xác thực (credentials) một cách an toàn, thực hiện đánh giá không giao diện (headless review), và phân tích đầu ra có cấu trúc (structured output).
pipeline {
agent any
environment {
ANTHROPIC_API_KEY = credentials('anthropic-api-key')
CLAUDE_CODE_DISABLE_NONESSENTIAL_TRAFFIC = '1'
}
stages {
stage('AI Code Review') {
steps {
sh 'npm install -g @anthropic-ai/claude-code'
sh '''
claude -p "Review the most recent code changes, focusing on logical errors
and code standards" \
--output-format json \
--max-turns 10 \
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--max-budget-usd 0.50 \
--allowedTools "Read,Grep,Glob" > review.json
'''
script {
def review = readJSON file: 'review.json'
echo "Review result: ${review.result}"
echo "Cost: \$${review.total_cost_usd}"
}
}
}
}
}
Script Tự động hóa Cục bộ
Ngoài các nền tảng CI/CD, chế độ Headless của Claude Code cũng rất phù hợp để đóng gói thành các script cục bộ, cho phép các thành viên trong nhóm tự kiểm tra trước khi gửi code hoặc như một phần của chuỗi công cụ tự động hóa cục bộ.
Dưới đây là phiên bản nâng cấp của script review.sh, với các tính năng kiểm tra môi trường, lọc file động, tạo báo cáo có cấu trúc và khả năng xử lý lỗi.
#!/bin/bash
# review.sh , Script Đánh giá Mã Cục bộ để Chia sẻ trong Nhóm
set -e
TARGET=${1:-.}
# Kiểm tra trước
[ -z "$ANTHROPIC_API_KEY" ] && echo "Lỗi: ANTHROPIC_API_KEY chưa được thiết lập" && exit 1
command -v claude &> /dev/null || { echo "Lỗi: Claude Code chưa được cài đặt"; exit
1; }
echo "Bắt đầu đánh giá cho: $TARGET"
# Tạo danh sách tệp
if [ -d "$TARGET" ]; then
FILES=$(find "$TARGET" -type f \( -name "*.ts" -o -name "*.js" -o -name "*.py" \)
| head -20)
else
FILES="$TARGET"
fi
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# Chạy phần review. Lưu ý: RESULT=$(claude -p ...) sẽ che giấu lỗi ngay cả khi có
# `set -e`, bởi vì phép thay thế lệnh (command substitution) sẽ che đi mã thoát (exit code) của lệnh bên trong.
if ! claude -p "Review the code quality and security issues in the following
files:
$FILES
Output format: a Markdown review report. Give the file name and line number for
every issue." \
--output-format text \
--max-turns 15 \
--max-budget-usd 0.50 \
--allowedTools Read,Grep,Glob > /tmp/review-out.txt 2> /tmp/review-err.txt;
then
cat /tmp/review-err.txt >&2
exit 1
fi
RESULT=$(cat /tmp/review-out.txt)
# Lưu báo cáo
REPORT="review-$(date +%Y%m%d-%H%M%S).md"
{
echo "# Báo cáo đánh giá mã nguồn"
echo
echo "**Ngày**: $(date)"
echo "**Mục tiêu**: $TARGET"
echo
echo "---"
echo
echo "$RESULT"
} > "$REPORT"
echo "Đã lưu báo cáo: $REPORT"
Các thực hành bảo mật tốt nhất: Từ RBAC đến ContainerIsolation
"Chạy một AI Agent trong CI/CD là vấn đề bảo mật phải được xem trọng." Giọng Kage trở nên nghiêm trang hơn.
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Đây không phải là idx_4e8b97b3phản ứng thái quá. Một tác vụ headless được cấu hình sai có thể dẫn đến những rủi ro nghiêm trọng sau:
•
Rò rỉ thông tin mật: agent đọc .env, config.json, hoặc một tệp thông tin xác thực được mã hóa cứng rồi in nó ra. Điều này không phải giả thuyết, và nó không cần một prompt độc hại — một agent đánh giá được yêu cầu "kiểm tra cấu hình" sẽ vui vẻ làm điều đó. Những gì xuất hiện trong log CI trông như thế này:
$ claude -p "Review the configuration for problems" --allowedTools
"Read,Grep"
Reading .env ...
The configuration has a few problems. First, the production database
credentials are committed to the repository:
DATABASE_URL=postgres://admin:S3cr3t!prod@db.internal:5432/orders
STRIPE_SECRET_KEY=sk_live_51H8xQ2...
These should be moved to a secret store.
•
Thao tác phá hoại: Thực thi các lệnh shell độc hại làm hỏng môi trường build hoặc ghi đè mã nguồn.
•
Chi phí không kiểm soát: Rơi vào vòng lặp vô hạn hoặc bị dụ tạo ra một lượng lớn nội dung vô nghĩa, dẫn đến chi phí gọi API quá mức
•
Ô nhiễm nội dung: Xuất ra nội dung bị ảo giác (hallucinated), những phát ngôn không phù hợp, hoặc thậm chí là các payload tấn công được chèn vào trong bình luận PR/MR
Các chiến lược phòng thủ idx_d9ea21b1 phải xây dựng một hệ thống phòng thủ theo chiều sâu (defense-in-depth) xuyên suốt bốn lớp sau
Nguyên tắc đặc quyền tối thiểu
Trong các tình huống thực tế idx_2c42c569, có thể áp dụng những biện pháp sau.
# Nhiệm vụ review code: chỉ đọc
--allowedTools "Read,Grep,Glob"
# Nhiệm vụ sửa định dạng: đọc và ghi
--allowedTools "Read,Grep,Glob,Edit,Write"
# Nhiệm vụ thao tác Git: whitelist Bash theo mức chi tiết
--allowedTools "Read,Grep,Glob,Bash(git diff *),Bash(git log *)"
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Đừng bao giờ cấp cho Claude quyền thực thi Bash không giới hạn. Ngay cả trong những tình huống cần đến khả năng shell, bạn vẫn phải giới hạn nghiêm ngặt phạm vi các lệnh có thể thực thi thông qua việc khớp mẫu (pattern matching).
Quản lý bí mật (Secrets Management)
Đối với việc quản lý bí mật idx_83eca75e, dưới đây là sự đối chiếu giữa cách làm đúng và cách làm sai.
# Cách làm sai: hardcode khóa (khóa sẽ xuất hiện dưới dạng văn bản thuần trong
Nhật ký chạy Actions)
env:
ANTHROPIC_API_KEY: "sk-ant-xxx"
# Cách làm đúng: tham chiếu đến repository secrets
env:
ANTHROPIC_API_KEY: ${{ secrets.ANTHROPIC_API_KEY }}
GitHub Actions sẽ tự động che (mask) các giá trị được tham chiếu từ secrets trong log (hiển thị dưới dạng ***).
Mặc dù GitHub có cơ chế che log, nhưng nếu bạn yêu cầu model trong prompt "liệt kê tất cả biến môi trường" hoặc "in chi tiết cấu hình", model có thể lặp lại giá trị cụ thể của key trong văn bản đầu ra. Những văn bản do model tạo ra như vậy không thể bị cơ chế che tự động bắt được, dẫn đến rò rỉ key.
Tuyệt đối không được yêu cầu idx_80865bc3model trong prompt truy cập, đọc hoặc xuất ra bất kỳ biến môi trường hay giá trị key nào.
Cô lập Container
Phần idx_2f165aed sau đây hiển thị một đoạn workflow của GitHub Actions để xây dựng một môi trường "sandbox" có độ bảo mật cao nhằm chạy các tác vụ review code.
jobs:
review:
runs-on: ubuntu-latest
container:
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các yêu cầu, nên đẩy các log này theo thời gian thực tới một hệ thống ghi log tập trung (như ELK, Datadog, v.v.) để lưu trữ lâu dài và phân tích chuyên sâu.
Lưu ý
Ghi chú của Kage
Năm lớp phòng thủ này không phải là "câu hỏi tùy chọn," mà là "câu hỏi bắt buộc" trong môi trường production: nguyên tắc đặc quyền tối thiểu (least privilege) ngăn Claude "làm những việc không nên làm," quản lý bí mật (secrets management) bảo vệ nghiêm ngặt chống rò rỉ thông tin xác thực, cô lập container (container isolation) chặn đứng rủi ro thoát ra ngoài, bảo vệ chi phí (cost protection) tránh hóa đơn vượt kiểm soát, và log kiểm toán (audit logs) đảm bảo khả năng truy vết đầy đủ. Thiếu bất kỳ lớp nào cũng đồng nghĩa với một lỗ hổng chết người trong hàng phòng thủ bảo mật của bạn.
Từ CLI đến Agent SDK: Các giao diện lập trình cho chế độ Headless
Các ví dụ trước đều idx_1c601c2d gọi Claude Code qua CLI, nhưng trong thực tế kỹ thuật, Claude Code còn cung cấp Agent SDK (hỗ trợ TypeScript và Python), cho phép lập trình viên điều khiển luồng thực thi headless trực tiếp bằng ngôn ngữ lập trình thay vì tham số dòng lệnh.
Dưới đây là các ví dụ về TypeScript Agent SDK và Python Agent SDK.
Đoạn code sau minh họa cách dùng Agent SDK để xây dựng một MCP server trong tiến trình (in-process), đóng gói hai chức năng nghiệp vụ cụ thể (truy vấn cơ sở dữ liệu và gửi thông báo) thành các công cụ an toàn để AI Agent gọi.
// Ví dụ TypeScript Agent SDK
import { query } from"@anthropic-ai/claude-agent-sdk";
asyncfunctionreviewPR(changedFiles: string[]) {
letsessionId: string | undefined;
letresult: string = "";
forawait (const message ofquery({
prompt: `Review the code changes in the following files:
${changedFiles.join(", ")}`,
options: {
allowedTools: ["Read", "Grep", "Glob"],
maxTurns: 10,
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maxBudgetUsd: 0.50,
model: "claude-sonnet-4-6",
outputFormat: { type: "json_schema", schema: reviewSchema },
},
})) {
if (message.type === "system" && message.subtype === "init") {
sessionId = message.session_id;
}
if (message.type === "result" && message.structured_output) {
result = message.structured_output;
}
}
return { sessionId, result };
}
# Ví dụ Python Agent SDK
from claude_agent_sdk import query, ClaudeAgentOptions, ResultMessage
asyncdefreview_pr(changed_files: list[str]):
options = ClaudeAgentOptions(
allowed_tools=["Read", "Grep", "Glob"],
max_turns=10,
max_budget_usd=0.50,
model="claude-sonnet-4-6",
)
asyncfor message in query(
prompt=f"Review the following files: {', '.join(changed_files)}",
options=options,
):
ifisinstance(message, ResultMessage):
message.result
Mối quan hệ giữa CLI và Agent SDK cũng giống như sự khác biệt giữa curl và một thư viện HTTP client: CLI tỏa sáng ở sự nhẹ nhàng và tiện lợi, phù hợp với các script tự động hóa đơn giản và pipeline CI/CD, trong khi Agent SDK được thiết kế cho các tình huống logic phức tạp. Dù là điều chỉnh linh hoạt các prompt tiếp theo dựa trên kết quả của lần review trước đó, phối hợp các quy trình phức tạp xuyên suốt nhiều lần gọi Claude, hay tích hợp sâu Claude vào các hệ thống ứng dụng quy mô lớn, Agent SDK đều cung cấp
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sự linh hoạt lập trìnhidx_b6597050 cần thiết. Trong Chương 8, chúng ta sẽ đi sâu vào cách sử dụng cụ thể của Agent SDK.
Chiến lược triển khai dần dần
"Sau tất cả những chi tiết kỹ thuật này," Xiaobing hỏi, "nếu nhóm chúng ta muốn giới thiệu chế độ Headless cho việc review PR, thì idx_f570e004chúng ta nên tiến hành từng bước như thế nào?"
Kage đề xuất một lộ trình triển khai dần dần gồm bốn giai đoạn.
•
Giai đoạn một: Chế độ quan sát. Claude chỉ thực hiện phân tích chỉ đọc, xuất ra báo cáo review nhưng không chặn bất kỳ quy trình nào. Báo cáo review được đăng dưới dạng bình luận trên PR để các thành viên trong nhóm tham khảo hoặc bỏ qua. Mục tiêu cốt lõi của giai đoạn này là xây dựng niềm tin, cho phép nhóm trực tiếp trải nghiệm chất lượng review của Claude, đồng thời xác định những hạn chế của nó (chẳng hạn như các tình huống dễ báo động giả), và từ đó tinh chỉnh lặp đi lặp lại các prompt và cấu hình tham số.
•
Giai đoạn hai: Chế độ cố vấn. Sau khi tích lũy đủ phản hồi tích cực, kết quả review của Claude được đưa vào giám sát trạng thái CI. Khi phát hiện các vấn đề nghiêm trọng, trạng thái CI được đánh dấu là "cảnh báo" (màu vàng), nhưng việc merge vẫn không bị chặn. Người review cần đưa ra phán quyết cuối cùng dựa trên báo cáo của Claude. Mục tiêu cốt lõi của giai đoạn này là sự cộng tác giữa người và AI.
•
Giai đoạn ba: Chế độ gác cổng. Review của Claude trở thành một trong những điều kiện cần thiết để merge code. Ngay khi phát hiện vấn đề bảo mật nghiêm trọng, trạng thái CI lập tức chuyển đỏ và chặn việc merge. Tuy nhiên, ở giai đoạn này, phải cung cấp một "lối thoát hiểm", cho phép những người có quyền hạn cụ thể ghi đè thủ công quyết định chặn của Claude (tương tự như việc bỏ qua các test case không ổn định).
•
Giai đoạn bốn: Chế độ sửa chữa chủ động. Claude không chỉ phát hiện vấn đề mà còn có thể tự động sửa các lỗi định dạng, bổ sung logic xử lý ngoại lệ còn thiếu, hoặc tạo unit test. Giai đoạn này yêu cầu bật quyền sử dụng công cụ Write, nhưng mọi bản sửa chữa phải được gửi dưới dạng commit mới, nghiêm cấm sửa đổi trực tiếp code gốc của tác giả PR.
Lý do để triển khai theo từng giai đoạn không phải là một châm ngôn về sự kiên nhẫn; mà là vì mỗi giai đoạn tạo ra bằng chứng mà giai đoạn tiếp theo cần. Cho đến khi bạn có vài tuần kết quả review, bạn không thể phân biệt một phát hiện thực sự với một báo động giả, và bạn không có cơ sở để quyết định nên cho phép agent chặn những gì. Hãy chạy mỗi giai đoạn đủ lâu để tích lũy bằng chứng đó — vài tuần thường là khoảng thời gian cần thiết — và để idx_71e4f4dc tỷ lệ bỏ qua, chứ không phải lịch, quyết định khi nào nên chuyển sang giai đoạn tiếp theo.
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Tóm tắt
Chế độ headless đã tạo nên một bước chuyển mình trong vai trò của Claude Code, từ một trợ lý thông minh bị giới hạn trong tương tác qua terminal thành một thành phần có thể lập trình được, có thể nhúng liền mạch vào nhiều quy trình kỹ thuật khác nhau. Sự chuyển mình này được định hình bởi bốn nhóm tham số.
•
‑p (Điểm vào): Chuyển chế độ hoạt động của Claude Code từ phiên tương tác sang thực thi phi tương tác, đặt nền móng cho tự động hóa
•
‑‑output‑format (Giao diện dữ liệu): Chuẩn hóa cấu trúc đầu ra, đảm bảo các hệ thống phía sau có thể phân tích và tiêu thụ kết quả đánh giá một cách hiệu quả
•
‑‑allowedTools (Ranh giới bảo mật): Giới hạn nghiêm ngặt quyền của công cụ để đảm bảo các thao tác trong môi trường tự động hóa tuân thủ và có thể kiểm soát được
•
‑‑max‑turns và ‑‑max‑budget‑usd (Rào chắn chi phí): Đặt giới hạn trên cho số vòng thực thi và ngân sách nhằm ngăn chặn việc vượt quá tài nguyên trong các tình huống không có người giám sát
Ở cấp độ kiến trúc kỹ thuật, giá trị lớn nhất của chế độ Headless nằm ở việc trao cho Claude Code vị thế "công dân hạng nhất trong hệ sinh thái CI/CD." Cũng giống như kiểm thử đơn vị, phân tích tĩnh hay xây dựng image container, đánh giá mã bằng AI chính thức trở thành một bước chuẩn trong pipeline: nó đòi hỏi một định nghĩa đầu vào rõ ràng, định dạng đầu ra mang tính xác định, ngân sách chi phí có thể định lượng, và các tệp cấu hình có thể được đưa vào kiểm soát phiên bản.
Về chiến lược triển khai, nên bắt đầu từ "Chế độ Quan sát" rồi dần dần tiến hóa lên "Chế độ Người gác cổng." Quá trình tiệm tiến này được thiết kế để cho đội ngũ đủ thời gian xây dựng niềm tin, tích lũy dữ liệu thực tế và tối ưu cấu hình. Hãy nhớ rằng, đừng vội vàng; giá trị cốt lõi của đánh giá có AI hỗ trợ không phải là theo đuổi việc "thay thế hoàn hảo con người," mà là dùng khả năng lọc thông minh để cho phép người đánh giá tập trung nguồn năng lượng quý giá của mình vào những giai đoạn ra quyết định then chốt nhất.
Trong Chương 8, chúng ta sẽ đi từ các tham số dòng lệnh sang thế giới của giao diện lập trình (Agent SDK). Bạn sẽ học cách dùng mã TypeScript hoặc Python để thay thế những tham số CLI cồng kềnh, linh hoạt điều khiển logic hành vi của Claude, và từ đó xây dựng những hệ thống ứng dụng AI thực sự được tùy biến, tích hợp cao.
Câu hỏi thảo luận
1.
Đội của bạn muốn thêm tính năng review PR bằng Claude Code vào một pipeline vốn đã có các required status checks (kiểm tra trạng thái bắt buộc). Vậy buổi review nên mang tính chất tham khảo (advisory) hay chặn (blocking), và bạn sẽ quyết định thế nào về thời điểm nâng cấp nó lên? Claude nên đảm nhận những gì mà một linter không thể làm được, và bạn xử lý các false positive (cảnh báo sai) ra sao?
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2.
Trong những trường hợp nào thì ‑‑max‑turns 5 và ‑‑max‑budget‑usd 0.50 sẽ bị kích hoạt trước? Khi thiết kế các tác vụ Headless cho môi trường production, bạn nên ưu tiên chỉ số nào? Hãy giải thích lý do của bạn.
3.
Hãy dùng CI mà bạn đang chạy sẵn — và nếu bạn chưa chọn cái nào, hãy chọn cái mà code của bạn đang được host cạnh đó; một job review không đáng để phải di chuyển cả một nền tảng. Hãy viết file workflow: trigger, permissions, tool whitelist, và hai giới hạn (‑‑max‑turns và ‑‑max‑budget‑usd). Sau đó cho biết bạn dự đoán cái nào trong hai cái đó sẽ bị chạm trước, và vì sao.
8
Xây dựng với Claude làm Engine: Agent SDK Intelligent Agent Development Kit
"Cho một người con cá, bạn nuôi họ một ngày; dạy một người câu cá, bạn nuôi họ cả đời." — Tục ngữ
Kể từ khi Xiaoxue tích hợp Claude Code vào pipeline CI/CD của công ty, cho phép tự động review PR và tạo báo cáo, phản hồi của đội ngũ rất hào hứng. Lấy cảm hứng từ đó, vị product manager đề xuất một ý tưởng còn tiên phong hơn nữa.
"Liệu chúng ta có thể phát triển một công cụ nội bộ cho phép các đồng nghiệp phi kỹ thuật dùng Claude Code để phân tích code không? Ví dụ, một product manager chỉ cần nhập một user story, và hệ thống có thể tự động định vị các module code liên quan, đánh giá độ phức tạp triển khai, và liệt kê các file cần sửa."
Xiao Bing dừng lại để suy nghĩ. Dù chế độ Headless có thể đáp ứng một phần những nhu cầu này, nhưng về bản chất nó là một công cụ dòng lệnh (command-line tool), vốn là rào cản quá cao đối với các product manager chưa quen với thao tác trên terminal. Thứ họ thực sự cần là một giao diện web với form nhập liệu, phản hồi tiến độ, và theo dõi lịch sử. Điều này nghĩa là nó không còn đơn thuần là "dùng một công cụ," mà là "xây dựng một sản phẩm."
"Chế độ Headless điều khiển Claude thông qua các tham số, còn Agent SDK điều phối Claude thông qua code," Kage nói thêm. "Sự khác biệt giống như 'dùng một cái máy tính' so với 'lập trình một cái máy tính': cái trước chỉ dựa vào các nút chức năng được cài sẵn, còn cái sau cho phép bạn tùy biến logic hành vi của nó."
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Định vị của Agent SDK: Từ Công cụ đến Thành phần
Các cơ chế đã được giới thiệu trước đó idx_2bb47513 trong cuốn sách này (bao gồm CLAUDE.md, sub-agents, Skills, Hooks, MCP, và chế độ Headless) đều tập trung vào việc "dùng Claude Code." Trong mô hình này, nhà phát triển đóng vai trò người dùng, mở rộng ranh giới hành vi của Claude Code thông qua cấu hình trong khuôn khổ đã được thiết lập sẵn của nó.
The Agent SDK thì lại xuất phát từ một tiền đề hoàn toàn khác. Nó giả định rằng người phát triển là một người xây dựng ứng dụng, với mục tiêu nhúng sâu các khả năng cốt lõi của Claude Code vào ứng dụng của riêng họ. Khi nào khởi chạy Claude, truyền tham số nào, sắp xếp các bước thực thi trung gian ra sao, và quản lý trạng thái của các cuộc hội thoại nhiều lượt như thế nào—tất cả đều do code của người phát triển kiểm soát hoàn toàn. Lúc này, bạn không còn "dùng" một sản phẩm có sẵn nữa, mà là "xây dựng" một ứng dụng hoàn toàn mới với Claude đóng vai trò động cơ thông minh.
Con đường tiến hóa này được minh họa trong Hình 8.1, cho thấy rõ sự dịch chuyển về độ chi tiết kiểm soát từ "cấu hình" sang "code".
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Hình 8.1: Sự tiến hóa của độ chi tiết kiểm soát từ CLAUDE.md đến Agent SDK
Càng đi sâu vào từng lớp, độ chi tiết của kiểm soát càng mịn, và mức độ tùy biến cũng tăng theo tương ứng. Agent SDK nằm ở cuối chuỗi tiến hóa này: tuy nó trao cho người phát triển sự linh hoạt tối đa, nhưng cũng mang lại độ phức tạp kỹ thuật cao nhất.
Agent SDK có sẵn ở cả hai phiên bản Python và TypeScript/JavaScript, với chức năng hoàn toàn tương đương. Đáng chú ý là, tính đến cuối năm 2025, tên gói của nó đã chính thức đổi từ claude‑code‑sdk thành claude‑agent‑sdk để phản ánh chính xác hơn vị trí của nó. Hướng dẫn cài đặt như sau.
# Python
pip install claude-agent-sdk
# TypeScript/Node.js
npm install @anthropic-ai/claude-agent-sdk
221Xây dựng với Claude làm động cơ: Bộ công cụ phát triển tác nhân thông minh Agent SDK
API cốt lõi: Hàm query
Điểm khởi đầu của Agent SDK là hàm query. Nếu điểm khởi đầu của chế độ Headless là
claude ‑p "prompt", thì hàm query chính là phiên bản lập trình tương đương của nó—tuy nhiên, thay vì trả về một kết quả cuối cùng, nó trả về một luồng tin nhắn bất đồng bộ.
SDK thực ra cung cấp hai điểm khởi đầu, và bạn nên biết mình đang nhắm tới cái nào. query() là không trạng thái (stateless): mỗi lần gọi sẽ mở một phiên mới, phù hợp cho các tác vụ dùng một lần và cho mọi ví dụ trong chương này. ClaudeSDKClient là có trạng thái (stateful): nó giữ phiên xuyên suốt các lượt trao đổi, nên đây là lựa chọn khi bạn xây dựng một trợ lý tương tác, chạy trong tiến trình, cần nhớ những gì đã nói ở ba lượt trước. Cả hai đều hỗ trợ công cụ tùy chỉnh và hook; khác biệt nằm ở vòng đời phiên, không phải ở khả năng. Các ví dụ ở đây vẫn dùng query() vì mỗi ví dụ đều khép kín.
Phiên bản Python
Đoạn code sau minh họa cách dùng Agent SDK để gọi tác nhân AI bằng Python một cách lập trình nhằm thực hiện tác vụ phân tích kiến trúc của một codebase.
import asyncio
from claude_agent_sdk import query, ClaudeAgentOptions
asyncdefanalyze_code():
options = ClaudeAgentOptions(
max_turns=5,
allowed_tools=["Read", "Grep", "Glob"],
system_prompt = "You are a code architecture analyst",
)
asyncfor message in query(
prompt="Analyze the implementation architecture of
the src/auth/ directory",
options=options
):
ifisinstance(message, AssistantMessage):
for block in message.content:
ifhasattr(block, 'text'):
print(block.text, end="", flush=True)
elif isinstance(message, ResultMessage):
print(f"\n\nHoàn tất. Chi phí: ${message.total_cost_usd:.4f}")
Chương 8222
asyncio.run(analyze_code())
Phiên bản TypeScript
Đoạn mã sau đây idx_67b0e9f9 minh họa cách sử dụng Agent SDK để lập trình gọi một AI agent thông qua TypeScript nhằm thực hiện nhiệm vụ phân tích kiến trúc của một cơ sở mã nguồn.
import { query, ClaudeAgentOptions }
from '@anthropic-ai/claude-agent-sdk';
const options: ClaudeAgentOptions = {
maxTurns: 5,
allowedTools: ['Read', 'Grep', 'Glob'],
systemPrompt: 'Bạn là một chuyên gia phân tích kiến trúc mã nguồn.',
};
async function analyzeCode() {
for await (const message of query({
prompt: 'Phân tích kiến trúc triển khai của
thư mục src/auth/',
các tùy chọn,
})) {
if (message.type === 'assistant') {
for (const block of message.content) {
if ('text'in block) {
process.stdout.write(block.text);
}
}
} elseif (message.type === 'result') {
console.log(`\n\nHoàn thành. Chi phí: $${message.totalCostUsd}`);
}
}
}
analyzeCode();
Hàm query là một trình tạo bất đồng bộ (asynchronous generator). Nó không cần đợi Claude hoàn thành toàn bộ tác vụ rồi mới trả về; thay vào đó, nó nhả kết quả (yield) theo thời gian thực ngay khi Claude tạo ra từng tin nhắn. Trong các ứng dụng web, điều này có nghĩa là bạn có thể truyền trực tiếp (stream) quá trình suy nghĩ của Claude ra
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giao diện người dùng (frontend), tái tạo hiệu ứng gõ chữ giống như Claude.ai. Trong các tình huống CI/CD, nó cho phép bạn bắt đầu xử lý kết quả đầu ra ngay cả khi Claude vẫn đang chạy.
Các loại Tin nhắn: Giải mã Luồng Đầu ra của Claude
"Hiểu rõ các loại tin nhắn là điều cơ bản để sử dụng Agent SDK," Kage idx_253882e1 nhấn mạnh. "Cũng giống như các lập trình viên làm việc với API HTTP phải nắm vững các mã trạng thái (status code), các lập trình viên Agent SDK cần hiểu tường tận ý nghĩa của từng tin nhắn."
Luồng tin nhắn được tạo ra bởi hàm query là một chuỗi có thứ tự, với mỗi tin nhắn được nhận diện bởi trường type chỉ định chính xác loại của nó.
system/init—Khởi tạo Phiên làm việc
Đoạn mã sau đây hiển thị idx_afdcd4e0 một ví dụ về tin nhắn hệ thống để khởi tạo phiên làm việc.
{
"type": "system",
"subtype": "init",
"session_id": "550e8400-...",
"model": "claude-sonnet-4-6",
"tools": ["Read", "Grep", "Glob"],
"mcp_servers": []
}
Tin nhắn đầu tiên trong luồng tin nhắn báo cáo thông tin cấu hình của phiên hiện tại, bao gồm phiên bản model, bộ công cụ khả dụng và trạng thái MCP server. Điều này đặc biệt quan trọng khi gỡ lỗi: nếu bạn thấy Claude không gọi một công cụ nào đó như mong đợi, bạn nên kiểm tra trước xem công cụ đó có được định nghĩa trong tin nhắn init hay không.
assistant—Phản hồi của Claude
Đoạn code sau đây hiển thị một idx_fcec7fedidx_7aa81b58ví dụ về tin nhắn cho mỗi vòng phản hồi của Claude.
{
"type": "assistant",
"message": {
"role": "assistant",
"content": [
{"type": "text", "text": "Để tôi xem qua cấu trúc thư mục trước..."},
{"type": "tool_use", "id": "toolu_xxx", "name": "Glob",
"input": {"pattern": "src/auth/**/*"}}
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# Ghi lại lời gọi công cụ (tên và tham số đầu vào)
result["tools"].append({
"tool": block.name, "input": block.input})
"tool": block.name, "input": block.input})
elif isinstance(message, ResultMessage):
# Trích xuất metadata từ thông báo kết thúc
result["metadata"] = {
"session_id": message.session_id,
"cost": message.total_cost_usd,
"turns": message.num_turns,
"duration_ms": message.duration_ms,
}
# Kiểm tra xem việc kết thúc có phải do lỗi không
if message.is_error:
result["error"] = message.subtype
return result
ClaudeAgentOptions: Kiểm soát hành vi chi tiết
ClaudeAgentOptions là đối tượng cấu hình cốt lõi idx_9d623525 để kiểm soát hành vi của ClaudeAgent (tên lớp này đã được cập nhật từ ClaudeCodeOptions của phiên bản trước). Nó chuyển đổi các tham số dòng lệnh của Headless CLI thành giao diện lập trình, cho phép cấu hình động và kiểm soát chi tiết.
Đoạn mã sau minh họa cách phân tích cấu trúc của đối tượng cấu hình này.
from claude_agent_sdk import ClaudeAgentOptions
options = ClaudeAgentOptions(
# === Kiểm soát Model và Thực thi ===
model="claude-sonnet-4-6", # Chỉ định phiên bản model sẽ dùng
max_turns=10, # Giới hạn số lượt tương tác
# tối đa để tránh vòng lặp vô hạn
max_budget_usd=1.0, # Giới hạn mềm: kiểm tra giữa các lượt,
# nên một lượt đang chạy vẫn hoàn tất bình thường
# === Quản lý Quyền sử dụng Công cụ ===
# Danh sách trắng: Chỉ những công cụ được liệt kê mới được phép dùng
allowed_tools=["Read", "Grep", "Glob", "Write"],
# Danh sách đen: Những công cụ bị cấm dùng rõ ràng (thường
# sẽ ưu tiên hơn danh sách trắng hoặc đóng vai trò bổ sung)
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disallowed_tools=["Bash"],
# === Các Chế độ Cấp quyền ===
# default: Chế độ tiêu chuẩn, yêu cầu người dùng xác nhận với các
# thao tác
# acceptEdits: Tự động chấp nhận chỉnh sửa tệp
# plan: Chỉ lập kế hoạch, không thực thi
# bypassPermissions: Bỏ qua mọi xác nhận (rủi ro cao,
# chỉ dành cho môi trường đáng tin cậy)
permission_mode="default",
# === Kỹ thuật Prompt ===
system_prompt={"type": "preset", "preset": "claude_code", "append":
"Hãy nhớ kiểm tra các lỗ hổng SQL injection"},
# Preset Claude Code + chỉ thị bổ sung
# === Cấu hình Môi trường Làm việc ===
cwd="/path/to/project", # Đặt thư mục làm việc của Agent
env={"PROJECT_NAME": "MyApp"}, # Tiêm môi trường tùy chỉnh
# variables
# === Quản lý Phiên ===
resume="session-id-to-resume", # Khôi phục ngữ cảnh từ
# session_id đã chỉ định
# === Đầu ra có cấu trúc ===
# Buộc mô hình xuất dữ liệu tuân theo một
# định dạng JSON Schema cụ thể
output_format={"type": "json_schema", "schema": my_schema}, #
Đầu ra có cấu trúc
# === Tích hợp MCP ===
# Khởi động và kết nối động tới một máy chủ MCP bên ngoài
mcp_servers={
"db": {"command": "python", "args": ["./db_server.py"]},
},
)
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229Xây dựng với Claude làm Động cơ: Bộ công cụ phát triển tác nhân thông minh Agent SDK
Khớp mẫu cho Quyền của Công cụ
allowed_tools hỗ trợ cùng cú pháp khớp mẫu idx_2f18a497 như Headless CLI. Xem ví dụ mã sau đây.
options = ClaudeAgentOptions(
allowed_tools=[
"Read",
"Grep",
"Glob",
"Bash(git diff *)", # Chỉ cho phép thực thi lệnh git
# diff
"Bash(npm test *)", # Chỉ cho phép thực thi lệnh
# npm test
"mcp__database__query", # Chỉ cho phép sử dụng công cụ
# truy vấn database MCP
]
)
Quản lý phiên làm việc: Duy trì mạch ngữ cảnh xuyên suốt các lần gọi
Hàm truy vấn phù hợp cho các tình huống đơn nhiệm. Tuy nhiên, nhiều ứng dụng thực tế đòi hỏi tương tác nhiều lượt: đầu tiên người dùng yêu cầu Claude phân tích một vấn đề, sau khi nhận kết quả thì chỉ định hướng khắc phục, và cuối cùng khi việc khắc phục hoàn tất thì yêu cầu Claude thực hiện kiểm tra xác minh.
Duy trì phiên làm việc dựa trên session_id
Đoạn code sau minh họa idx_e8150c7a cách sử dụng giao diện AI Agent bất đồng bộ hỗ trợ duy trì phiên làm việc để hoàn thành một tác vụ phân tích bảo mật phức tạp trong hai bước.
# Lần gọi đầu tiên: Phân tích vấn đề
session_id = None
asyncfor message in query(prompt="Phân tích các vấn đề bảo mật
trong src/auth", options=options):
ifisinstance(message, SystemMessage) and message.subtype == "init":
session_id = message.session_id # [Quan trọng] Lấy session ID
ifisinstance(message, ResultMessage):
print(message.result)
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# Lần gọi thứ hai: Đào sâu vào ngữ cảnh của vòng trước
resume_options = ClaudeAgentOptions(**options.__dict__, resume=session_id)
asyncfor message in query(
prompt="Tập trung phân tích rủi ro SQL injection đầu tiên
mà bạn đã xác định",
options=resume_options
):
if isinstance(message, ResultMessage):
print(message.result)
Tham số resume cho phép Claude "ghi nhớ" toàn bộ ngữ cảnh của vòng hội thoại trước đó (bao gồm các tệp đã được đọc, các bước phân tích đã thực hiện và các kết luận đã rút ra). So với việc lặp lại mô tả ngữ cảnh trong prompt thứ hai, cách tiếp cận này không chỉ hiệu quả hơn mà còn đảm bảo tính chính xác và mạch lạc của phân tích.
Phân nhánh hội thoại
Đoạn mã sau đây minh họa cách sử dụng kỹ thuật phân nhánh hội thoại để khám phá nhiều giải pháp hoặc kịch bản giả định khác nhau dựa trên cùng một kết quả phân tích ban đầu, đồng thời đảm bảo rằng mỗi nhánh vẫn độc lập.
# Khám phá các hướng khác nhau dựa trên cùng một kết quả phân tích
# Tạo cấu hình phân nhánh: tái sử dụng trạng thái phiên gốc,
nhưng bắt đầu một nhánh mới
options_fork = ClaudeAgentOptions(**options.__dict__, resume=session_id,
fork_session=True)
# Hướng A: Khám phá các giải pháp tái cấu trúc Microservices
async for message in query(
prompt="Nếu tái cấu trúc sang kiến trúc microservices,
những thành phần nào sẽ cần được sửa đổi?",
options=options_fork
):
...
# Hướng B: Khám phá các giải pháp tăng cường bảo mật cho
kiến trúc hiện có
# Fork lại dựa trên cùng session_id để đảm bảo hai hướng
hoàn toàn độc lập với nhau
asyncfor message in query(
prompt="Nếu duy trì kiến trúc hiện có, thì nên tăng cường
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bảo mật như thế nào?",
options=options_fork
Việc đặt fork_session=True sẽ "fork" một bản sao phiên hoàn toàn mới từ một điểm cụ thể trong phiên được chỉ định, trong khi trạng thái của phiên gốc vẫn không thay đổi. Cơ chế này cực kỳ có giá trị trong các tình huống cần "phân tích giả định" hoặc so sánh nhiều phương án kỹ thuật.
Công cụ tùy chỉnh: Mở rộng ranh giới năng lực của Claude
Claude vốn đã có sẵn các công cụ cơ bản như Read, Write, Bash và Grep. Tuy nhiên, trong các tình huống ứng dụng thực tế, nhà phát triển idx_598979cd thường cần tích hợp các năng lực chuyên biệt theo lĩnh vực, chẳng hạn như truy vấn cơ sở dữ liệu, gọi các API nội bộ, gửi thông báo, hoặc thực thi logic nghiệp vụ phức tạp.
Công cụ tùy chỉnh trong Agent SDK thực chất là các MCP server chạy trong cùng tiến trình (in-process). Khác với các MCP server được triển khai độc lập đã giới thiệu ở Chương 6, những công cụ này không cần khởi chạy một tiến trình riêng mà chạy trực tiếp bên trong tiến trình của ứng dụng. Kiến trúc này loại bỏ chi phí giao tiếp giữa các tiến trình, từ đó cải thiện đáng kể hiệu quả và tốc độ phản hồi của việc gọi công cụ.
Định nghĩa công cụ với decorator @tool
Đoạn mã sau đây minh họa cách sử dụng idx_0f1e8e4c Agent SDK để xây dựng một MCP server chạy trong cùng tiến trình, đóng gói hai chức năng nghiệp vụ cụ thể (truy vấn cơ sở dữ liệu và gửi thông báo) thành các công cụ an toàn để AI Agent gọi.
from claude_agent_sdk import tool, create_sdk_mcp_server
import json
# Tool 1: truy vấn cơ sở dữ liệu (chỉ đọc)
@tool(
name="query_database",
description="Thực thi một truy vấn SQL chỉ đọc trên cơ sở dữ liệu
của ứng dụng",
input_schema={
"query": str,
"limit": int
}
)
asyncdefquery_database(args):
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sql = args["query"]
limit = args.get("limit", 100)
# [Quan trọng về bảo mật] bắt buộc kiểm tra: chỉ cho phép SELECT
ifnot sql.strip().upper().startswith("SELECT"):
return {
"content": [{"type": "text",
"text": "Lỗi: Chỉ cho phép truy vấn SELECT"}],
"isError": True
}
results = await db.execute(f"{sql} LIMIT {limit}")
return {
"content": [{"type": "text", "text": json.dumps(
results, indent=2)}]
}
# Công cụ 2: gửi thông báo
@tool(
name="send_notification",
description="Gửi thông báo đến kênh Slack của nhóm",
input_schema={"channel": str, "message": str}
)
asyncdefsend_notification(args):
await slack.post_message(args["channel"], args["message"])
return {
"content": [{"type": "text", "text": f"Notification
sent to #{args['channel']}"}]
}
# Tạo một MCP server để chứa các công cụ này
tools_server = create_sdk_mcp_server(
name="app-tools",
version="1.0.0",
tools=[query_database, send_notification]
)
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Đăng ký và kích hoạt các công cụ tùy chỉnh trong cấu hình Agent
Đoạn mã idx_4da56821 sau đây minh họa cách đăng ký và kích hoạt các công cụ tùy chỉnh idx_13cda859 trong Agentconfiguration.
options = ClaudeAgentOptions(
mcp_servers={
"app-tools": tools_server
},
allowed_tools=[
"Read", "Grep", "Glob", # Công cụ tích hợp sẵn
"mcp__app-tools__query_database", # Công cụ tùy chỉnh
"mcp__app-tools__send_notification",
]
)
Tên của các công cụ tùy chỉnh phải tuân thủ nghiêm ngặt theo định dạng mcp__{server_name}
__{tool_name}. Quy ước đặt tên có tiền tố này không chỉ tránh xung đột tên với các công cụ tích hợp sẵn (như Read và Bash), mà còn cung cấp một nhãn phân loại tự nhiên cho việc kiểm tra nhật ký và các bảng điều khiển giám sát.
Sử dụng Pydantic Models để xác thực tham số
Đối với bất cứ thứ gì vượt ra ngoài một tập hợp chuỗi phẳng, hãy định nghĩa các tham số dưới dạng một Pydantic model thay vì một dictionary trần. Những trường hợp idx_365715d4 mà nó phát huy tác dụng là những trường hợp mà dictionary không thể diễn đạt được: các đối tượng lồng nhau, các trường tùy chọn có giá trị mặc định, các enum ghim một giá trị vào một tập hợp cố định, và các khoảng số. Cả bốn đều xuất hiện trong model bên dưới — trong đó defaults là None, limit được giới hạn bằng ge và le — và mỗi ràng buộc trở thành một phần của schema mà Claude nhìn thấy, nên một lời gọi sai định dạng sẽ bị từ chối trước khi hàm của bạn chạy.
from pydantic import BaseModel, Field
from claude_agent_sdk import tool
# Định nghĩa một mô hình tham số có cấu trúc
classDatabaseQueryParams(BaseModel):
table: str = Field(
...,
description="Tên bảng"
columns: list[str] = Field(
default=["*"],
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description="Các cột cần chọn"
)
where: str | None = Field(
default=None,
description="Điều kiện mệnh đề WHERE trong SQL (tùy chọn)"
)
limit: int = Field(
default=100,
ge=1,
le=1000,
description="Số lượng hàng tối đa được trả về"
)
# Định nghĩa Model trực tiếp như một tham số của Tool
@tool(
name="safe_query",
description="Thực thi một truy vấn cơ sở dữ liệu an toàn, có tham số hóa"
input_schema=DatabaseQueryParams
)
asyncdefsafe_query(args: DatabaseQueryParams):
# Args đã được xác thực bởi model Pydantic,
đảm bảo tính an toàn về kiểu dữ liệu
...
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Lưu ý
Ghi chú của Kage
Việc thiết kế các công cụ tùy chỉnh phải được tiếp cận với sự thận trọng tối đa. Claude có thể gọi các công cụ theo những cách không ngờ tới, chẳng hạn như truyền vào các giá trị tham số cực đoan, thực hiện hàng chục lệnh gọi liên tiếp nhanh chóng, hoặc dùng đầu ra của công cụ này làm đầu vào cho công cụ khác. Vì vậy, hãy tuân thủ ba nguyên tắc sau: trách nhiệm đơn nhất (đảm bảo mỗi công cụ chỉ tập trung vào một nhiệm vụ cụ thể), mô tả rõ ràng (trường mô tả đóng vai trò như "hướng dẫn sử dụng" cho Claude và phải định nghĩa rõ ràng
"khi nào có thể dùng" và "khi nào nên vô hiệu hóa"), và xác thực không tin tưởng (không bao giờ tin tưởng bất kỳ tham số nào do Claude truyền vào; mọi đầu vào đều phải được xác thực nghiêm ngặt ngay trong bản thân công cụ).
Cụ thể, những công cụ mà idx_06dc2e0e cần một cổng cấp quyền thay vì một mô tả tốt chính là những công cụ mà tác động của chúng không thể hoàn tác bằng cách chạy lại: bất cứ thứ gì xóa dữ liệu, ghi vào môi trường production, gửi email hoặc tin nhắn Slack, hoặc tiêu tiền.
Hooks trong Agent SDK: Chặn ở mức lập trình
Cơ chế Hooks được giới thiệu trong Chương 5 dựa vào các tệp cấu hình JSON. Trong SDK, bạn đăng ký cùng những điểm chặn idx_0eb31629 đó dưới dạng callback trong mã, điều này loại bỏ vòng lặp qua tệp cấu hình cho các trường hợp được trình bày ở đây. Một điều đáng lưu ý trước khi bạn lên kế hoạch dựa trên nó: trong Python SDK, SessionStart và SessionEnd không khả dụng dưới dạng callback idx_64dadab2 trong mã — kiểu HookEvent của nó bỏ qua chúng, và trong Python bạn chỉ có chúng dưới dạng hook lệnh shell được khai báo trong tệp settings. Chúng có thể được đăng ký dưới dạng callback SDK trong TypeScript. PreToolUse và PostToolUse, mà các ví dụ bên dưới sử dụng, đều khả dụng trong cả hai.
PreToolUse: Chặn trước khi thực thi
Đoạn mã sau minh họa một hệ thống chặn bảo mật runtime (thời gian chạy) với độ chi tiết cao. Hệ thống này tận dụng cơ chế Hooks để thực hiện việc kiểm tra sâu và lọc các thao tác trước khi AI Agent thực sự thực thi một công cụ (chẳng hạn như chạy lệnh Bash hoặc sửa đổi một tệp). Nếu phát hiện bất kỳ hành vi nguy hiểm nào idx_ba92adf5, hệ thống sẽ ngay lập tức từ chối thực thi, qua đó ngăn chặn hiệu quả việc AI gây ra tổn hại.
from claude_agent_sdk import ClaudeAgentOptions, HookMatcher
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asyncdefblock_dangerous_bash(input_data, tool_use_id, context):
"""Chặn các lệnh Bash nguy hiểm"""
# Chỉ xử lý các lệnh gọi công cụ Bash
if input_data["tool_name"] != "Bash":
return {}
command = input_data["tool_input"].get("command", "")
# Định nghĩa danh sách các mẫu lệnh nguy hiểm
dangerous = ["rm -rf", "sudo", "chmod 777", "> /dev/",
"mkfs", "dd if="]
for pattern in dangerous:
if pattern in command:
return {
"hookSpecificOutput": {
"hookEventName": "PreToolUse",
"permissionDecision": "deny",
"permissionDecisionReason": f"Blocked: {pattern}"
}
}
return {}
asyncdefprotect_config_files(input_data, tool_use_id, context):
"""Bảo vệ các tệp cấu hình quan trọng khỏi bị sửa đổi"""
tool_name = input_data["tool_name"]
# Chỉ xử lý các công cụ ghi tệp
if tool_name notin ["Write", "Edit"]:
return {}
file_path = input_data["tool_input"].get("file_path", "")
# Định nghĩa các đặc điểm đường dẫn hoặc tên tệp được bảo vệ
protected = [".env", "secrets", "production.yaml",
"database/migrations"]
for p in protected:
if p in file_path:
return {
"hookSpecificOutput": {
"hookEventName": "PreToolUse",
"permissionDecision": "deny",
"permissionDecisionReason": f"Protected file:
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{file_path}"
}
}
return {}
# Cấu hình các tùy chọn Agent và đăng ký Hook chặn bảo mật
options = ClaudeAgentOptions(
hooks={
"PreToolUse": [
HookMatcher(matcher="Bash", hooks=[block_dangerous_bash]),
HookMatcher(matcher="Write", hooks=[protect_config_files]),
HookMatcher(matcher="Edit", hooks=[protect_config_files]),
]
}
)
PostToolUse: Thực thi xử lý sau
Đoạn code sau đây minh họa howidx_be387d35 cách sử dụng hook PostToolUse (sau khi dùng công cụ) để đạt được việc tăng cường quy trình làm việc tự động và kiểm toán đầu-cuối.
import subprocess
import json
from datetime import datetime
from claude_agent_sdk import ClaudeAgentOptions, HookMatcher
asyncdefauto_format_on_write(input_data, tool_use_id, context):
"""Tự động kích hoạt định dạng mã sau khi ghi vào tệp"""
# Chỉ xử lý các công cụ ghi tệp
if input_data["tool_name"] notin ["Write", "Edit"]:
return {}
file_path = input_data["tool_input"].get("file_path", "")
# Chọn công cụ định dạng tương ứng dựa trên phần mở rộng tệp
if file_path.endswith(".py"):
# Dùng Black để định dạng mã Python
subprocess.run(["black", file_path], capture_output=True)
elif file_path.endswith((".ts", ".js", ".tsx", ".jsx")):
# Dùng Prettier để định dạng mã frontend
subprocess.run(["prettier", "--write", file_path],
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capture_output=True)
return {}
asyncdefaudit_all_tools(input_data, tool_use_id, context):
"""Ghi lại nhật ký kiểm tra (audit log) của tất cả các lần gọi công cụ"""
audit_entry = {
"timestamp": datetime.now().isoformat(),
"tool": input_data["tool_name"],
"input": input_data["tool_input"],
"tool_use_id": tool_use_id,
}
# Ghi thêm nhật ký kiểm tra vào tệp JSONL
withopen("agent-audit.jsonl", "a") as f:
f.write(json.dumps(entry) + "\n")
return {}
# Cấu hình các tùy chọn Agent và đăng ký các hook sau khi thực thi
options = ClaudeAgentOptions(
hooks={
"PreToolUse": [...], # Các hook chặn bảo mật
# đã định nghĩa trước đó có thể được kết nối ở đây
"PostToolUse": [
HookMatcher(matcher="Write", hooks=[auto_format_on_write]),
HookMatcher(matcher="Edit", hooks=[auto_format_on_write]),
HookMatcher(matcher="*", hooks=[audit_all_tools]),
]
}
)
Mối quan hệ giữa Hook của Agent SDK và Hook của Shell
Bảng 8.3 so sánh những khác biệt cốt lõi giữa Hook của Agent SDK và Hook của Shell, minh họa rõ ràng sự tiến hóa từidx_22772f1e các script có thể cấu hình sangidx_87a95c48 các giao diện lập trình gốc.
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Hình 8.2 Hệ thống phòng thủ nhiều lớp của Agent SDK
Callback cấp quyền lúc chạy (runtime permission callback) là thứ riêng có của SDK. Chú ý cách viết nhé: trong Python thì tham số là
can_use_toolidx_1487d3fe, còn trong TypeScript là canUseTool. Phần nội dung của chương này dùng
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dạng TypeScript khi nói về cơ chế nói chung, nhưng các ví dụ Python thì đăng ký can_use_tool — khi gõ lại, hãy làm theo code chứ đừng theo phần nội dung.
Đoạn code sau minh họa cách xây dựng một "người gác cổng" thông minh, tự động quyết định xem có cấp quyền truy cập hay không trước khi công cụ thực thi, dựa trên nội dung cụ thể.
asyncdefcan_use_tool(tool_name: str, tool_input: dict) -> dict:
"""Callback kiểm tra quyền lúc chạy"""
# Tình huống 1: Bảo vệ ghi tệp
# Ngăn chặn các tệp cấu hình nhạy cảm bị sửa đổi trái phép
if tool_name in ["Write", "Edit"]:
file_path = tool_input.get("file_path", "")
if".env"in file_path or"secrets"in file_path:
return {
"allowed": False,
"reason": "Từ chối truy cập vào các tệp nhạy cảm"
}
# Tình huống 2: Chặn các lệnh mạng
# Ngay cả khi Bash nằm trong danh sách cho phép, các thao tác mạng cụ thể
vẫn phải bị cấm
if tool_name == "Bash":
command = tool_input.get("command", "")
ifany(cmd in command for cmd in ["curl", "wget", "ssh"]):
return {
"allowed": False,
"reason": "Network commands are not permitted"
}
return {"allowed": True}
options = ClaudeAgentOptions(
permission_mode="acceptEdits",
allowed_tools=["Read", "Write", "Edit", "Grep", "Glob"],
can_use_tool=can_use_tool,
hooks={
"PreToolUse": [HookMatcher(matcher="*", hooks=[audit_all_tools])]
}
)
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Logic cộng tác của bốn lớp bảo mật idx_ac3aaf5f diễn ra như sau: permission_mode thiết lập đường cơ sở (baseline) toàn cục, allowed_tools loại bỏ các công cụ dư thừa, canUseTool thực hiện xác thực động (dynamic validation) trên mỗi lần gọi trong lúc chạy, và PreToolUse Hooks chịu trách nhiệm kiểm tra tham số ở mức chi tiết nhất, chỉnh sửa đầu vào và ghi nhật ký kiểm toán (audit log).
Đầu ra có cấu trúc (Structured Output): Ép buộc theo JSON Schema
Khi xây dựng ứng dụng, bạn idx_43438984thường cần Claude xuất ra dữ liệu có cấu trúc thay vì văn bản tự do. Agent SDK hỗ trợ xác thực dựa trên JSON Schema thông qua tham số output_format. Xem ví dụ mã bên dưới.
from pydantic import BaseModel
# Mô hình báo cáo bảo mật
classSecurityReport(BaseModel):
summary: str
issues: list[dict] # Ví dụ cấu trúc: [{severity, file, line,
# description}]
risk_score: float# Phạm vi: 0.0~10.0
options = ClaudeAgentOptions(
output_format={
"type": "json_schema",
"schema": SecurityReport.model_json_schema()
},
max_turns=10,
allowed_tools=["Read", "Grep", "Glob"],
)
asyncfor message in query(prompt="Thực hiện đánh giá bảo mật cho src/",
options=options):
ifisinstance(message, ResultMessage) and message.structured_output:
report = SecurityReport.model_validate(message.structured_output)
# report là một đối tượng Pydantic an toàn về kiểu dữ liệu
print(f"Điểm rủi ro: {report.risk_score}")
for issue in report.issues:
print(f" [{issue['severity']}] {issue['file']}:{
issue.get('line', '?')} - {issue['description']}")
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Trong môi trường TypeScript, bạn có thể đạt được chức năng tương tự bằng cách sử dụng thư viện Zod. Hãy xem ví dụ mã sau đây.
import { z } from'zod';
constSecurityReport = z.object({
summary: z.string(),
issues: z.array(z.object({
severity: z.enum(['critical', 'high', 'medium', 'low']),
file: z.string(),
description: z.string(),
})),
riskScore: z.number().min(0).max(10),
});
constoptions: ClaudeAgentOptions = {
outputFormat: {
type: 'json_schema',
schema: z.toJSONSchema(SecurityReport),
},
};
Claude sẽ tự động định dạng đầu ra thành JSON khớp với schema ở trên. Nếu nội dung được tạo ban đầu không vượt qua kiểm tra, Agent SDK sẽ tự động kích hoạt cơ chế thử lại (với số lần thử lại tối đa được kiểm soát bởi chính sách nội bộ); nếu vượt quá giới hạn mà vẫn không vượt qua kiểm tra, hệ thống sẽ trả về lỗi
error_max_structured_output_retries.
Thực hành: Xây dựng một Dịch vụ Web Phân tích Mã nguồn
Dưới đây là một ví dụ hoàn chỉnh về dịch vụ web phân tích mã nguồn, tích hợp tất cả kiến thức đã đề cập trước đó. Script này minh họa cách cấu hình một Claude Agent, nhận kết quả phân tích theo dạng streaming (truyền phát), và xuất phản hồi theo thời gian thực trong một tình huống dịch vụ web (mô phỏng qua dòng lệnh).
#!/usr/bin/env python3
"""Dịch vụ Agent Phân tích Mã nguồn — Ví dụ Chạy hoàn chỉnh"""
import asyncio
import json
from datetime import datetime
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from claude_agent_sdk import query, ClaudeAgentOptions
asyncdefanalyze_codebase(directory: str, focus: str = "general"):
"""
Phân tích cơ sở mã trong thư mục được chỉ định.
Args:
directory: Đường dẫn thư mục cục bộ cần được phân tích
focus: Lĩnh vực phân tích chính - "security" (bảo mật) / "performance" (hiệu suất) /
"quality" (chất lượng) / "general" (tổng quát)
"""
# Định nghĩa System Prompt cho từng lĩnh vực trọng tâm
focus_prompts = {
"security": "Tập trung vào các lỗ hổng bảo mật: SQL injection,
XSS, thông tin nhạy cảm bị hardcode,
thiếu kiểm soát truy cập, v.v.",
"performance": "Tập trung vào các vấn đề hiệu suất: truy vấn N+1, rò rỉ
bộ nhớ, tính toán dư thừa, thiếu chiến lược caching (bộ đệm),
v.v.",
"quality": "Xem xét cách đặt tên, trùng lặp mã, và độ bao phủ kiểm thử.
Bỏ qua những gì linter đã kiểm tra sẵn.",
"general": "Thực hiện đánh giá mã toàn diện: bao gồm
bảo mật, hiệu suất, chất lượng mã, và kiến trúc
độ vững chắc."
}
options = ClaudeAgentOptions(
model="claude-sonnet-4-6",
max_turns=15,
max_budget_usd=0.50,
allowed_tools=["Read", "Grep", "Glob"],
permission_mode="plan", # Chế độ chỉ đọc
cwd=directory,
system_prompt={"type": "preset", "preset": "claude_code",
"append": focus_prompts.get(focus, focus_prompts["general"])},
)
# Khởi tạo bộ thu thập
output_text = []
tools_used = []
metadata = {}
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# Thực thi truy vấn streaming
asyncfor message in query(
prompt=f"Phân tích mã nguồn của dự án hiện tại,
{focus_prompts.get(focus, '')}. Vui lòng xuất báo cáo
phân tích trực tiếp ở định dạng Markdown.",
options=options,
):
ifisinstance(message, AssistantMessage):
for block in message.content:
ifhasattr(block, 'text'):
output_text.append(block.text)
# [Điểm chính] Đầu ra streaming: Trong các dịch vụ web thực tế,
nên phát ra các sự kiện SSE
print(block.text, end="", flush=True)
elifhasattr(block, 'name'):
tools_used.append(block.name)
elifisinstance(message, ResultMessage):
metadata = {
"session_id": message.session_id,
"cost_usd": message.total_cost_usd,
"turns": message.num_turns,
"duration_ms": message.duration_ms,
"success": not message.is_error,
}
# Trả về kết quả có cấu trúc
return {
"report": "\n".join(output_text),
"tools_used": tools_used,
"metadata": metadata,
}
asyncdefmain():
import sys
directory = sys.argv[1] iflen(sys.argv) > 1else"."# Một công cụ thực thụ
# nên xử lý việc này và kiểm tra xem nó có tồn tại không
focus = sys.argv[2] iflen(sys.argv) > 2else"general"
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print(f"Đang phân tích {directory} (trọng tâm: {focus})...\n")
result = await analyze_codebase(directory, focus)
print(f"\n\n--- Thống kê phiên làm việc ---")
print(f"Trạng thái: {'Thành công'if meta['success'] else'Thất bại'}")
print(f"Chi phí: ${result['metadata'].get('cost_usd', 0):.4f}")
print(f"Thời lượng: {result['metadata'].get(
'duration_ms', 0) / 1000:.1f}s")
print(f"Số lượt: {meta.get('turns', 0)}")
print(f"Công cụ đã dùng: {', '.join(result['tools_used'])}")
if __name__ == "__main__":
asyncio.run(main())
Trong kiến trúc dịch vụ web thực tế, trình tạo bất đồng bộ (asynchronous generator) cho các truy vấn có thể được kết nối trực tiếp với SSE (Server-Sent Events) để đạt được idx_7dba821d việc đẩy dữ liệu thời gian thực với độ trễ thấp.
Dưới đây là một ví dụ hoàn chỉnh idx_c14019a1 được xây dựng trên FastAPI. Điểm quan trọng cần chú ý: một trình xử lý yêu cầu bất đồng bộ (async request handler) sẽ lặp qua luồng tin nhắn của agent và chuyển tiếp từng đoạn đến client ngay khi chúng đến, thay vì chờ cho toàn bộ quá trình chạy kết thúc. Đó chính là điều phù hợp với một SDK vốn phát ra (yield) các tin nhắn thay vì trả về một lần, và nó cho phép frontend hiển thị công việc ngay khi đang diễn ra thay vì chỉ hiện một vòng xoay chờ (spinner).
from fastapi import FastAPI
from fastapi.responses import StreamingResponse
app = FastAPI()
@app.post("/api/analyze")
asyncdefanalyze(request: AnalyzeRequest):
asyncdefevent_stream():
asyncfor message in query(prompt=request.prompt, options=options):
ifisinstance(message, AssistantMessage):
for block in message.content:
ifhasattr(block, 'text'):
yieldf"data: {json.dumps({'type': 'text', 'content':
block.text})}\n\n"
elifisinstance(message, ResultMessage):
yieldf"data: {json.dumps({'type': 'done', 'cost':
message.total_cost_usd})}\n\n"
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Một nguyên tắc chung, kèm lưu ý rằng idx_6ff5fc52bash có thể làm được nhiều hơn người ta tưởng: hãy dùng CLI khi logic chỉ gói gọn trong một hai lệnh shellidx_bb87cbde. Hãy dùng Agent SDK khi bạn cần rẽ nhánh phức tạp, vòng lặp, xử lý dữ liệu hàng loạt, hoặc gắn chặt với code thực thi khác — đó là lúc việc ở lại trong shell bắt đầu tốn kém hơn là tiết kiệm.
Lưu ý
Ghi chú của Kage
Agent SDK hạ thấp rào cản để xây dựng các ứng dụng AI, nhưng "dễ" không có nghĩa là "đơn giản". Khi nhúng Claude vào các sản phẩm thực tế, lập trình viên phải giải quyết đúng đắn những vấn đề then chốt sau: thử lại khi lỗi (để xử lý dao động mạng và giới hạn tốc độ của API), theo dõi chi phí (giám sát lượng token tiêu thụ cho mỗi lần gọi), cô lập người dùng (đảm bảo các cuộc hội thoại giữa những người dùng khác nhau không ảnh hưởng lẫn nhau), thời gian chờ phản hồi (thiết lập chiến lược ngắt cho các tác vụ chạy lâu), và cơ chế ngắt mạch (tự động dừng gọi sau nhiều lần thất bại liên tiếp). Nắm vững những chi tiết kỹ thuật này là điều thiết yếu để nâng cấp một nguyên mẫu demo Agent SDK thành một ứng dụng đạt chuẩn production.
Tóm tắt
Agent SDK biến Claude Code từ một công cụ terminal độc lập thành một thành phần AI có thể được nhúng vào bất kỳ ứng dụng nào. Sự chuyển đổi này được xây dựng trên hai API cốt lõi —
hàm query và ClaudeAgentOptions.
Hàm query là điểm vào của Agent SDK, về mặt chức năng tương đương với lệnh claude ‑p của chế độ Headless, nhưng trả về một luồng tin nhắn dưới dạng generator bất đồng bộ, hỗ trợ xử lý theo thời gian thực từng bước đầu ra của Claude. Luồng tin nhắn này bao gồm bốn loại cốt lõi: system/init (tín hiệu khởi tạo), assistant (phản hồi của Claude, có thể bao gồm nội dung văn bản và yêu cầu gọi công cụ), user (kết quả phản hồi sau khi công cụ thực thi), và result (tín hiệu kết thúc tác vụ, mang siêu dữ liệu như chi phí, số vòng, và thời gian đã trôi qua).
ClaudeAgentOptions cung cấp một giao diện lập trình tương đương với các tham số của Headless CLI, bao quát việc chọn model, quyền của công cụ, chế độ quyền, tùy biến prompt, quản lý phiên, và đầu ra có cấu trúc. So với dòng lệnh, lợi thế cốt lõi của giao diện lập trình là cấu hình động: lập trình viên có thể điều chỉnh động chế độ quyền dựa trên vai trò người dùng, linh hoạt chuyển đổi model theo loại tác vụ, hoặc tối ưu prompt tiếp theo trong thời gian thực dựa trên kết quả của vòng trước.
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Các công cụ tùy chỉnh được triển khai thông qua decorator @tool và một MCP server trong tiến trình, cho phép Claude gọi bất kỳ hàm tùy chỉnh nào, dù là truy vấn cơ sở dữ liệu, gọi API nội bộ, hay gửi thông báo. Đồng thời, bốn lớp bảo mật (chế độ quyền, danh sách trắng công cụ,
callback canUseTool, và PreToolUse Hooks) đảm bảo rằng Claude chỉ làm những gì nó được phép làm trong ứng dụng.
Từ cấu hình CLAUDE.md, định nghĩa Skills, và chặn bằng Hooks, đến tích hợp MCP, và cuối cùng là điều khiển toàn diện qua chế độ Headless và Agent SDK, mỗi lớp sâu hơn đưa bạn đến gần hơn với việc xây dựng một "sản phẩm" trưởng thành thay vì chỉ là một "công cụ". Trong Chương 9, chúng ta sẽ khám phá cách đóng gói và phân phối những khả năng này, với phân tích chuyên sâu về hệ sinh thái Plugins.
Câu hỏi để suy ngẫm
1.
Nếu bạn cần xây dựng một công cụ "phân tích tác động mã nguồn" (code impact analysis) nội bộ cho công ty mình (đầu vào là mô tả yêu cầu, đầu ra là danh sách các module mã nguồn bị ảnh hưởng và đánh giá độ khó khi sửa đổi), bạn sẽ thiết kế kiến trúc hệ thống của nó như thế nào? Những tính năng cốt lõi nào của Agent SDK nên được nhấn mạnh trong tình huống này?
2.
Trường mô tả (description) của một custom tool chính là bản hướng dẫn vận hành mà Claude đọc trước khi quyết định có gọi nó hay không. Hãy viết ra những điều mà một mô tả tốt bắt buộc phải trả lời: công cụ làm gì, khi nào nên dùng và khi nào không nên dùng, mỗi tham số có ý nghĩa gì và ở định dạng nào, nó trả về cái gì, và có bất kỳ tác dụng phụ (side effect) hay điều kiện tiên quyết (precondition) nào không. Sau đó, hãy phân tích xem một mô tả tồi sẽ khiến bạn phải trả giá những gì — nhẹ nhất là gọi sai công cụ, truyền tham số sai định dạng, hoặc bỏ qua một công cụ lẽ ra nên dùng; nặng nhất là gây ra một tác dụng phụ không thể đảo ngược từ một lệnh gọi lẽ ra không bao giờ được thực hiện.
3.
Mối quan hệ giữa bốn lớp bảo mật (permission modes, tool whitelists, canUseTool callbacks, PreToolUseHooks) là gì? Trong tình huống ứng dụng của bạn, những lớp nào là thiết yếu và những lớp nào có thể bỏ qua?
9
Từ Tay Nghề Cá Nhân đến Tài Sản Chung: Hệ Sinh Thái Plugin
"Nếu tôi nhìn được xa hơn, ấy là vì tôi đứng trên vai những người khổng lồ." — Isaac Newton
Gần đây, Xiaoxue phát hiện một kho GitHub trong cộng đồng mã nguồn mở có tiêu đề "ClaudeCode Best Practices for React Full-Stack Teams," trông rất hấp dẫn. Khi xem kỹ hơn, cô thấy nó bao gồm một bộ Skills được thiết kế tỉ mỉ, bao quát việc review code, tạo tài liệu cho component, và viết test case; ngoài ra, kho này còn cung cấp các script Hooks để tự động định dạng và định dạng PR, cùng với một file cấu hình .mcp.json hoàn chỉnh, được tích hợp sẵn với GitHub API và công cụ quản lý dự án Linear.
"Giá mà giải pháp này có thể dùng được ngay khi cài đặt," Xiaoxue thở dài.
Tuy nhiên, thực tế không suôn sẻ như vậy. Trong kho này, Skills nằm ở một thư mục, script Hooks ở một thư mục khác, .mcp.json là một file riêng lẻ, và vài file định nghĩa lệnh tùy chỉnh (custom command) nằm rải rác ở những chỗ khác. Để dùng được cấu hình này, cô phải tự tay sao chép tất cả các file đến đúng vị trí, tìm hiểu cách cài đặt cho từng phần, và cầu mong mình không bỏ sót dependency nào. Cuối cùng, cô bỏ cuộc — chỉ riêng việc tìm ra thứ tự cài đặt đã ngốn của cô cả buổi chiều.
"Đây chính xác là vấn đề mà Plugins nhắm đến để giải quyết," Kage nói. "Chúng đóng gói một bộ đầy đủ các khả năng của ClaudeCode thành một đơn vị có thể cài đặt chỉ với một cú nhấp. Giống như npm đối với hệ sinh thái JavaScript hay pip đối với Python, Plugins chính là cơ chế phân phối chuẩn hóa cho các khả năng của Claude Code (xem Hình 9.1)."
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Hình 9.1: Plugins như Cơ Chế Phân Phối Chuẩn Hóa cho các Khả Năng của Claude Code
Vai Trò của Plugins: Đóng Gói và Phân Phối các Khả Năng
Trước khi đi sâu vào Plugins, cần ôn lại bộ công cụ mà chúng ta đã xây dựng từ trước đến nay. Đến giờ, chúng ta đã bàn về sáu cơ chế mở rộng độc lập: quản lý bộ nhớ dự án với
CLAUDE.md, giao việc thông qua sub-agent, đóng gói quy trình nghiệp vụ theo lĩnh vực bằng Skills, cung cấp điều khiển hướng sự kiện qua Hooks, kết nối với dịch vụ bên ngoài bằng MCP, và gọi theo kiểu lập trình qua chế độ Headless/Agent SDK. Dù mỗi cơ chế phục vụ mục đích riêng, chúng đều có chung một điểm yếu—chúng tách biệt lẫn nhau và khó phân phối như một tổng thể.
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Dưới đây là ví dụ về cấu trúc thư mục Plugin điển hình (lấy react‑workflow làm ví dụ).
react-workflow/ ← Thư mục gốc của Plugin
├── .claude-plugin/
│ └── plugin.json ← [Bắt buộc] Tệp kê khai Plugin
tệp
├── commands/ ← Định nghĩa lệnh gạch chéo
│ ├── review.md
│ └── deploy.md
├── agents/ ← Định nghĩa sub-agent
│ ├── security-scanner.md
│ └── quick-fix.md
├── skills/ ← Kiến thức lĩnh vực của Skills
các gói
│ └── react-patterns/
│ ├── SKILL.md
│ └── chapters/
│ ├── hooks.md
│ └── performance.md
├── hooks/ ← Cấu hình và script cho Hooks
│ ├── hooks.json
│ ├── check-bash.sh
│ └── auto-format.sh
├── .mcp.json ← Cấu hình MCP server
tham khảo
└── README.md ← Tài liệu
Có một ràng buộc vật lý quan trọng cần đặc biệt lưu ý: chỉ plugin.json mới được đặt bên trong thư mục con .claude‑plugin/. Tất cả các thư mục chức năng khác (như commands, agents, skills, hooks) và các tệp cấu hình (.mcp.json) nên được đặt trực tiếp trong thư mục gốc của Plugin.
Thiết kế cấu trúc này đảm bảo rằng bản thân thư mục gốc của Plugin là một thư mục dự án Claude Code hợp lệ. Điều này có nghĩa là các nhà phát triển có thể phát triển và kiểm thử trực tiếp trong thư mục Plugin, mà không cần chuyển sang một chế độ phát triển đặc biệt.
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được đặt tiền tố với nó để tránh xung đột. Hãy chọn một cái gì đó cụ thể. Một cái tên như tools thì quá chung chung để phân biệt bất cứ thứ gì khi một marketplace có nhiều hơn một vài mục; nó chỉ hợp lý cho một bộ công cụ nội bộ rộng lớn mà một nhóm cài đặt toàn bộ, và ngay cả khi đó thì một tiền tố nhóm vẫn đọc hay hơn.
Định dạng cụ thể của các tệp lệnh thành phần
Các tệp lệnh được đặt trong thư mục commands/ và sử dụng định dạng Markdown. Các quy tắc cốt lõi như sau.
•
Tên tệp chính là tên lệnh: ví dụ, review.md tương ứng với lệnh /
review.
•
Siêu dữ liệu front matter: Phần đầu tệp phải bao gồm FrontMatter định dạng YAML, xác định siêu dữ liệu của lệnh.
•
Nội dung làm chỉ dẫn: Phần thân chính của tệp là chỉ dẫn cụ thể được gửi đến AI.
Một ví dụ về nội dung của commands/review.md như sau.
---
name: review
description: Thực hiện đánh giá mã nguồn của tệp hoặc thư mục hiện tại
---
Khi người dùng chạy
`/review [target]`
, hãy làm theo quy trình đánh giá mã dưới đây.
## Các điểm cần tập trung khi đánh giá
1. Chất lượng mã: Kiểm tra quy ước đặt tên và việc tuân thủ nguyên tắc DRY.
2. Vấn đề bảo mật: Xác định việc thiếu kiểm tra dữ liệu đầu vào và các rủi ro
tiêm nhiễm (injection) tiềm ẩn (như SQL injection, XSS).
3. Vấn đề hiệu năng: Phát hiện các vòng lặp không cần thiết, rò rỉ bộ nhớ tiềm ẩn, hoặc
các thuật toán kém hiệu quả.
## Định dạng đầu ra
Vui lòng phân loại kết quả đánh giá một cách nghiêm ngặt như sau:
- Nghiêm trọng (những vấn đề phải sửa ngay lập tức)
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biến mà Claude Code tự động đặt cho mỗi plugin, trỏ đến thư mục cài đặt của chính plugin đó, và mục đích của nó là để tham chiếu đường dẫn nội bộ trong plugin — viết $
{CLAUDE_PLUGIN_ROOT}/scripts/check.sh bên trong một lệnh hook hoặc cấu hình MCP server để plugin có thể tìm thấy các tệp của chính nó dù được cài đặt ở đâu.
Không gian tên (Namespaces): Nhiều Plugin cùng tồn tại
Điều gì xảy ra khi idx_83d86faanhiều Plugin được cài đặt đồng thời và chứa các Skill hoặc Command trùng tên? Hệ thống Plugin tự động giải quyết xung đột thông qua một cơ chế không gian tên (namespace).
Các Command, agent và skill được cài đặt qua một plugin sẽ tự động được gán một tên đầy đủ theo dạng plugin‑name:component‑name, giúp chúng luôn duy nhất trên toàn cục. Trong ví dụ react-workflow dưới đây, review là một slash command, và code-reviewer là một subagent; cả hai đều lấy tên plugin làm tiền tố của mình.
•
Lệnh review ban đầu trở thành /react‑workflow:review.
•
Skill code-reviewer ban đầu trở thành react‑workflow:code‑reviewer.
•
Agent security-scanner ban đầu trở thành react‑workflow:security‑scanner.
Nếu không có xung đột tên, bạn có thể dùng trực tiếp tên lệnh ngắn (chẳng hạn như /
review). Claude Code sẽ tự động phân giải nó thành component tương ứng duy nhất.Chỉ khi hệ thống phát hiện nhiều Plugin cùng cung cấp component có cùng tênthì bạn mới bắt buộc phải dùng tên định danh không gian đầy đủ (chẳng hạn như /plugin‑a:review) để chỉ địnhmột cách rõ ràng.
Giá trị kỹ thuật của cơ chế này nằm ở chỗ nó loại bỏ những lo ngại về cộng tác, cho phép các nhóm tự tin cài đặt và kết hợp nhiều Plugin mà không cần phối hợp trước hay lo lắng về idx_df42e6e8xung đột tên; nó cũng giảm chi phí bảo trì, vì các nhà phát triển Pluginkhông cần phải tránh tên của các Plugin khác trong quá trình phát triển.
Thực hành: Xây dựng một Gói Năng lực cho Nhóm
Lý thuyết không thể thay thế idx_3c1f7ef2 cho thực hành. Giả sử bạn là thành viên của một nhóm đang dùng công nghệ React,TypeScript và PostgreSQL, và hiện tại bạn cần xây dựng một Plugin nội bộtích hợp các tính năng review code, quét bảo mật và tự động định dạng.
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Cấu trúc Thư mục Đầy đủ
Cấu trúc thư mục idx_0dc9046fđầy đủ của Plugin nội bộ như sau.
team-toolkit/
├── .claude-plugin/
│ └── plugin.json
├── commands/
│ ├── review.md # Định nghĩa lệnh review code
│ └── test.md # Định nghĩa lệnh chạy test
├── agents/
│ ├── security-scanner.md # Cấu hình sub-agent quét bảo mật
│ └── quick-fix.md # Cấu hình sub-agent sửa nhanh
├── skills/
│ └── react-patterns/
│ └── SKILL.md # Cơ sở kiến thức về các best practice của React
├── hooks/
│ ├── hooks.json # Cấu hình kích hoạt hook
│ ├── check-bash.sh # Script kiểm tra bảo mật lệnh Bash
│ └── auto-format.sh # Script thực thi tự động định dạng
├── .mcp.json # Cấu hình MCP (cơ sở dữ liệu và GitHub
links)
└── README.md # Tài liệu dự án
plugin.json
Nội dung của plugin.json idx_8f2fb0f1 như idx_73c86800 sau.
{
"name": "team-toolkit",
"version": "2.0.0",
"description": "Bộ công cụ phát triển chuẩn hóa cho nhóm: tích hợp
các tính năng review code, kiểm thử tự động và quét bảo mật",
"author": "Platform Team",
"repository": "https://github.com/our-company/team-toolkit",
"license": "MIT",
"keywords": ["team", "devops", "code-review", "security"]
}
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Sub-Agent Quét Bảo Mật
Nội dung của sub-agent quét bảo mật idx_4e72454f agents/security‑scanner.md như sau.
---
name: security-scanner
description: Quét tìm lỗ hổng bảo mật trong codebase và tạo
báo cáo có cấu trúc
tools: Read, Grep, Glob
model: sonnet
---
Bạn là một chuyên gia bảo mật cấp cao chuyên phát hiện các lỗ hổng bảo mật
tiềm ẩn trong code.
## Phạm vi quét
1. Lỗ hổng Injection (tiêm mã): Bao gồm SQL injection, command injection và XSS.
2. Vấn đề xác thực: Bao gồm chính sách mật khẩu yếu, thông tin đăng nhập bị hardcode,
và lỗi quản lý phiên làm việc.
3. Lộ lọt dữ liệu: Liên quan đến thông tin nhạy cảm bị ghi log trong output và truyền
dữ liệu không an toàn.
4. Kiểm soát truy cập: Bao gồm thiếu kiểm tra quyền và path traversal (duyệt đường dẫn)
lỗ hổng bảo mật.
## Quy trình làm việc
Khám phá tệp: Dùng Glob để lấy tất cả các tệp mã nguồn.
2. Khớp mẫu: Dùng Grep để tìm kiếm các mẫu mã đáng ngờ (chẳng hạn như
eval, dangerouslySetInnerHTML, exec, v.v.).
3. Phân tích chuyên sâu: Dùng Read để xem xét ngữ cảnh của đoạn mã đáng ngờ và
xác nhận tính xác thực của các lỗ hổng.
4. Tạo báo cáo: Xuất một báo cáo có cấu trúc, liệt kê rõ ràng tên tệp, số dòng
và mức độ rủi ro của từng vấn đề.
## Nguyên tắc thực thi
- Bằng chứng thuyết phục: Chỉ báo cáo những vấn đề có bằng chứng mã cụ thể; nghiêm
cấm mọi suy đoán chủ quan.
- Hướng đến khắc phục: Không chỉ chỉ ra vấn đề mà còn đưa ra các đề xuất khắc phục
cụ thể và khả thi.
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Nguyên tắc thiết kế Plugin
Trách nhiệm đơn nhất
Mỗi Plugin nênidx_04e7eea6 tập trung giải quyết một loại vấn đề cụ thể, tránh tạo ra những "hộp công cụ tất cả trong một" cồng kềnh. Giữ chức năng tập trung giúp giảm chi phí bảo trì và cải thiện trải nghiệm người dùng.
Các thiết kế được đề xuất như sau:
•
react‑workflow: Chuyên tối ưu hóa quy trình phát triển React.
•
security‑scanner: Tập trung vào quét bảo mật mã nguồn.
•
db‑tools: Chỉ cung cấp hỗ trợ thao tác cơ sở dữ liệu.
Ví dụ tiêu cực:
•
everything‑plugin: Cố gắng làm mọi thứ nhưng thiếu chiều sâu, dẫn đến định vị không rõ ràng và khó bảo trì.
Lặp lại tăng dần
Tuân theo triết lý sản phẩm khả thi tối thiểuidx_c78d319c: bắt đầu với năng lực cốt lõi và cải thiện nó bằng những vòng lặp nhỏ, nhanh. Đánh phiên bản theo semantic versioning, và nói rõ mỗi cấp độ có ý nghĩa gì với một plugin — major cho thay đổi phá vỡ giao diện của một lệnh hoặc hợp đồng của một hook, minor cho các thành phần được thêm vào, patch cho các sửa lỗi không thay đổi giao diện nào.
•
v1.0.0: Phát hành chức năng cốt lõi (chẳng hạn như một lệnh đánh giá mã hiệu quả duy nhất).
•
v1.1.0: Mở rộng các khả năng phụ (chẳng hạn như tích hợp một sub-agent quét bảo mật).
•
v1.2.0: Nâng cao chuyên môn theo lĩnh vực (chẳng hạn như thêm hướng dẫn thực hành tốt nhất cho React).
•
v2.0.0: Đào sâu tự động hóa (chẳng hạn như giới thiệu tích hợp MCP và các quy trình automatedHooks).
Đừng trì hoãn bản phát hành đầu tiên chỉ để chờ "đầy đủ chức năng." Một Plugin chỉ với một lệnh hiệu quả vẫn tốt hơn hẳn một Plugin cồng kềnh với mười tính năng làm dở dang. Hãy phát hành một phiên bản dùng được càng sớm càng tốt và thúc đẩy các vòng lặp tiếp theo thông qua phản hồi của người dùng.
Đặc quyền tối thiểu
Các sub-agent nên tuân thủ nghiêm ngặt nguyên tắc chỉ yêu cầu những quyền cần thiết để hoàn thành nhiệm vụ cốt lõi của chúng.
Nếu một sub-agent chỉ chịu trách nhiệm review và phân tích mã, thì quyền của nó nên được giới hạn nghiêm ngặt ở các thao tác chỉ đọc (chẳng hạn như Read, Grep, Glob). Nghiêm cấm cấp cho những agent như vậy quyền ghi tệp (Write) hoặc thực thi lệnh hệ thống (Bash).
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Lấy Plugin TypeScript làm ví dụ: khi người dùng viết mã với Claude, Plugin có thể gọi trình biên dịch TypeScript để đưa thông tin lỗi kiểu theo thời gian thực trực tiếp vào ngữ cảnh của Claude. Điều này cho phép Claude phát hiện và sửa các lỗi kiểu tiềm ẩn ngay trong lúc tạo mã.
Sự tiến hóa này nâng tầm khả năng của Plugin từ "hướng dẫn Claude cách hành động" lên "cho phép Claude cảm nhận trạng thái thời gian thực của mã." Dù tích hợp LSP vẫn còn ở giai đoạn đầu, tương lai mà nó hướng tới đã rất rõ ràng: Plugin không chỉ là vật chứa để đóng gói kiến thức — chúng còn là những phần mở rộng giác quan cho phép Claude cảm nhận thế giới của mã.
Nhìn từ góc độ vĩ mô, hệ sinh thái Plugin đang dần xây dựng một mạng lưới phân phối phi tập trung tương tự npm: các marketplace cộng đồng (chẳng hạn như claude‑plugins.dev) đã tổng hợp hàng nghìn Plugin công khai; các doanh nghiệp điều phối chuỗi công cụ nội bộ thông qua marketplace riêng; và các nhà phát triển cá nhân chia sẻ thực hành tốt nhất qua các kho GitHub. Độ chín muồi của hệ sinh thái này sẽ trực tiếp quyết định liệu ClaudeCode có thể tiến hóa từ "một công cụ hiệu quả" thành "một nền tảng thịnh vượng" hay không.
Tóm tắt
Plugin là thứ khiến bốn cơ chế còn lại có thể phân phối được. Chúng không tạo ra khả năng mới — một plugin chứa đúng những command, agent, skill và hook mà bạn có thể tự viết tay — nhưng chúng biến một thư mục cấu hình đầy công sức thành thứ mà đồng đội chỉ cần một lệnh là cài được, thay vì phải dựng lại từ đầu.
Về mặt cấu trúc, một Plugin là một kho Git tuân theo một quy ước thư mục cụ thể. Lõi của nó là tệp manifest plugin.json nằm trong thư mục .claude‑plugin/, trong khi các thư mục module chức năng (như commands, agents, skills, hooks) được đặt trực tiếp ở gốc kho. Việc cài đặt được thực hiện thông qua lệnh /plugin install, hỗ trợ ba nguồn: các marketplace cộng đồng, các kho GitHub, và các thư mục cục bộ. Ngoài ra, cơ chế namespace đảm bảo rằng nhiều Plugin có thể cùng tồn tại mà không xung đột.
Trong thực tiễn làm việc nhóm, giá trị của một plugin nằm ở việc nó làm gì với tri thức hơn là ở độ phức tạp kỹ thuật: nó biến tri thức thành một tài sản có thể tái sử dụng. Một tiêu chuẩn review code, một hook bảo mật, hay một cấu hình định dạng mà ai đó mất cả tuần để làm cho đúng, một khi được đóng gói, sẽ trở thành thứ mà cả nhóm chỉ cần cài đặt trong một giây.
Trong các chương trước, Skills, Hooks, MCP, và các lệnh tùy chỉnh là những công cụ mở rộng độc lập; cơ chế Plugin hợp nhất chúng thành một chỉnh thể có thể đánh phiên bản, phân phối, và dễ bảo trì. Sự chuyển đổi này cho phép tri thức tích lũy trong Claude Code lưu thông hiệu quả chẳng khác gì chính code.
Chương 9270
Chương 10 sẽ là chương cuối của cuốn sách. Chúng ta sẽ nhìn lại cách các cơ chế đã mô tả ở trên phối hợp với nhau từ góc độ thực tiễn kỹ thuật, và đi sâu vào các chiến lược gỡ lỗi, kiểm soát chi phí, và các phương pháp luận để mở rộng lên triển khai ở cấp độ nhóm.
Câu hỏi thảo luận
1.
Trong nhóm hiện tại của bạn, những cấu hình liên quan đến Claude Code nào (như Skills, Hooks, MCP) đang nằm rải rác ở các vị trí khác nhau? Nếu bạn hợp nhất chúng thành một Plugin duy nhất, bạn sẽ lên kế hoạch cấu trúc thư mục của nó như thế nào?
2.
Cả Plugin cấp tổ chức lẫn cấu hình thư mục .claude/ cấp dự án đều có ưu và nhược điểm riêng. Trong những tình huống nào bạn sẽ ưu tiên cái trước hơn cái sau?
3.
Dựa trên lĩnh vực của bạn, hãy thiết kế một Plugin chuyên dụng: Nó nên được đặt tên là gì? Nó nên bao gồm những thành phần cốt lõi nào (như Commands, Agents, Skills, Hooks, hoặc MCP)? Nhóm người dùng chính của nó sẽ là ai?
10
Từ Cá nhân đến Nhóm:Thực tiễn Kỹ thuật cho ClaudeCode
"Người thợ muốn làm tốt công việc của mình trước tiên phải mài sắc dụng cụ của mình."— Khổng Tử
Đã đúng ba tháng kể từ khi nhóm kỹ thuật áp dụng hoàn toàn Claude Code.
Lúc đầu, trải nghiệm này đúng là "kỳ diệu" không gì sánh bằng: năng suất cá nhân tăng vọt, những tính năng trước đây mất hai ngày để hoàn thành giờ chỉ cần một ngày, và số lỗi cấp thấp bị phát hiện trong quá trình review code giảm đáng kể. Các kỹ sư vô cùng hào hứng, nhiệt tình chia sẻ những mẹo sử dụng.
Tuy nhiên, sau ba tháng, các vấn đề dần dần bắt đầu lộ ra.
Đầu tiên, bảng chi phí khiến phòng tài chính choáng váng; chi phí API tháng trước cao gấp ba lần so với dự kiến. Khi kiểm tra log, người ta phát hiện nguyên nhân là do một kỹ sư dùng Claude để phân tích toàn bộ log lịch sử của cơ sở dữ liệu, với một phiên làm việc kéo dài gần năm tiếng.
Thứ hai, sự hợp tác trong nhóm bắt đầu rạn nứt. Phong cách tài liệu do các kỹ sư khác nhau tạo ra rất khác biệt: người thì tỉ mỉ xây dựng các đặc tả CLAUDE.md chính xác, người thì không để lại một chữ nào. Khi nhân viên mới gia nhập, họ hoàn toàn lạc lối giữa những ghi chép thực hành rải rác, không thể nhận ra đâu là best practice (thực hành tốt nhất) của nhóm dành cho Claude Code.
Đáng lo ngại hơn nữa là việc thiếu khả năng truy vết. Khi Claude đưa ra một quyết định sai, nhóm thường rơi vào tình thế tiến thoái lưỡng nan kiểu "hộp đen" do không có quy trình lập luận minh bạch, không biết phải truy vết nguyên nhân gốc rễ như thế nào.
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Logic tương tự cũng áp dụng cho việc tinh gọn CLAUDE.md. Hướng dẫn chính thức là nhắm mục tiêu dưới 200 dòng cho mỗi tệp CLAUDE.md — tệp dài hơn tiêu tốn nhiều context hơn và, như tài liệu nói, làm giảm mức độ tuân thủ. Mỗi dòng trong đó đều phải trả phí trong mọi yêu cầu của phiên làm việc.
Prompt Caching (Bộ đệm Prompt)
Claude Code bật idx_aba6adbe prompt caching theo mặc định. Nguyên lý cốt lõi của nó được minh họa trong Hình 10.1: nếu tiền tố đầu vào của yêu cầu hiện tại (thường bao gồm system prompt, CLAUDE.md và định nghĩa công cụ) khớp với một yêu cầu trước đó, phần dữ liệu đó có thể được tái sử dụng từ bộ đệm, chỉ với một phần mười giá thông thường.
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Hình 10.1: Cơ chế Prompt Caching, Tái sử dụng Tiền tố
Để tối đa hóa idx_c3324089tỷ lệ cache hit, hãy tuân theo ba chiến lược chính sau:
•
Giữ CLAUDE.md ổn định: thay đổi thường xuyên tệp cấu hình sẽ làm thay đổi tiền tố và vô hiệu hóa bộ đệm.
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Gỡ lỗi: Mở Hộp Đen
"Tại sao Claude lại làm vậy?" là một trong những câu hỏi bực bội nhất khi sử dụng các công cụ AI. Khi Claude tạo ra idx_c03a0defkết quả bất ngờ (chẳng hạn như đọc đi đọc lại cùng một tệp, thực hiện các thao tác không được yêu cầu, hoặc tiêu tốn lượng lớn token trong một vòng lặp mà không có đầu ra), bản năng gỡ lỗi truyền thống, như đặt breakpoint, kiểm tra call stack, hay xem giá trị biến, thường tỏ ra bất lực.
Tuy nhiên, "hộp đen" (black box) này không hoàn toàn mờ đục. Claude Code cung cấp các công cụ gỡ lỗi (debugging) đa cấp độ giúp bạn hiểu rõ hơn về logic ra quyết định của nó.
Chế độ --debug: "Tia X" soi rõ quá trình thực thi
‑‑debug là công cụ gỡ lỗi thiết yếu nhất trong Claude Code. Nó giống như chụp "tia X" vào quá trình thực thi của Claude, xuất ra thông tin runtime cực kỳ chi tiết, bao gồm toàn bộ ngữ cảnh của từng lượt hội thoại, tham số đầu vào cụ thể và kết quả trả về của mỗi lần gọi công cụ, thống kê mức tiêu thụ token theo thời gian thực, cùng thời điểm của các yêu cầu và phản hồi API.
Bạn có thể bật chế độ debug bằng lệnh sau.
claude --debug -p "List the files in the current directory"
Khi chế độ ‑‑debug được bật, bạn sẽ thấy các log có cấu trúc như sau, tái hiện rõ ràng hành trình suy nghĩ và hành động của Claude.
[DEBUG] Starting session: abc123
[DEBUG] Model: claude-sonnet-4-6
[DEBUG] Turn 1
[DEBUG] User message: "List the files in the current directory"
[DEBUG] Tokens: input=150, output=0
[DEBUG] Tool call: Glob
[DEBUG] pattern: "*"
[DEBUG] path: "."
[DEBUG] Tool result: Glob
[DEBUG] files: ["file1.js", "file2.py", ...]
[DEBUG] thời lượng: 45ms
[DEBUG] Lượt 1 hoàn tất
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echo "$TIMESTAMP | $TOOL | $(echo "$INPUT" | jq -c '.tool_input')"
>> .claude/audit.log
exit 0
2.
Cấu hình settings.json: Thêm cấu hình idx_75f24ba4 sau vào .claude/settings.json để bật Hook này.
{
"hooks": {
"PostToolUse": [{
"matcher": "*",
"hooks": [{"type": "command", "command": "bash
.claude/hooks/audit-log.sh"}]
}]
}
}
Khi cấu hình hoàn tất, Hook sẽ tự động ghi lại mọi công cụ mà Claude gọi cùng với các tham số của nó. Trong quá trình phân tích sau sự cố (post-mortem analysis), bạn có thể dùng log để tái dựng lại chuỗi hành động của Claude.
Lưu trữ phiên làm việc và gỡ lỗi tại điểm dừng (Breakpoint Debugging)
Claude Code idx_956e932e lưu trữ tất cả bản ghi phiên làm việc trong ~/.claude/projects/{project}/
{sessionId}.jsonl. Nếu có các sub-agent tham gia, bản ghi độc lập của chúng được lưu trong
subagents/agent‑{agentId}.jsonl. Những tệp này không chỉ là lịch sử trò chuyện đơn thuần; chúng là những nguồn dữ liệu có thẩm quyền chứa toàn bộ ngữ cảnh hội thoại, chi tiết gọi công cụ và kết quả thực thi, tạo nền tảng vững chắc cho việc phân tích chuyên sâu sau sự kiện.
Các tham số ‑‑resume và ‑‑continue không chỉ để tiện tiếp tục công việc, mà còn là những công cụ gỡ lỗi mạnh mẽ. Khi một quy trình tự động gặp lỗi, bạn có thể dùng claude ‑‑resume <session‑id> để "tua ngược thời gian" một cách chính xác về đúng thời điểm vấn đề xảy ra. Điều này cho phép bạn kiểm tra chính xác thông tin mà Claude nhận được tại thời điểm đó, và xem lại logic suy luận idx_41c8fc09 cùng logic gọi công cụ mà Claude đã dùng dựa trên thông tin có sẵn lúc bấy giờ.
Chương 10280
Chẩn đoán hành vi bất thường của Claude
Phần lớn các hành vi bất thường idx_3e853041 của Claude đều có thể bắt nguồn từ một trong ba idx_203f5abe nguyên nhân. Nên điều tra theo thứ tự này, vì thường sẽ nhanh chóng tìm ra gốc rễ của vấn đề.
•
Loại một: Thiếu ngữ cảnh
◦
Nguyên nhân gốc rễ: Claude không thể truy cập thông tin quan trọng cần thiết để hoàn thành nhiệm vụ.
◦
Triệu chứng điển hình: Đọc đi đọc lại cùng một tệp, đưa ra câu trả lời mơ hồ, hoặc rõ ràng là thiếu cơ sở ngữ cảnh.
◦
Phương pháp chẩn đoán: Dùng --debug để kiểm tra nội dung tệp thực tế và phạm vi ngữ cảnh mà Claude nhận được.
◦
Giải pháp: Thêm hướng dẫn điều hướng dự án rõ ràng trong CLAUDE.md, hoặc trực tiếp cung cấp thông tin ngữ cảnh và đoạn mã cần thiết trong prompt.
•
Loại hai: Hướng dẫn xung đột
◦
Nguyên nhân gốc rễ: Có hai hoặc nhiều quy tắc mâu thuẫn nhau trong CLAUDE.md.
◦
Triệu chứng điển hình: Hành vi dao động giữa hai chế độ, hoặc một số quy tắc đã được thiết lập bị bỏ qua trực tiếp.
◦
Phương pháp chẩn đoán: Tiến hành rà soát toàn diện tất cả các quy tắc trong CLAUDE.md để xác định các điểm xung đột logic.
◦
Giải pháp: Làm rõ thứ tự ưu tiên của các quy tắc. Dùng các tuyên bố rõ ràng để giải quyết sự mơ hồ, chẳng hạn như: "Khi quy tắc X xung đột với quy tắc Y, quy tắc X sẽ được ưu tiên."
•
Loại ba: Quyền công cụ không đủ
◦
Nguyên nhân gốc rễ: Claude cố gắng thực hiện một thao tác nhưng thiếu công cụ hỗ trợ hoặc quyền cần thiết.
◦
Triệu chứng điển hình: Liên tục thất bại ở một thao tác cụ thể, hoặc buộc phải dùng một công cụ thay thế không phù hợp để hoàn thành nhiệm vụ.
◦
Phương pháp chẩn đoán: Kiểm tra cấu hình ‑‑allowedTools và xem lại nhật ký chặn của Hook để xác nhận xem có yêu cầu nào bị chặn không.
◦
Giải pháp: Cấp các quyền công cụ cần thiết, hoặc điều chỉnh mô tả nhiệm vụ để hướng dẫn Claude sử dụng các lựa chọn thay thế hiện có.
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"Bash(git commit *)"
],
"deny": [
"Bash(curl *)",
"Bash(wget *)",
"Read(./.env)",
"Read(./.env.*)",
"Read(./secrets/**)",
"Bash(git push --force *)"
],
"ask": [
"Bash(git push *)"
]
}
}
Thứ tự đánh giá cho các quy tắc quyền là deny → ask → allow. Trong đó, các quy tắc deny có độ ưu tiên cao nhất. Điều này có nghĩa là ngay cả khi một thao tác khớp với quy tắc allow, chỉ cần nó cũng khớp với quy tắc deny, thao tác idx_af320306 sẽ bị từ chối trực tiếp. Cơ chế này thể hiện triết lý thiết kế cốt lõi "an toàn là trên hết."
.claudeignore và Kiểm soát Truy cập Tệp
Tệp .claudeignore có thể được dùng idx_ba90db5b để ngăn idx_856f9be1Claude idx_cec983e7 lập chỉ mục các idx_030eb79a tệp cụ thể, nhưng điều quan trọng cần lưu ý là những hạn chế đã biết của nó, nó có thể bị vượt qua trong một số tình huống nhất định. Do đó, một chiến lược bảo mật đáng tin cậy hơn là chủ động cấm các thao tác đọc trên các tệp nhạy cảm trong cấu hình
permissions.deny.
Một ví dụ cấu hình được đề xuất như sau.
{
"permissions": {
"deny": [
"Read(./.env)",
"Read(./.env.*)",
"Read(./secrets/**)",
"Read(**/*.pem)",
"Read(**/*.key)"
]
}
}
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Nên dùng cả hai cơ chế cùng lúc để tạo lớp bảo vệ kép: .claudeignore đóng vai trò lớp tối ưu hóa đầu tiên, giảm chi phí đánh chỉ mục (indexing) file không cần thiết; permissions.deny là lớp phòng thủ cứng thứ hai, đảm bảo rằng dù có vượt qua được việc đánh chỉ mục thì file nhạy cảm vẫn không thể bị đọc.
Quét bảo mật bằng Hook
Trong Chương 5, chúng ta đã tìm hiểu sâu về cơ chế hướng sự kiện (event-driven) của Hook. PreToolUseHook có thể chặn các thao tác nguy hiểm tiềm tàng trước khi một công cụ thực sự được thực thi, tạo thêm một rào chắn bảo mật động cho hệ thống.
Dưới đây là ví dụ về một shell script phân tích các yêu cầu gọi công cụ gửi đến và chặn những mẫu nguy hiểm cụ thể.
#!/bin/bash
# .claude/hooks/security-check.sh
INPUT=$(cat)
TOOL=$(echo "$INPUT" | jq -r '.tool_name')
TOOL_INPUT=$(echo "$INPUT" | jq -r '.tool_input')
if [ "$TOOL" = "Bash" ]; then
COMMAND=$(echo "$TOOL_INPUT" | jq -r '.command')
# Khớp regex cho các mẫu lệnh có rủi ro cao
if echo "$COMMAND" | grep -qE 'rm\s+-rf\s+/|
sudo\s+rm|chmod\s+777|curl.*\|\s*bash'; then
echo '{"decision": "block", "reason": "Dangerous command
blocked by security policy"}' >&2
exit 2
fi
fi
exit 0
Ngoài các script dựa trên quy tắc, Claude Code idx_160578d6 còn hỗ trợ các Hook kiểu Prompt (được cấu hình với type: "prompt"), chúng đánh giá ngữ cảnh và ý định của lần gọi công cụ hiện tại bằng cách gọi một mô hình ngôn ngữ lớn idx_0c170fcc. Cách tiếp cận này có thể nhận diện các mối đe dọa bảo mật phức tạp hoặc các lỗ hổng logic mà việc khớp regex đơn giản không thể bao quát được.
Đánh giá độ tin cậy của các MCP Server
Mỗi MCP server đóng vai trò idx_81684334 như một proxy idx_c82daea6 cho các tương tác của Claude với các hệ thống bên ngoài. Nếu một MCP server mang ý đồ độc hại hoặc có lỗ hổng bảo mật, kẻ tấn công có thể lợi dụng nó để leo thang
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khả năng gọi công cụ của Claude thành quyền truy cập trái phép vào tài nguyên mạng nội bộ. Do đó, khi giới thiệu một MCP server, phải thực thi một danh sách kiểm tra xét duyệt nghiêm ngặt, bao gồm độ tin cậy của nguồn (xác nhận xem nó đến từ nhà phát triển chính thức hay có uy tín), tính minh bạch của mã (đảm bảo mã nguồn mở và có thể kiểm toán), và quyền hợp lý (đánh giá xem phạm vi quyền được yêu cầu có tuân thủ nguyên tắc đặc quyền tối thiểu hay không).
Một rủi ro thường bị bỏ qua là một khi MCP server đã được cấp quyền, hệ thống sẽ không xin sự đồng ý của người dùng nữa cho các bản cập nhật tiếp theo. Điều này có nghĩa là một MCP server ban đầu an toàn có thể bị chèn mã độc trong quá trình cập nhật tự động.
Ghim phiên bản (version pinning) là một biện pháp phòng vệ cần thiết. Bạn có thể buộc sử dụng một phiên bản cụ thể đã được xác minh để ngăn chặn việc tự động nâng cấp lên các phiên bản không đáng tin cậy.
Trong các môi trường tự động hóa như CI/CD, hãy luôn truyền ‑‑strict‑mcp‑config. Nó khiến lần chạy chỉ tải cấu hình MCP mà bạn chỉ định trên dòng lệnh và bỏ qua mọi nguồn khác, loại bỏ khả năng server cục bộ của một nhà phát triển bị pipeline nhặt lên. Hãy giữ cấu hình đó trong một tệp được đưa vào kiểm soát phiên bản — một tệp .mcp.json của dự án được tham chiếu rõ ràng từ job CI — thay vìidx_5c7f8a1c lắp ghép các cờ idx_8c097863trực tiếp, để bề mặt công cụ của pipeline có thể được xem xét trong cùng một pull request với mã.
Quản lý Vòng đời API Key
Khi Claude Code ngày càngidx_e942cb1a được tích hợp sâu hơn vào các quy trình phát triển, các tham chiếu đến
ANTHROPIC_API_KEY trong các dự án ngày càng tăng. Để đảm bảo an toàn, phải thiết lập một cơ chế quản lý vòng đời API key nghiêm ngặt. Các nguyên tắc quản lý cốt lõi như sau.
•
Cô lập: Gán các API key riêng biệt cho các dự án và môi trường khác nhau (như phát triển, kiểm thử và sản xuất) để tránh "một key dùng cho tất cả".
•
Xoay vòng định kỳ: Thiết lập lịch trình cập nhật key thường xuyên, giảm rủi ro rò rỉ lâu dài.
•
Ứng phó khẩn cấp: Thiết lập cơ chế ứng phó nhanh để nếu một key bị nghi ngờ hoặc xác nhận rò rỉ, nó có thể được thu hồi và tạo lại ngay lập tức.
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Không có biện pháp đơn lẻ nào đủ để đảm bảo an toàn; nên triển khai đồng thời bốn lớp bảo vệ sau.
•
Cô lập lưu trữ: Lưu trữ khóa nghiêm ngặt trong các tệp .env.
•
Loại trừ khỏi kiểm soát phiên bản: Loại trừ rõ ràng các tệp .env trong .gitignore.
•
Chặn khi chạy: Cấu hình các quy tắc permissions.deny trong .claude/settings.json để cấm rõ ràng Claude đọc .env và các tệp liên quan.
•
Chặn trước khi commit: Triển khai một PreToolUse Hook để quét trước khi mã được commit hoặc các lệnh liên quan được thực thi, phát hiện và chặn mọi nỗ lực vô tình commit khóa.
Codebase lớn: Điều hướng hàng triệu dòng code trong cửa sổ ngữ cảnh hạn chế
Codebase càng lớn, thách thức đối với Claude Code càng lớn. Điều này không phải do Claude thiếu khả năng, mà là do giới hạn của cửa sổ ngữ cảnh hữu hạn.
Mặc dù cửa sổ ngữ cảnh tiêu chuẩn của Claude là 200.000 token, điều này không có nghĩa là bạn có thể lấp đầy nó bằng lượng code tương đương. Sau khi trừ đi System Prompt (khoảng 5.000 token), tệp cấu hình CLAUDE.md (khoảng 2.000 token), lịch sử hội thoại (khoảng 20.000 token), định nghĩa công cụ và kết quả trả về (khoảng 10.000 token), và vùng đệm an toàn cần thiết (khoảng 20.000 token), không gian thực tế dành cho code chỉ còn 143.000 token, tương đương 35.000 đến 40.000 dòng code. Tuy nhiên, một hệ thống backend thương mại điện tử cỡ trung bình có thể dễ dàng vượt quá 50.000 dòng, và các dự án SaaS cấp doanh nghiệp thường vượt qua 200.000 dòng. Kết luận rất rõ ràng: đối với các dự án lớn, không thể tải toàn bộ codebase vào ngữ cảnh cùng một lúc; phải áp dụng chiến lược chia nhỏ.
CLAUDE.md phân cấp
Trong kiến trúc Monorepo, bố cục phân cấp của CLAUDE.md là hạ tầng cốt lõi để quản lý các codebase lớn. Claude Code tuân theo thứ tự ưu tiên nghiêm ngặt khi tải các tệp cấu hình (xem Hình 10.2).
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Hình 10.2: Thứ tự tải phân cấp 6 cấp của CLAUDE.md
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Các tệp CLAUDE.md trong các thư mục con chỉ được kích hoạt và tải khi Claude xử lý các tệp bên trong những thư mục đó ("tải theo yêu cầu"). Ngược lại, các tệp CLAUDE.md trong các thư mục cha được tìm kiếm đệ quy ngược lên từ thư mục làm việc hiện tại và được tải tích lũy ở mỗi cấp.
Cơ chế này khiến việc quản lý cấu hình trong Monorepo trở nên cực kỳ linh hoạt: tệp
CLAUDE.md ở gốc có thể định nghĩa kiến trúc tổng thể và các quy ước xuyên module, trong khi các tệp CLAUDE.md trong thư mục module con tập trung vào chi tiết nội bộ của module. Hai loại này được tự động hợp nhất khi chạy, đảm bảo cả tính nhất quán toàn cục lẫn tính đặc thù cục bộ.
Thư mục .claude/rules/ hỗ trợ cấu hình quy tắc theo module dựa trên lọc đường dẫn. Một ví dụ điển hình như sau.
---
paths:
- "src/api/**/*.ts"
---
# Tiêu chuẩn Phát triển API
- Tất cả các endpoint API phải bao gồm logic kiểm tra đầu vào.
- Phản hồi lỗi phải sử dụng thống nhất kiểu ErrorResponse.
- Middleware xác thực được cấu hình toàn cục và không cần
import lại ở mỗi endpoint.
Cơ chế này cho phép "kích hoạt theo yêu cầu" các quy tắc: khi Claude sửa đổi các tệp liên quan đến API, hệ thống sẽ tự động tải các tiêu chuẩn API tương ứng; khi làm việc với các component frontend, nó sẽ tự động chuyển sang tiêu chuẩn phát triển frontend.
Hướng dẫn Tìm kiếm, Không Đọc Toàn bộ
Chiến lược cốt lõi để quản lý các codebase lớn là "hướng dẫn Claude tìm kiếm, thay vì đọc mù quáng." Nếu không có định hướng rõ ràng, Claude có thể cố gắng đọc toàn bộ tất cả các tệp liên quan, điều này không chỉ kém hiệu quả mà còn làm tăng đáng kể chi phí. Do đó, cần thiết lập một chiến lược điều hướng rõ ràng trong CLAUDE.md. Ví dụ, hãy xem xét các nguyên tắc điều hướng codebase sau đây.
## Nguyên tắc điều hướng codebase
Trước khi xử lý các tác vụ liên quan đến nhiều file, hãy tuân thủ nghiêm ngặt các bước sau.
1. Dùng Grep để tìm kiếm tên hàm, tên class hoặc mã lỗi chính nhằm
xác định chính xác các file liên quan.
2. Dùng Glob để liệt kê cấu trúc file của thư mục mục tiêu, giúp có cái nhìn nhanh
tổng quan về cách tổ chức chung.
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3. Chỉ đọc nội dung cụ thể của 2 đến 3 file cốt lõi liên quan nhất.
4. Nghiêm cấm đọc file với quy mô lớn khi không có
mục tiêu rõ ràng.
Với những tác vụ có thể tạo ra lượng lớn output (như phân tích log hay tìm kiếm file lớn), hãy giao chúng cho các sub-agent.
Claude Code đi kèm một sub-agent Explore chuyên dụng được thiết kế để khám phá codebase. Sub-agent này dùng model Haiku chi phí thấp nhất, có quyền dùng công cụ chỉ đọc, và cung cấp ba chế độ khám phá: nhanh, trung bình và rất kỹ lưỡng. Mọi thao tác tìm kiếm và đọc đều được hoàn thành trong context độc lập của sub-agent, và cuộc hội thoại chính chỉ nhận được bản tóm tắt cuối cùng. Cơ chế này không chỉ bảo toàn hiệu quả không gian context quý giá trong cuộc hội thoại chính idx_e72bbabd mà còn giảm đáng kể chi phí vận hành.
Sub-Agent: Xây dựng ranh giới context theo mô-đun
Như đã bàn ở Chương 3, cơ chế cô lập context của sub-agent còn đóng vai trò then chốt hơn nữa trong việc quản lý codebaseidx_26ce3e94 lớn idx_b93304a5: chia nhỏ các tác vụ khổng lồ theo mô-đun, giao cho các sub-agent khác nhau, và đảm bảo mỗi sub-agent chỉ giữ context của mô-đun mà nó phụ trách.
Lập trình viên có thể tùy chỉnh sub-agent trong thư mục .claude/agents/, chỉ định bộ công cụ riêng, phiên bản model, và thậm chí cả bộ nhớ lâu dài cho từng sub-agent.
Dưới đây là cấu hình mẫu cho một reviewer chuyên trách mô-đun thanh toán.
---
name: payment-reviewer
description: Xem xét các thay đổi mã trong mô-đun thanh toán
tools: Read, Grep, Glob
model: sonnet
memory: project
---
Bạn là người đánh giá chuyên trách cho mô-đun thanh toán. Các tiêu chuẩn đánh giá như
sau.
1. Mọi phép tính tiền tệ phải sử dụng kiểu
`Decimal`
; nghiêm cấm tuyệt đối việc dùng số dấu phẩy động (floating-point numbers).
2. Mọi thay đổi về trạng thái thanh toán phải được hoàn thành một cách nguyên tử (atomically) trong một giao dịch
cơ sở dữ liệu.
3. Khi gọi các cổng thanh toán bên ngoài, phải triển khai cơ chế thử lại (retry mechanism) và kiểm soát thời gian chờ (timeout control).
must be implemented.
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Nén ngữ cảnh và quản lý chi tiết
Khi số lượt hội thoại tăng lên, cửa sổ ngữ cảnh dần dần tiến gần đến giới hạn của nó. Claude Code có cơ chế nén tự động (thường được kích hoạt khi dung lượng đạt khoảng 95%), nhưng để kiểm soát thông tin được giữ lại một cách chính xác hơn, các nhà phát triển có thể kích hoạt nén thủ công bằng lệnh /compact, kèm theo hướng dẫn để chỉ định rõ ràng những thông tin quan trọng cần giữ lại.
/compact giữ lại đầy đủ đường dẫn của tất cả các tệp đã sửa đổi và các lệnh kiểm thử
Các quy tắc nén cũng có thể được đặt trước trong CLAUDE.md để đảm bảo rằng các tác nhân phụ luôn
giữ được trạng thái cốt lõi trong quá trình nén.
## Chiến lược nén
Khi thực hiện nén ngữ cảnh, những nội dung sau đây phải luôn được
giữ lại.
- Danh sách đầy đủ đường dẫn của tất cả các tệp đã sửa đổi.
- Các trường hợp kiểm thử thất bại và thông tin ngăn xếp lỗi cụ thể của chúng.
- Các bước còn lại của tác vụ hiện tại chưa hoàn thành.
Bằng cách đặt biến môi trường CLAUDE_AUTOCOMPACT_PCT_OVERRIDE, bạn có thể tùy chỉnh thời điểm nén tự động được kích hoạt. Theo mặc định, nó kích hoạt khi dung lượng đạt khoảng 95%. Đặt thành 50 sẽ khiến việc nén xảy ra sớm hơn, giúp tránh suy giảm hiệu suất hoặc độ trễ phản hồi do xử lý lượng lớn dữ liệu khi ngữ cảnh gần cạn kiệt.
Kỹ thuật gợi ý: Viết CLAUDE.md và các gợi ý hiệu quả
"Tại sao cùng một tác vụ, có người nhận được câu trả lời hoàn hảo từ Claude ngay lần đầu, còn tôi phải qua lại mấy lần?" Xiaobing hỏi.
Câu trả lời thường không nằm ở sự khác biệt về năng lực của Claude, mà ở chất lượng của hướng dẫn. Hướng dẫn xuất sắc giống như một tài liệu yêu cầu hoàn hảo: rõ ràng, cụ thể và không mơ hồ.
Nguyên tắc viết CLAUDE.md
CLAUDE.md là idx_06e66971tệp cấu hình quan trọng nhất trong Claude Code. Dữ liệu thực nghiệm cho thấy rằng việc tối ưu hóa tệp này có thể mang lại sự cải thiện có thể đo lường được trong hiệu suất lập trình tổng quát—khoảng vài phần trăm trong thử nghiệm của chúng tôi, và còn lớn hơn nữa ở một số kho lưu trữ.
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Nên bao gồm các nội dung sau.
•
Các lệnh chính: Hướng dẫn cụ thể để build, test và triển khai (Claude không thể tự suy luận thông tin này).
•
Tiêu chuẩn tùy chỉnh: Các quy tắc phong cách code khác với mặc định.
•
Ràng buộc kiến trúc: Các quyết định kiến trúc và giới hạn thiết kế dành riêng cho dự án.
•
Yêu cầu môi trường: Các cấu hình đặc biệt cho môi trường phát triển (như biến môi trường bắt buộc, toolchain không chuẩn, v.v.).
•
Hướng dẫn tránh bẫy: Các cạm bẫy phổ biến và những hành vi tinh tế của hệ thống.
Nên tránh các nội dung sau.
•
Thông tin có thể suy luận: Nội dung mà Claude có thể tự suy ra khi đọc code.
•
Quy ước chung: Các đặc tả ngôn ngữ tiêu chuẩn (Claude đã có sẵn kiến thức này).
•
Thông tin dễ thay đổi: Nội dung thay đổi thường xuyên (có thể gây mất hiệu lực cache).
•
Mô tả tệp: Mô tả code của các tệp (nên để công cụ tìm kiếm xử lý).
•
Lời khuyên mơ hồ: Những nguyên tắc hiển nhiên, ví dụ như "viết code sạch."
Một nguyên tắc đi ngược trực giác là: ít hơn lại là nhiều hơn. CLAUDE.md tuân theo quy tắc "càng ngắn gọn, càng hiệu quả." Các tệp cấu hình dài dòng không chỉ làm tăng chi phí mỗi lần gọi API (vì phải tải toàn bộ tệp), mà còn có nguy cơ chôn vùi các quy tắc quan trọng trong mớ thông tin nhiễu. Kiến thức chuyên ngành chi tiết nên được chuyển sang module Skills để tải theo nhu cầu. Thiết kế kiến trúc này có thể cải thiện đáng kể hiệu quả và độ liên quan.
Kỹ thuật diễn đạt chính xác
Cốt lõi của một chỉ dẫn là truyền đạt thông tin đầy đủ nhất với lượng token tiêu tốn ít nhất. Dưới đây là ba mẹo thực tế.
Định lượng mọi thứ
Tránh mô tả mơ hồ; luôn dùng dữ liệu cụ thể. Ví dụ, "xử lý lượng lớn dữ liệu" có thể viết thành "xử lý 1 triệu bản ghi," "phản hồi phải nhanh" thành "thời gian phản hồi P99 <200 ms," và "code phải ngắn gọn" thành "hàm không dài quá 20 dòng, không quá 4 tham số."
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Dẫn dắt bằng ví dụ
Với những yêu cầu phức tạp, một ví dụ đáng giá bằng mười lời mô tả.
Yêu cầu: Chuyển đổi camelCase sang snake_case
Ví dụ:
Đầu vào: "getUserName" → Đầu ra: "get_user_name"
Đầu vào: "HTTPRequest" → Đầu ra: "http_request"
Xác định ranh giới rõ ràng
Việc định nghĩa "những việc bị cấm" cũng quan trọng không kém việc định nghĩa "những hành động bắt buộc" để ngăn Claude vượt quá giới hạn.
Giới hạn phạm vi: Chỉ được sửa đổi module auth; không được đụng đến bất kỳ tệp nào khác.
Ràng buộc công cụ: Phải dùng logger hiện có của dự án; nghiêm cấm dùng console.log.
Quản lý phụ thuộc: Nghiêm cấm tuyệt đối việc thêm bất kỳ phụ thuộc mới nào.
Xử lý thất bại: Nếu gặp idx_8f6fe8edmột vấn đề không thể giải quyết, hãy báo cáo ngay lập tức và dừng lại; đừng tiếp tục thử lại.
Xác nhận từng bước
Với những tác vụ phức tạp, việc idx_f4aee681thực thi từng bước vượt trội hơn hẳn so với việc nộp tất cả cùng một lúc. Bằng cách chia nhỏ các yêu cầu lớn thành những vòng kiểm chứng độc lập, bạn có thể giảm đáng kể rủi ro đi chệch hướng.
Phần dưới đây trình bày một ví dụ về luồng thực thi.
Bước một: "Hãy phân tích nguyên nhân gốc rễ của lỗi này, nhưng chưa được sửa đổi mã nguồn
vội."
(Sau khi xác nhận logic phân tích đúng, chuyển sang bước hai)
Bước hai: "Dựa trên phân tích ở trên, sửa lỗi bằng cách chỉ thay đổi phần
mã cần thiết."
(Sau khi xác nhận bản sửa đúng, chuyển sang bước ba)
Bước ba: "Viết các ca kiểm thử (test case) tương ứng cho bản sửa này."
Ưu điểm của cách tiếp cận này là mỗi bước đều có thể được kiểm chứng độc lập, giúp Claude không thực thi quá đà theo sai hướng. Ở chế độ Headless, nên dùng tham số ‑‑max‑turns để giới hạn số lượt mỗi bước, loại bỏ nguy cơ thực thi vượt kiểm soát.
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Quản lý chính sách ở cấp tổ chức
Đối với idx_6251102econtrol trên toàn tổ chức, managed settings cung cấp các chính sách mà lập trình viên không thể ghi đè. Chúng nằm trong một tệp managed-settings do bộ phận IT triển khai xuống máy, và đây là nơi thích hợp cho những điều không thể thương lượng: chế độ quyền (permission mode), danh sách công cụ bị từ chối (denied-tools list), và việc có được phép thêm máy chủ MCP hay không. Bất cứ điều gì mà một nhóm nên tự quyết định thì nên đặt trong cấu hình dự án — managed settings luôn thắng trong mọi xung đột, nên nếu đặt các tùy chọn vào đó thì theo thiết kế chúng sẽ không thể bị ghi đè.
Dưới đây là một tệp cấu hình mẫu để triển khai các chính sách toàn cục trên hệ điều hành Linux.
// /etc/claude-code/managed-settings.json (Linux)
{
"disableBypassPermissionsMode": "disable",
"allowManagedPermissionRulesOnly": true,
"allowManagedHooksOnly": true,
"permissions": {
"deny": [
"Bash(curl *)",
"Bash(wget *)",
"Read(./.env)",
"Read(./.env.*)"
]
}
}
Các cài đặt được quản lý (managed settings) có quyền ưu tiên cao hơn cấu hình cục bộ của người dùng, cấu hình cấp dự án, và thậm chí cả tham số dòng lệnh. Khi disableBypassPermissionsMode được đặt thành disable, người dùng hoàn toàn bị cấm sử dụng cờ ‑‑dangerously‑skip‑permissions ở máy cục bộ, loại bỏ tận gốc rủi ro vượt qua quyền hạn. Khi
allowManagedPermissionRulesOnly được đặt thành true, hệ thống sẽ chỉ thực thi các quy tắc quyền hạn doidx_a8f03662 tổ chức định nghĩa, bỏ qua các định nghĩa quy tắc từ những nguồn khác. Cấu hình trên tạo thành một "phòng tuyến phòng thủ" vững chắc cho đội ngũ bảo mật.
Lộ trình Xây dựng Năng lực Theo Từng Bước
Việc triển khai Claude Codeidx_298f90bf cho tất cả mọi người cùng một lúc thường thất bại vì một lý do không liên quan gì đến công cụ: chưa ai học được cách sử dụng tốt trong codebase của bạn trông như thế nào, nên không có
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ai để hỏi. Triển khai từng đội một sẽ tạo ra câu trả lời đó trước khi đội tiếp theo bắt đầu. Các đội thường trải qua bốn giai đoạn trưởng thành.
•
Giai đoạn Một: Khám phá Cá nhân (Hai Tuần Đầu Sau Khi Triển khai): Các kỹ sư khám phá độc lập và xác định những tình huống ứng dụng có giá trị cao, nhưng chưa thiết lập được các chuẩn mực có hệ thống. Mục tiêu chiến lược là tích lũy các trường hợp thực nghiệm. Giai đoạn này khuyến khích thử nghiệm tự do để thu thập phản hồi chân thực từ người dùng và những mô hình thành công, tránh chuẩn hóa quá sớm có thể bóp nghẹt tư duy đổi mới.
•
Giai đoạn hai: Chuẩn hóa ở cấp độ dự án (Tháng đầu tiên sau khi ra mắt): Nhóm chuẩn hóa các thực hành tốt nhất đã được kiểm chứng (bao gồm các quy tắc CLAUDE.md, các Skill thường dùng và các Hook cơ bản), hợp nhất chúng vào thư mục .claude/ của dự án và đưa vào quản lý phiên bản (Git). Mục tiêu chiến lược là cộng đồng hóa tài sản, biến những "kinh nghiệm riêng tư" rải rác thành "tài sản chung của nhóm".
•
Giai đoạn ba: Tích hợp tự động hóa (Tháng thứ hai sau khi ra mắt): Bằng cách tận dụng Hooks và chế độ Headless, các cổng kiểm soát chất lượng như review mã, chạy kiểm thử và kiểm tra định dạng được tích hợp sâu vào pipeline CI/CD. Mục tiêu chiến lược là tự động hóa quy trình, thúc đẩy Claude Code tiến hóa từ "công cụ hỗ trợ con người" thành "thành phần tự động của quy trình phát triển".
•
Giai đoạn bốn: Mở rộng ở cấp độ tổ chức (Tháng thứ ba sau khi ra mắt): Thông qua phân phối Plugin thống nhất, triển khai các MCP server cấp tổ chức và thực thi các chính sách được quản lý, những năng lực đã chín muồi được nhân rộng ra nhiều nhóm và thậm chí toàn bộ tổ chức kỹ thuật. Mục tiêu chiến lược là mở rộng toàn cục, phá bỏ các rào cản giữa các nhóm và đạt được sự thống nhất ở cấp tập thể về công nghệ, chính sách bảo mật và tiêu chuẩn cộng tác.
Chương trình đào tạo hội nhập Claude Code
Khi nhóm đầu tiên đã idx_96cc89ef vận hành trơn tru, ràng buộc tiếp theo là hội nhập tất cả những người còn lại. Hình 10.3 trình bày một chương trình có cấu trúc dành cho một thành viên mới — người tham gia vào một nhóm đã sử dụng Claude Code — đưa họ từ con số không đến việc đóng góp và cải thiện quy trình của nhóm trong vòng một tháng, qua bốn giai đoạn tiệm tiến.
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Hình 10.3: Chương trình đào tạo hội nhập Claude Code
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Tích hợp hệ sinh thái SDD và quy trình làm việc
Sau khi đi sâu vào các idx_34c3914cơ chế idx_80240dc8độc lập được giới thiệu trước đó, một câu hỏi cốt lõi xuất hiện: làm thế nào để liên kết những thành phần riêng rẽ này thành một quy trình hoàn chỉnh?
Hiện nay, cộng đồng mã nguồn mở đang chứng kiến sự phát triển bùng nổ ở cấp độ quy trình làm việc. Một lượng lớn plugin và framework dựa trên Claude Code đã xuất hiện trên GitHub, tất cả đều cố gắng trả lời cùng một câu hỏi: Phương pháp luận kỹ thuật phần mềm nên trông như thế nào trong kỷ nguyên AI? Dù cách tiếp cận khác nhau, các câu trả lời idx_b098a83eđều hội tụ về SDD (Phát triển dựa trên đặc tả): định nghĩa đặc tả trước, rồi viết mã sau.
Kiến trúc bốn lớp của hệ sinh thái SDD
Những công cụ này được idx_17865372chia tự nhiên thành bốn lớp, mỗi lớp chuyên giải quyết một vấn đề cốt lõi cụ thể.
•
Tầng Một: Kỹ năng Nguyên tử: Một ví dụ điển hình là grill‑me mã nguồn mở của Matt Pocock. Dự án này chỉ gồm sáu dòng mã Markdown, vậy mà nó biến Claude từ một "người thực thi ngoan ngoãn" thành một "người phỏng vấn không khoan nhượng", buộc người dùng phải soi xét từng vấn đề chưa được giải quyết và từng giả định ngầm. Đây là minh chứng tối thượng cho sức mạnh của Skills được mô tả trong Chương 3: dùng Markdown mang tính khai báo để định hình lại các mẫu hành vi của AI.
•
Tầng Hai: Duy trì Ngữ cảnh: Tầng này nhằm giải quyết vấn đề mất ngữ cảnh trong các tác vụ chạy dài. Planning with Files áp dụng chiến lược đơn giản nhất: ghi kế hoạch ra tệp (như task_plan.md, findings.md, progress.md). Khi ngữ cảnh hội thoại bị xóa, Claude có thể khôi phục tiến độ bằng cách đọc lại các tệp này. Trellis tiến thêm một bước, dùng cấu trúc thư mục .trellis/ để đạt được chuẩn hóa đa nền tảng, khiến cùng một đặc tả có thể dùng được trên hơn mười nền tảng bao gồm Claude Code, Cursor và OpenCode.
•
Tầng Ba: Các Khung Sinh Đặc tả: Tầng này cung cấp một quy trình hoàn chỉnh từ định nghĩa đặc tả đến sinh mã. Spec‑Kit (một dự án chính thức của GitHub với hơn 70k sao) định nghĩa toàn bộ quá trình từ "hiến pháp" đến mã, với chín lệnh bao phủ toàn bộ vòng đời phát triển, tuy nhiên nó có thể quá nặng đối với các dự án nhỏ. Ngược lại, OpenSpec (của Fission AI) nhẹ nhàng hơn, chỉ cần bốn lệnh cốt lõi cho một quy trình một bước; cc‑sdd giới thiệu EARS (Easy Approach
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Kage suy nghĩ một lát rồi trả lời: "Những gì bạn có thể làm với Claude Code về cơ bản không khác gì ba tháng trước. Nó vốn dĩ luôn có khả năng đọc mã, viết mã, xem xét mã, tạo tài liệu và chạy kiểm thử. Điều bạn thực sự học được là cách tích hợp một cách có hệ thống những khả năng rời rạc này lại với nhau."
Sự phân biệt này rất quan trọng. Một người dùng công cụ chỉ gọi công cụ khi cần rồi vứt bỏ sau khi dùng xong; ngược lại, một kỹ sư tích hợp sâu công cụ vào quy trình làm việc, cho phép nó tự động can thiệp đúng thời điểm, đúng cách thức và trong những ràng buộc đã được định trước. Điều sau không chỉ đòi hỏi sự thành thạo với bản thân công cụ, mà còn phụ thuộc vào hiểu biết sâu sắc về quy trình, thiết kế tỉ mỉ các cơ chế ràng buộc, và dự đoán trước những chế độ thất bại tiềm ẩn.
Đây chính xác là tinh túy cốt lõi của "kỹ thuật": giúp những công cụ mạnh mẽ nhưng vốn dĩ bất định có thể tạo ra giá trị một cách đáng tin cậy trong một hệ thống có trật tự.
Mặc dù khả năng của Claude Code sẽ tiếp tục phát triển, cửa sổ ngữ cảnh sẽ không ngừng mở rộng, độ chính xác suy luận sẽ dần được cải thiện, và các công cụ cùng API mới sẽ xuất hiện liên tiếp, nhưng tư duy kỹ thuật vẫn vững vàng: hiểu các cơ chế nền tảng, đưa ra idx_b5403d9e các quyết định ở đúng cấp độ, đánh đổi ràng buộc để lấy độ tin cậy, và biến những thực hành tốt nhất của cá nhân thành tài sản chung của cả nhóm.
Tóm lại, Xiaoxue tổng kết: "Từ bản tổng quan kiến trúc ban đầu đến thực hành kỹ thuật cuối cùng, bản chất của hành trình này là sự chuyển đổi từ 'biết công cụ' sang 'làm chủ công cụ'."
Tóm tắt
Là phần kết hoành tráng của cuốn sách này, chương này không chỉ là một danh sách kiểm tra kỹ thuật đơn thuần, mà là sự chưng cất sâu sắc về phương pháp luận kỹ thuật.
Cốt lõi của kiểm soát chi phí nằm ở việc quản lý ba chiều kích chính: triển khai linh hoạt Haiku, Sonnet và Opus theo độ phức tạp của tác vụ để đạt được sự cân bằng tối ưu giữa hiệu năng và chi phí; giảm hiệu quả mức tiêu thụ token thông qua cô lập ngữ cảnh của sub-agent, tinh gọn nội dung CLAUDE.md, và tối ưu hóa các chiến lược bộ nhớ đệm; và đặt giới hạn ngân sách cứng bằng cách dùng tham số ‑‑max‑budget‑usd để thiết lập một mức trần chi phí không thể vi phạm. Ngoài ra, cần đặc biệt thận trọng với chế độ Extended Thinking, vốn thường là nguồn chi phí ẩn bị bỏ qua và chỉ nên bật một cách thận trọng khi thật cần thiết.
Nguyên tắc chính của gỡ lỗi là làm cho quá trình thực thi trở nên minh bạch. Để đạt được điều này, chúng ta đã xây dựng một hệ thống quan sát đa chiều: dùng cờ ‑‑debug để lấy nhật ký theo thời gian thực; xuất ra các dấu vết thực thi mà máy có thể đọc được thông qua stream‑json; tạo ra các bản ghi kiểm toán lâu dài bằng PostToolUse Hook; và giữ lại các tệp phiên làm việc như dữ liệu thô để cung cấp một
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cơ sở hoàn chỉnh cho việc phân tích chuyên sâu sau đó. Đối với các hành vi bất thường phổ biến, nguyên nhân gốc rễ của chúng thường có thể được truy vết về ba nhóm: thiếu thông tin ngữ cảnh, logic chỉ dẫn xung đột, và quyền thực thi không đủ.
Cốt lõi của kiến trúc bảo mật là tuân thủ nghiêm ngặt nguyên tắc đặc quyền tối thiểu. Chúng tôi đã xây dựng một hệ thống phòng thủ nhiều lớp: năm chế độ quyền khớp chính xác với các mức độ phức tạp sử dụng khác nhau; các quy tắc từ chối, cho phép và hỏi cho phép kiểm soát ở mức nguyên tử đối với việc gọi công cụ; PreToolUse Hook chặn các hành vi có khả năng nguy hiểm trước khi thực thi; managed settings thực thi các chính sách bảo mật toàn cục không thể ghi đè; và đối với MCP servers, việc khóa phiên bản và đánh giá mã nghiêm ngặt là bắt buộc.
Chiến lược cốt lõi cho các cơ sở mã lớn là thay thế "đọc toàn bộ" bằng "tìm kiếm có hướng dẫn." Cấu trúc thư mục CLAUDE.md và .claude/rules/ phân cấp cho phép tải quy tắc theo nhu cầu và thích ứng theo tình huống; các sub-agent Explore thực hiện tìm kiếm chuyên sâu và duyệt tệp trong ngữ cảnh biệt lập; và các kỹ thuật nén thông minh chắt lọc thông tin quan trọng, kéo dài đáng kể thời gian làm việc hiệu quả.
Linh hồn của kỹ thuật prompt nằm ở sự chính xác. Một vài hướng dẫn mang phần lớn trọng lượng: giữ CLAUDE.md dưới 200 dòng, con số mà hướng dẫn chính thức đưa ra, và chuyển chuyên môn lĩnh vực vào Skills thay vì để tệp phình to; định lượng prompt thay vì mô tả chúng một cách mơ hồ; đưa ra các ví dụ chất lượng cao; nêu rõ ranh giới nhiệm vụ; và xác nhận các nhiệm vụ phức tạp từng bước một.
Việc áp dụng trong đội nhóm đòi hỏi sự tiến bộ ổn định, theo từng giai đoạn: khám phá cá nhân → thống nhất ở cấp dự án → tích hợp tự động → mở rộng toàn tổ chức. Xuyên suốt quá trình này, việc chia sẻ thư mục .claude/ là nền tảng của sự cộng tác; quản trị CLAUDE.md thông qua quy trình PR đảm bảo chất lượng tuân thủ; và managed settings đóng vai trò là lá chắn cuối cùng cho bảo mật.
Từ hôm nay trở đi, những gì bạn đã nắm vững không chỉ là một bộ công cụ hiệu quả, mà là một cách tư duy hoàn toàn mới.
Câu hỏi Suy ngẫm
1.
Nhìn lại, điểm đau lớn nhất của bạn khi sử dụng Claude Code là gì, chi phí vượt kiểm soát, hành vi không nhất quán, độ tin cậy không đủ, hay những thách thức khác? Dựa trên các thực hành kỹ thuật được giới thiệu trong chương này, bạn dự định ưu tiên cải thiện cơ chế nào?
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2.
Nếu bạn phải xây dựng một lộ trình kỹ thuật "tháng đầu tiên" cho một đội nhóm 10 người mới làm quen với Claude Code, bạn sẽ ưu tiên ba sáng kiến nào? Tại sao lại là ba sáng kiến này, mà không phải những cái khác?
3.
Chương này đề cập đến "chi phí thực = chi phí API + chi phí thời gian." Điểm cân bằng cho công thức này trong đội nhóm của bạn nằm ở đâu? Trong những tình huống nào thì việc chịu chi phí mô hình cao hơn để tiết kiệm thời gian quý giá của lập trình viên là xứng đáng?
Lời bạt
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Khi hoàn thành bản thảo và xem lại mục lục, tôi phát hiện một sự trùng hợp thú vị: chính cấu trúc của cuốn sách này cũng là một ẩn dụ cho Harness (xem Hình 1).
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Hình 1: Ẩn dụ về Harness
Chương 1 và 2 là tiêm ngữ cảnh (context injection), nạp "bối cảnh dự án" cho người đọc, giống như
CLAUDE.md nạp ký ức dự án cho mô hình vào đầu mỗi phiên làm việc.
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Chương 3 đến 6 là đăng ký công cụ (tool registration), Skills, sub-agent, Hooks và MCP, bốn thành phần mở rộng chính, được trao cho người đọc lần lượt như bốn loại công cụ.
Chương 7 đến 9 là môi trường thực thi (execution environment), Headless, Agent SDK, Plugins, mở rộng khả năng từ terminal đến CI/CD, giao diện lập trình và phân phối hệ sinh thái.
Chương 10 là tầng quản trị (governance layer), chi phí, gỡ lỗi, bảo mật, quy mô, hướng dẫn và cộng tác, đảm bảo toàn bộ hệ thống vận hành đáng tin cậy trong môi trường kỹ thuật thực tế.
Ngữ cảnh, công cụ, môi trường thực thi, quản trị, phải chăng đây chính xác là bốn thành phần của một Harness?
Cấu trúc này không được tạo dựng một cách có chủ đích, mà hình thành một cách tự nhiên. Suy cho cùng, cách tốt nhất để hiểu một hệ thống là tổ chức kiến thức theo chính cấu trúc của hệ thống đó.
Trong thời gian viết cuốn sách này (cuối 2025 đến đầu 2026), tôi đã tận mắt chứng kiến một sự chuyển dịch mô hình không thể đảo ngược trong lĩnh vực phát triển có AI hỗ trợ: trọng tâm cạnh tranh đã chuyển hoàn toàn từ bản thân mô hình sang Harness.
Năm 2025, sự chú ý của ngành vẫn còn đặt vào "mô hình nào mạnh nhất"; nhưng đến 2026, các kỹ sư hàng đầu bắt đầu đặt một câu hỏi hoàn toàn mới, "Làm sao để cùng một mô hình hoạt động tốt hơn nữa?" Câu trả lời không còn nằm ở số lượng tham số lớn hơn hay cửa sổ ngữ cảnh rộng hơn, mà ở thiết kế Harness tinh tế hơn: quản lý ngữ cảnh chính xác hơn, điều phối công cụ hợp lý hơn, ràng buộc quyền hạn chặt chẽ hơn và chiến lược tự động nén thông minh hơn.
Sự phát triển bùng nổ của cộng đồng mã nguồn mở đã xác nhận mạnh mẽ xu hướng này. Superpowers (42.000 sao) đã định nghĩa một phương pháp phát triển hoàn chỉnh từ động não đến đánh giá mã chỉ với 14 Skills; Compound Engineering trao cho Agent khả năng học hỏi từ sai lầm và tự tiến hóa; grill-me định hình lại các mẫu hành vi của AI chỉ với 6 dòng Markdown; Trellis cho phép một đặc tả duy nhất hoạt động liền mạch trên 11 nền tảng AI. Không có cái nào phát minh ra mô hình mới, tất cả đều tận tâm cho cùng một việc: thiết kế những Harness tốt hơn.
Và thiết kế của những Harness này luôn được xây dựng dựa trên các cơ chế nền tảng được giải thích trong cuốn sách này, CLAUDE.md mang ký ức, Skills tiêm kiến thức, sub-agent cho phép phân rã nhiệm vụ, Hooks đóng vai trò người bảo vệ ràng buộc, và MCP xử lý các kết nối bên ngoài. Quy trình bảy giai đoạn của Superpowers là một sự điều phối bậc thầy của năm cơ chế này; vòng lặp tích lũy kiến thức của Compound Engineering là một ứng dụng nâng cao của CLAUDE.md và Skills.
Các thành phần là bất biến, nhưng các tổ hợp là vô hạn.
Cuốn sách này cung cấp cho bạn các thành phần. Cách bạn kết hợp chúng phụ thuộc vào những vấn đề cụ thể bạn gặp phải và phán đoán kỹ thuật của bạn.
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Trong suốt giai đoạn này, một khái niệm cứ liên tục hiện lên trong tâm trí tôi, Vòng lặp Agentic (Agentic Loop), thứ trông giống như một dải Möbius thanh thoát.
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Hình 2: Một dải Möbius thanh thoát
Vòng lặp "suy luận → gọi công cụ → phản hồi kết quả → tiếp tục suy luận" nghe có vẻ tầm thường, nhưng nó là nền tảng cho mọi hành vi phức tạp mang tính đột sinh (emergent) trong Claude Code. Khi bạn gửi một lỗi (bug), nó không chỉ đơn thuần "liếc qua rồi đoán đáp án", mà trải qua một quá trình lặp đi lặp lại gồm quan sát, đặt giả thuyết và kiểm chứng: trước tiên xem nhật ký lỗi, rồi tìm kiếm mã liên quan, đào sâu vào ngữ cảnh, và cuối cùng thực hiện sửa chữa. Kiểu hành vi phức tạp này không được lập trình cứng vào chương trình, mà đột sinh từ cấu trúc vòng lặp như một biểu hiện của trí tuệ.
Tôi luôn tin rằng vòng lặp này thể hiện một vẻ đẹp triết học. Điều nó tiết lộ là trí tuệ không phải là một tia sáng lóe lên một lần, mà là một quá trình dò dẫm và sửa sai liên tục. Trong mỗi chu kỳ, mô hình có thể truy ngược lại kết quả trước đó, nên nó tự nhiên đưa ra quyết định "xem lại một chút" hoặc "thử lại lần nữa". Đây chính xác là cách con người giải quyết vấn đề, chỉ khác là các chu kỳ của chúng ta chậm hơn và dễ bị gián đoạn bởi các tác động bên ngoài hơn.
Với tư cách là một kỹ sư, điều bạn có thể làm là thiết kế các ràng buộc cho chu kỳ này: nó có thể cảm nhận được gì (danh sách trắng công cụ), nó có thể ghi nhớ gì (CLAUDE.md + quản lý ngữ cảnh), nó có thể làm gì (hệ thống phân quyền), và khi nào nó nên dừng lại (max-turns + Hooks). Bạn không cần can thiệp vào các quyết định nội bộ của chu kỳ, đó là trách nhiệm của mô hình. Điều bạn kiểm soát là các điều kiện biên của chu kỳ.
Đây chính xác là bản chất của kỹ thuật Harness: nó không phải là lập trình hành vi, mà là ràng buộc hành vi.
Nếu sau khi đọc xong cuốn sách này, bạn vẫn thấy muốn nhiều hơn và háo hức đào sâu hơn vào phương pháp luận của các cách tiếp cận "định hướng đặc tả" (specification-driven), tôi xin giới thiệu cuốn sách khác của tôi, SDD in
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Thực hành: Phát triển Định hướng Đặc tả (hiện đang có bản tiếng Trung). Cuốn sách đó giải thích một cách hệ thống toàn bộ phương pháp luận SDD: từ phân tích yêu cầu đến thiết kế kiến trúc, từ phân rã nhiệm vụ đến kiểm chứng lặp lại, từ các mẫu thiết kế Agent đến cộng tác nhóm. Nếu cuốn sách này nhằm dạy bạn cách tinh chỉnh Harness, thì cuốn sách kia tập trung dạy bạn cách định nghĩa đặc tả, hai cuốn bổ trợ cho nhau, cùng nhau phác họa một bức tranh hoàn chỉnh về kỹ thuật phần mềm trong kỷ nguyên AI.
Nếu bạn quan tâm đến khung lý thuyết về các mẫu thiết kế Agent và muốn hiểu các mô-đun nhận thức như cảm nhận, ghi nhớ, suy luận, hành động và quản trị từ một mức độ trừu tượng cao hơn, thì cuốn sách Designing AI Agents (Manning) của tôi sẽ là lựa chọn tốt nhất cho bạn. Nó sắp xếp một cách hệ thống 28 mẫu thiết kế Agent trong một khung duy nhất, khiến nó trở thành một trong những tài liệu tham khảo kiến trúc toàn diện nhất trong lĩnh vực này.
Ba cuốn sách này mỗi cuốn neo vào một chiều kích khác nhau: kỹ thuật Harness, phương pháp luận đặc tả, và lý thuyết mẫu thiết kế. Từ dưới lên, bạn có được góc nhìn của người xây dựng, học cách triển khai; từ trên xuống, bạn có được góc nhìn của nhà thiết kế, học cách trừu tượng hóa.
Như người đồ tể bậc thầy mổ xẻ với kỹ năng nhẹ nhàng không chút gắng sức.
Nhưng người đồ tể bậc thầy không chỉ vung dao, ông hiểu rõ bộ xương của con bò, ông biết lưỡi dao nên tiến vào đâu và nên rút ra ở đâu, ông có thể cảm nhận được những khe hở khó nhận ra giữa các gân và màng.
Claude Code là con dao, dự án của bạn là con bò, và điều cuốn sách này nhằm dạy bạn là hướng đi của bộ xương và vị trí của những khe hở.
Jia Huang
Singapore, tháng 6 năm 2026
packtpub.com
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Đăng ký thư viện số trực tuyến của chúng tôi để truy cập đầy đủ hơn 7,000 cuốn sách và video, cùng các công cụ hàng đầu trong ngành giúp bạn lập kế hoạch phát triển bản thân và thăng tiến sự nghiệp. Để biết thêm thông tin, vui lòng truy cập trang web của chúng tôi.
Vì sao nên đăng ký?
•
Dành ít thời gian học hơn và nhiều thời gian viết code hơn với các eBook và Video thực tế từ hơn 4,000 chuyên gia trong ngành
•
Nâng cao việc học của bạn với các Skill Plan được thiết kế riêng cho bạn
•
Nhận một eBook hoặc video miễn phí mỗi tháng
•
Có thể tìm kiếm toàn bộ để dễ dàng truy cập thông tin quan trọng
•
Sao chép và dán, in, và đánh dấu nội dung
Copy and paste, print, and bookmark content
Tại www.packtpub.com, bạn cũng có thể đọc một bộ sưu tập các bài viết kỹ thuật miễn phí, đăng ký nhiều loại bản tin miễn phí, và nhận các ưu đãi giảm giá độc quyền cùng các ưu đãi dành cho sách và eBook của Packt.
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Những cuốn sách khác bạn có thể thích
Nếu bạn thấy cuốn sách này thú vị, bạn có thể sẽ quan tâm đến những cuốn sách khác của Packt sau đây:
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Agentic Coding with Claude Code
Eden Marco
ISBN: 9781806022595
•
Thiết kế các quy trình lập trình tác tử (agentic coding) trong terminal và IDE bằng Claude Code
•
Xây dựng các tự động hóa tùy chỉnh với slash command và hook có thể tái sử dụng
•
Sử dụng Claude Code với một dự án Next.js để triển khai các quy trình làm việc do AI điều khiển
•
Tạo bộ nhớ AI lâu dài bằng các tệp bộ nhớ của Claude Code
•
Áp dụng MCP để chia sẻ ngữ cảnh có cấu trúc giữa các công cụ và tác nhân
•
Thiết kế hệ thống đa tác nhân bằng cách sử dụng tác nhân phụ và các mẫu điều phối
•
Thực thi các tiêu chuẩn lập trình bằng tài liệu dự án và kiểm soát ngữ cảnh
•
Mở rộng quy mô lập trình cặp với AI trong khi vẫn giữ mã nguồn dễ bảo trì
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Lập trình tác nhân với OpenAI Codex CLI
Daniel Vaughan
ISBN: 9781808348891
•
Thiết lập, xác thực và gợi ý Codex CLI một cách hiệu quả
•
Viết các quy tắc AGENTS.md và áp dụng các mẫu giúp tránh những cạm bẫy thường gặp
•
Chọn chế độ phê duyệt, sandbox cấp kernel và ranh giới tin cậy
•
Quản lý việc chọn model, nỗ lực suy luận, cửa sổ ngữ cảnh và chi phí
•
Mở rộng agent với các MCP server, hook và skill
•
Điều phối các sub-agent, orchestration đa agent và worktree
•
Tích hợp Codex vào CI/CD, tăng cường bảo mật và triển khai cấp doanh nghiệp
•
Áp dụng Codex cho review code, migration, backend, frontend và infrastructure as code
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Packt đang tìm kiếm những tác giả như bạn
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Any command-line input or output is written as follows:

"Review the code changes
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labels, slash commands, and key combinations appear in the text like this. For example: "First,

go to your GitHub repository, then click Settings | Secrets | Action:

‘Warnings or important notes appear like this.

Tips and tricks appear like this.

Get in touch

Feedback from our readers is always welcome.

General feedback: If you have questions about any aspect of this book or have any general
feedback, please email us at customercare@packt . com and mention the book's title in the

subject of your message.

Errata: Although we have taken every care to ensure the accuracy of our content, mistakes do
happen. If you have found a mistake in this book, we would be grateful if you reported this to
us. Please visit http: //www. packt . com/submit-errata, click Submit Errata, and fill in the

form.

Piracy: If you come across any illegal copies of our works in any form on the internet, we would
be grateful if you would provide us with the location address or website name. Please contact
us at copyright@packt.com with a link to the material.

If you are interested in becoming an author: If there is a topic that you have expertise in and
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" désg = get_long(&ptr,
it (dest >= matrix len
error = ERRVALj

break;

££)) i
sdest, sizeof(pc_bu
&ledl,‘m“d || sxc > dest) {

Daniel Vaughan

if (cpass->linear_flow <=

¥
}
matrix

X Set(tmp matrix, s ; |
Proc_iferate(sptr, :,’,‘,;d‘f'g'mgfft - sre +1y;
| | | |

}
free(cpass);

} else ¢

while (mod) { i \

vec_a = find_next_vector.

unsigned long vec_a, vec b = o [ . . ‘
oo sieing m“}_‘_len)(manm, matrix_len, vee_by; .

vec_b = find_nex

if (i1c_FLAG) {
error = proc_step
if (error) &

t_unit(matrix, matrix_len, vec a + 3
e § S J

next(sbuffer, smod, Oxff);

break; N
?arxm— = i I ) -_
proc_iterate(sbuffer, imod, vec_a, false); |
if (error) N “\\
break; :
if (vec a I= vec_by ( i 1 1 l 1
error = proc_iterate(sbuffer, amod, vec b, fﬁlbg);
if (error) T
break; 4 ! | | 3 N
) | | B

if (lerror) ¢ |
error = proc_step next(sbuffer, smod, Oxff); ‘
|
|
X
|

cpass->cmod . iter_handler = *iterator;
cpass->cmod.post_handler = NULL;: \

if (lerror) {

if (recode) { | Bl
if (*keypass) 2 . ~
matrix ord(smatrix, Stmp matrix, matrix len);

else Z
matrix_cpy(matrix,

tmp_matrix, matrix lem)i . .

|
:‘rea(hmp_mltrix) ;

*transpose -= mod; a

+keypass += *transpose;
return 0

else { A

free (tmp_matrix);
return error;

"
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This looping mechanism profoundly reveals the source of Claude Code's core capabilities.
When you submit a bug, it does not simply "take a glance and guess the answer." Instead, it
undergoes a repeated process of observation, hypothesis, and verification: first consulting error
logs, then searching relevant code, deeply understanding the context, and only then
proceeding to fix the issue.

When does the loop terminate? It depends on two conditions: first, the model actively stops
(i.e., determines the task is complete and no longer initiates tool calls); second, the maximum
number of turns is reached (set by the --max-turns parameter to prevent infinite loops).

Recent benchmark results have made this point concrete: changing the harness can
substantially change an agent's performance even when the underlying model stays fixed
(https://www.langchain. con/blog/improving-deep-agents-with-harness-engineering).

In the TerminalBench benchmark, simply optimizing the Harness enabled the same model to
rise from 30th place to the Top 5 on Terminal-Bench 2.0 (52.8% —> 66.5%, a 13.7-point gain). In
other words, the Harness is more important than the model itself. Every link in the four-layer
architecture you've learned—whether writing CLAUDE . md, setting tool permissions, integrating

hooks, or connecting the MCP, is, in essence, a meticulous refinement of the Harness.

Upon hearing this, Xiaobing suddenly understood: "I used to think Claude Code was just a shell for
the Claude model. Turns out, this 'shell'is where its true value lies."

Component relationships and collaboration

After gaining a deeper understanding of each component in the four-layer architecture, the
more critical question is: how do they work together? How should you choose between them in
different scenarios? How does a real task flow through this system?

Comparison of trigger mechanisms

The most easily confused aspect of the four major extension components is their trigger
mechanisms. Table 1.1 compares them across five dimensions.

Trigger Commands Skills Human or Al Hooks

Yes (needs to

Financial Yes (needs to No (effective
Is memory know the .
. analysis, AP know the agent | upon
required? command N )
design name) configuration)

name)
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Table 1.1: Comparison of the Four Major Extension Components
A straightforward mnemonic is as follows:

+  Commands: "You tell it what to do" (responds to user commands)
«  skills: "It knows what to do itself" (autonomously judges and executes)
+  Sub-agents: "It delegates tasks to others" (coordinates sub-agents to complete tasks)

+  Hooks: "No matter who does it, checks are executed at this step” (automatically
intercepts or processes at specific workflow nodes)

After reading the above summary, Xiaoxue insightfully pointed out: "Both Commands and Hooks
are deterministic triggers—the former is explicitly triggered by user commands, the latter is
automatically triggered by specific events; whereas Skills and sub-agents involve AI's autonomous
judgment—the former is enabled if the Al deems it necessary, the latter if the Al decides to delegate the
task."

Kage nodded approvingly: "This dichotomy of ‘deterministic vs. Al judgment'is indeed another key
perspective for understanding the differences among the four major extension components. In
engineering practice, for scenarios with extremely high security requirements (such as sensitive
information interception), deterministic Hooks should be prioritized; for scenarios requiring greater
flexibility (such as domain knowledge matching), Skills triggered by Al judgment are more suitable."
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isolate context, only returning
concise conclusions to the main
session, effectively managing
token consumption

Execute a fixed Steps are clear and fixed, suitable
Core reason checklist for each | for one-click triggering via
release ‘manual command
Domain knowledge is
. ) automatically matched based on
Automatically receive .
) N semantics and loaded as needed;
professional guidance when Commands ,
N N L there is no need for users to
discussing financial issues ¢
manually specify or remember
commands
Review large PRs to avoid .
skills Sub-agent
context overflow
Use independent sub-agents to Automatically Event-driven mechanism ensures

block sensitive
information leaks
before code
submission

mandatory interception and
checks before specific operations
(such as tool invocation), with no

omissions

Automatically trigger code
review after PR submission

Hooks (PreToolUse)

Suitable for unattended
environments, can be embedded in
CI/CD pipelines, automatically
executing review tasks via

command

Seamlessly connect to external

Let Claude operate GitHub Headless systems (such as GitHub API) via

Issues Commands standard protocols, extending the
tool boundaries of the model

File type MCP Path

Table 1.2: Claude Code Component Selection Application Scenario Comparison

For the decision tree, follow this self-questioning path. First, ask yourself, "How is this task
triggered?" 1f it requires human initiation, continue by asking, "How complex is the logic?" If the

steps are fixed, choose Commands; if Claude needs to make judgments, choose Skills. If it is
triggered automatically by Claude, then ask, "Is it triggered at a specific event node, or in a C/CD
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o Architecture standardization: After reading the directory structure, Claude can
accurately determine that new route files should be placed in the src/routes/
directory, rather than scattered arbitrarily

s Zero-error execution: With common commands and their annotations, Claude can
accurately execute build and test tasks, eliminating the guesswork between npm run
build andyarn build

In addition to manual editing, Claude Code also provides two convenient tools to help manage
memory files.

The first is the /init command. When executed in the project root directory, Claude Code will
automatically scan the project's directory structure, dependency configuration files (such as
package.. json, pyproject. toml, Cargo. toml, etc.), and other key configurations, then
generate a draft CLAUDE . md. This draft usually covers technology stack identification, directory

structure overview, and common script commands, making it an excellent starting point.

However, manual review and supplementation are still required for content that /init cannot
automatically infer, such as specific constraints of layered architecture, unified API response
formats, and team-specific naming conventions.

This "implicit knowledge" exists only in the minds of team members and cannot be extracted
solely from configuration files. It must be made explicit through human intervention to ensure
the AI's behavior fully aligns with team expectations.

The second is the /memory command, used to dynamically update memory during
conversations. After executing this command, Claude Code will pop up a file selector listing all
currently available memory files for you to choose and edit. These files cover different scopes
of application, as shown in Table 2.1.

./CLAUDE.md or ./.claude/

Scope of effect Project memory CLAUDE.md
.m

Team sharing: can be
i Personal global: personal preference
version-controlled, A .
B . User memory configuration, effective for all
suitable for unifying .
projects of the current user

team standards





image15.png
Chapter2 40

Personal local: only for the current
project's personal preferences,
Project local memory | ~/.claude/CLAUDE.md usually automatically excluded
by gitignore to avoid being
committed to the code repository

System file ./CLAUDE.local.md Content carried

Table 2.1: Scope of Project Memory
After selecting a file, the system will open it directly in the editor for immediate modification.

Suppose you discover during interaction that Claude Code has again used moment . s, while
the project specification clearly requires date-fns. At this point, you don't need to exit the

conversation or manually search for the file; just follow these steps.
1. Enter the /memory command
2. Selectthe proiect—level CLAUDE .md
3. Add the rule: Always use date-fns for date handling; moment . js is prohibited

4. Saveand close

The next time a conversation starts, this new rule will take effect immediately. If this
preference is only a personal habit and you don't want it to affect the team, you can choose to
write it into CLAUDE . 1ocal.md—this file is excluded by default via . gitignore and will not be

committed to the code repository.

This mechanism creates a positive feedback loop of "mistake — correction — memory update
— mistake avoided." Over time, your memory files will become increasingly precise, and
Claude Code's performance in the project will continue to improve.

Conditional Rule System
As the project evolves, a single CLAUDE. nd file will eventually face capacity botclenecks.

When a project covers all rules for frontend component specifications, backend API design,
database migration processes, testing strategies (coverage/mock), and infrastructure (Docker
and CI/CD), piling all content into one file will lead to two core problems.

+ Maintenance nightmare: The file becomes extremely lengthy, making it difficult to
find and update specific rules.

+  Attention dilution: For example, when Claude is writing a simple frontend
component, its context s forced to load irrelevant information such as database
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pnpm test # Run vitest unit tests

pnpm lint # Run ESLint code checks

Please note the section on the "State Management Decision Tree." It is not merely a list of
technology stack names, but rather constructs a "mapping logic from scenarios to tools." This
kind of "decision guidance" is far more effective than a simple list of tools—it directly tells
Claude "which key to choose" when faced with a specific problem, thereby fundamentally

preventing architectural style drift from the outset.

Node.js backend project configuration

The lifeblood of a Node.js backend project lies in the clear boundaries of responsibilities
within its layered architecture and the unification of data formats. The "correctness” of
backend code often depends on whether each layer strictly adheres to dependency rules—if
the route layer directly calls Prisma, bypassing the service and repository layers, business logic

will leak into the infrastructure layer, leading to maintenance quagmires down the line.

Below is a practical example of a CLAUDE .nd for an order microservice.
# Order Microservice Backend Specification

## Technology Stack

- Runtime: Node.js 20 + Typescript 5.3

- Framework: Fastify 4 (Express is strictly prohibited)

- Database: Prisma ORM + PostgreSQL 15

- Toolchain: pnpm (package management), Zod (data validation)

## Layered Architecture (Strict Unidirectional Dependencies)
- routes/ » Parse request parameters, validate input, call controllers, construct
HTTP responses

- controllers/ » Orchestrate service calls, handle HTTP semantics, capture and
transform exceptions

- services/ » Implement core business rules, manage transactions, coordinate
nultiple repositories

- repositories/ - Encapsulate Prisma queries, data mapping (other layers are
strictly forbidden from calling Prisma directly)
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## API Response Standards
All endpoints must return a unified forma

: { success: boolean, data?: T, error?:
{ code: string, message: string } }
Pagination specification: page (starting from 1), limit (default 26, maximum 160)

Error codes: Must use UPPER_SNAKE_CASE format

## Common Commands

**bash

pnp dev # Start the development server on port 3000
pnpn test # Run the vitest test suite

pnpm build # Compile with tsc

pnpm db:migrate  # Execute Prisma database migration

pnpm db:studio # Launch the Prisma Studio visual interface

In this configuration, the most critical rule is "strictly prohibit direct calls to Prisma from other
layers." This is not merely a matter of coding style preference, but an inviolable architectural
principle that directly determines the maintainability and longevity of the project.

Python data project configuration

Python data projects present a landscape that is fundamentally different from web
development. If Claude is unfamiliar with engineering conventions in the data science domain,
itis easy to generate code that violates best practices—for example, overusing inplace=True

to modify DataFrames in place, which undermines data flow traceability, or mixing None and

pd..NA, leading to confusion in missing value handling logic.
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must always reside in the context and be loaded in full each time. But the cost is obvious: 'always
resident’ means that whether or not you're working on related tasks, these tokens are constantly being
consumed."

He paused and looked at Xiaobing: "Think again about your API documentation knowledge.
OpenAPI 3.0 standards, error code conventions, bilingual formats. This information is only needed
when you're generating API documentation. If you force it into CLAUDE . md, then when you're

debugging bugs, running tests, or writing configuration files, these thousands of tokens of
documentation standards still occupy the context, wasting valuable space and diluting the weight of
truly key information.”

"So, is this the core pain point that Skills aims to solve?" Xiaobing asked, beginning to understand.

"Precisely. Skills solves the problem of on-demand knowledge delivery." As Kage spoke, he drew a
complete comparison table on the whiteboard (see Table 3.1).

Dimension CLAUDE.md Skills
. . Professional workflows,
Content carried Project general standards N
domain knowledge
Scope of effect Current project Cross-project, cross-session
Trigger method Always effective Activated as needed
Progressive on-demand
Loading strategy Full load each time 8!
loading
. ) "How to conduct code
Typical use Use TypeScript

review"

N Can be bound to a specific
Relationship with Agent | Shared by all agents N
gent

Token consumption Fixed overhead Pay as needed when used

SOP (standard operating
Enterprise ontology Corporate culture manual procedure) operation
manual

Table 3.1: Comparison of CLAUDE.md and Skills across all dimensions
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The performance improvement brought by the three-layer model in practical applications is
significant. Take a complete financial analysis Skill (totaling 5,300 tokens) as an example; its
file composition is shown in Table 3.2.

File Tokens Description

SKILL.md 800 Main logic and routing guide
reference/revenue.md 1500 Income data reference
reference/costs.md 1200 Cost structure reference
reference/profitability.md 1000 Profit margin formula reference
templates/report.md 800 Report template

Total 5300 —

Table 3.2: ile composition of a complete financial-analysis Skill

A comparison of token consumption for different loading methods is shown in Table 3.3.

Seconas Traditional Progressive Sovinge
nario avings ratio
full load disclosure 8

Skill not activated [ [ —
Scanning phase (relevance
. 5300 About 100 98%
judgment only)
simple request (main fileonly) | 5300 800 85%
Medium request (needs one

5300 2300 57%
reference file)
Complex request (needs all

5300 5300 0%
resources)

Table 3.3: Token consumption comparison for different loading methods

The data shows that the vast majority of requests require only a portion of the resources. When
a user asks, "How is gross margin calculated?” Claude Code only needs to load SKILL.md (for
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Use cases: Providing knowledge, guidelines, frameworks, or standards. Users do
not need to be aware of the Skill's existence; Claude will "open the manual” at
the appropriate time automatically.

documents.
o TaskSkills:

Examples: API design guidelines, code review checklists, industry standard

©  Configuration: Explicitly set disable-model-invocation: true.

o Corelogic: "Controlled execution tool.” Claude cannot trigger these

automatically; they must be manually invoked by the user via the /skill-name

command. The description is not injected into Claude's context and serves only

as an identifier for users when selecting Skills in the command line.

©  Use cases: Operations with side effects that require explicit user authorization to

execute.

Examples: /commit (commit code), /deploy (deploy application), /notify (send

notification).

A comparison of reference Skills and task Skills is shown in Table 3.4.

Dimension

Reference Skill

Task Skill

Claude auto-trigger

Yes (semantic matching)

No (must be manual)

User/name trigger

Yes

Yes

Description function

Trigger condition (injected
into Claude context)

For user identification only
(notinjected into Claude
context)

Token budget consumption

Yes (auto-load consumes)

No (only consumes when
manually invoked)

Typical scenario

Knowledge provision,
standard query

Action execution, side-effect

operation

Classic case

API standards, review
checklists

Jcommit, /deploy

Table 3.4: Comparison of Reference Skills and Task Skills
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Compared to having Claude scan the entire SKILL.md file line by line to infer "when
encountering a revenue issue, refer to revenue.md," this structured table is significantly more
efficient, with an information density up to 10 times higher than the former.

Contractual Reference
When referencing auxiliary files in SKILL .nd, never simply list the path. You should establish a

clear "contract” to ensure Claude clearly understands three core elements: trigger timing
(when to load), resource location (where to look), and expected output (what to obtain).

The following examples illustrate the difference between a "weak reference" and a "contractual
reference."

# Weak Reference: Lacks context (Claude cannot determine when to load this file,
and lacks action instructions)

See “reference/revenue.md for more details.

# Contractual Reference: Explicit condition + path + expected content

## Revenue Analysis

When the user asks about revenue growth, ARPU, or revenue compositio
> Load "reference/revenue.md” for calculation formulas and industry benchmarks.

This design philosophy is consistent with the "handover contract" in the sub-agent pipeline:
downstream consumers not only need to know the location of the upstream, but must
also clearly understand what the upstream can provide.

The 500-Line Rule

Claude Code recommends keeping the length of SKILL .nd within 500 lines.

"Why set it at 500 lines?" Xiaobing asked.

Kage replied, "This is because 500 lines equals about 2,000 to 3,000 tokens, which is a reasonable
context cost for activating a single Skill. When combined with Claude's system prompt and the current
conversation history, it ensures the total token count remains within a manageable range. If it exceeds
500 lines, it usually means you are confusing ‘reference material' with 'routing instructions'—at this
point, the solution is not to keep expanding the content, but to immediately refactor."

Table 3.5 lists the refactoring signals and strategies when Skill content becomes overloaded.

Refactoring signal Countermeasure

Large sections of formulas or standard .
R Move to reference/directory
explanations
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Refactoring signal Countermeasure

Multiple complete examples (a single
ple comp ples (a singl Move to the examples/directory
one over 30 lines)

Multiple output templates Move to templates/directory

Independently executable logic Encapsulate as a scripts/script

Consider splitting into multiple independent

Multiple parallel functional modules >
skills

Table 3.5: Refactoring signals and strategies for overloaded Skill content

allowed-tools: Knowledge-Constrained Behavior

allowed-tools is a core field in the Skill security architecture. It is not just a permissions list,

butalso embodies a deeper design principle: knowledge should constrain behavior.

Specific permission configurations should be based on the Skill's understanding of business
logic.

«+  Code review Skill: The review process only requires reading code, and modification is
strictly prohibited, so only read-only tools are granted.

+  Document generation Skill: Needs to create new files but must never alter existing
files, so only write permissions are granted, with explicit prohibition of edit
permissions.

+  Test execution Skill: Only needs to run specific test commands, so executable Bash

commands are precisely restricted to prevent arbitrary command injection.

Permission Design Templates
Below are the best practices for allowed-tools configurations for different Skill types. These

configurations embody the principle of least privilege, ensuring each Skill has only the
minimum tool permissions necessary to complete its specific task.

# Audit-type Skill: Strictly read-only
allowed-tools:

- Read

- Grep

- Glob
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Variable Description

$ARGUMENTS Complete string of all parameters
$ARGUMENTS[@] First parameter (index starts at 0)
$ARGUMENTS[1] Second parameter

$0, 41, $2 Abbreviated form of positional parameters

Table 3.6: Variables that can be referenced in the body of SKILL.md

An example of such a reference is as follows:

name: migrate-component

description: Migrate a component between frameworks
argument-hint: "[component] [from] [to]"
disable-model-invocation: true

Migrate the $8 component from $1 to $2.
Preserve all existing behavior and tests.

When invoking the /migrate-component SearchBar React Vue, the actual instruction received
by Claude is: "Migrate the SearchBar component from React to Vue. Preserve all existing
behavior and tests."

Dynamic Context Injection

This is the most powerful and unique feature of the Skills system. The ! command" syntax

allows you to execute a specified command in the Shell environment before sending the
SKILL.md file to Claude, and directly inline the command's output into the prompt.

An example is as follows.

## Current Context (Auto-detected)

Current branch:

1°git branch

Recent commits:
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1"git log origin/main..HEAD --oneline 2>/dev/null || echo "No commits"®

Files changed:

1"git diff --stat origin/main 2>/dev/null || git diff

stat HEAD~3

‘When yourun /pr-create "Add auth"

the shell commands have already been executed and

their output inlined. The prompt Claude actually receives looks like this:

## Current Context (Auto-detected)

Current branc!
feature/auth

Recent commit:

alb2c3d Add JWT middleware
daesfeg Add login endpoint

Files changed:

src/auth/middleware.ts | 45 +++

src/auth/login. ts
2 files changed, 127 in

This design delivers tremendous engineering value. A comparison of features with and without

| 82 +++

ertions(+)

the I command" functionality is shown in Table 3.6.

Dimension

Without * lcommand*

With!* command®

Claude startup context

Blank, requires multi-turn
exploration

Key information pre-injected

Number of tool calls in the

3-5 times (for information

0-1time (direct action)

first response gathering)
Token consumption High Low
Response speed slow Fast

Result consistency

Low (risk of missing
information)

High (fixed injection of the
same information)

Table 3.7: Comparison of features with and without !"command *
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Kage's note

Strictly define execution boundaries. When executing ! " command", Claude follows a

strict sequence: first replacing the $ARGUMENTS variable, then executing the Shell

command. This means the user's input is directly concatenated into the Shell

command, and without proper controls, this can easily lead to Shell injection attacks.

Therefore, any Skill using the ! " command” syntax must strictly limit the range of

executable commands through the allowed-tools configuration item in order to

establish necessary security boundaries.

Scope and Priority

Skills files can be deployed at different levels, each corresponding to a specific scope of effect
and applicable scenario, as detailed in Table 3.8.

Storage location

Scope of effect

Typical use

Enterprise configuration center

Effective for all
members

Mandatory enterprise-level
development standards and

security policies

~/.claude/skills/<name>/

All projects for the
individual

Personal coding habits, general
toolsets, and cross-project

auxiliary scripts

<project>/.claude/skills/
<name>/

Current project only

Project-specific workflows,
business logic customization,
and team collaboration
standards

Plugin built-in resources

When the plugin is
enabled

Community-shared capability
packs, dedicated instruction
sets for specific frameworks

Table 3.8: Scope of Skills and applicable scenarios

‘When multiple sources contain Skills with the same name, the system will parse and load

them in order of descending priority.
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[If there is an obvious failure pattern, provide directions for fixing it]

Note: The output must not contain the complete test log; only the summary
information in the above format is required.

Please note that the Haiku model is selected for this sub-agent. Tasks such as running tests,
parsing output, and extracting failure information do not require top-level reasoning
capabilities. Haiku is not only fully capable but also offers advantages in speed and cost. It's
just like you wouldn't hire a chief architect to run unit tests.

Once the sub-agent definition is complete, there are two main ways to use it.

«  Automatic Delegation: The user simply makes a routine request to Claude, which will
automatically determine whether to delegate the task to a specific sub-agent based on
the nature of the task

«  Explicit Request: The user can directly instruct Claude to call a specific sub-agent to
complete the task

Here is an example of automatic delegation.

User: Help me review the code changes in the src/payment/ directory.
Claude: Okay, I will delegate the review task to the "code review expert."
[Activate sub-agent: code-reviewer]

v comple
1. [Critical] SQL injection risk at src/payment/proce

2. [Minor] Missing boundary value check at src/payment/validator.t:
g y pay

During this process, the code-reviewer sub-agent may have read dozens of files and searched
for multiple code patterns, but all these details remain within the sub-agent's isolated context.
The main conversation only presents two concise review conclusions.

ote
Kage's notes

‘The YAML front-matter metadata for sub-agents also supports two advanced fields that
can be enabled as needed. One is skills, which allows preloading specific Skill
Kknowledge packs for the sub-agent. For example, preloading the chain-knowledge Skill
for the impact-analyzer sub-agent enables it to have relevant knowledge of system
dependencies at startup. The other is hooks, which allows configuring event hooks to
automatically perform checks or actions at specific times. Detailed applications of these
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Cognitive layer CLAUDE.md skills Hooks

Cognitive layer Execution layer Trigger method Always loaded

Semantic matching/ Event auto-

L. . Constraint nature Suggestion
explicit trigger trigger
Guidance Mandatory Control over Claude Guide behavior
Govern workflow Intercept/block Analogy Traffic sign
. Roadblock/speed X
Driver's manual Variable Scope

limiter

Table 5.1: Differences among CLAUDE.md, Skills, and Hooks

1¢'s like this: traffic signs (CLAUDE .md) tell you "the speed limit here is 60 km/h," the driver's
manual (Skills) teaches you "slow down on curves," while roadblocks/speed limiters (Hooks)
physically prevent your car from reaching 120 km/h. The best results come from using all three
together: traffic signs make you aware of the rules, the manual teaches you how to operate, and
roadblocks/speed limiters ensure that even if you forget the rules or make a judgment error, the
system can still uphold the safety baseline.

Event Lifecycle: More Than Two Dozen Events

The Claude Code event system has grown from 7 events in the early releases to more than two
dozen, and it keeps growing with almost every release. Rather than pin a number that will be
stale by the time you read this, check the official hooks reference for the live list. What matters
is the classification: session-level events, tool-invocation events, sub-agent events, completion
events, and a long tail of newer ones (Setup, PermissionDenied, PostToolBatch, PreCompact,
TaskCreated, FileChanged, Elicitation, and others). You do not need to memorize them; you

need the grouping logic and the characteristics of each group.

Session-Level Events

Session-level events manage the lifecycle of the entire conversation, mainly comprising the
following three key nodes.

SessionStart

Triggered when a session starts or resumes. Its core capability is injecting environment
variables via the CLAUDE_ENV_FILE. Hook scrip(s can write export statements to this file,
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Prompt Type: Single Large Model Evaluation

When validation logic requires some degree of judgment but does not need to perform multi-
step operations, it is recommended to use the prompt type. This type will call a lightweight
large model (typically Haiku) to evaluate the current situation. See the following code example.

{
"type": "prompt”,
"prompt”: "Evaluate whether this code modification introduces
security vulnerabilities. $ARGUMENTS",
"model": "claude-haiku-4-5",
"timeout”: 38
¥

Here, $ARGUMENTS s a placeholder that will be replaced at runtime with the complete input

JSON received by the Hook. The response from the large model must follow the JSON format
below.

JSON format for allowing the operation:

{"ok”

does not introduce any known vulnerability patterns."}

true, "reason”: "The code modification is safe and

JSON format for rejecting the operation.

{"ok”

is concatenated directly into the query string without escaping."}

false, "reason”: "Potential SQL injection risk detected: user input

Agent Type: Multi-turn Intelligent Verification

When the verification logic requires actually inspecting code files, performing searches, or
multi-step operations to reach a conclusion, the agent type should be used. This type will
launch a sub-agent, enabling it to utilize tools such as Read, Grep, and Glob for multi-turn, in-
depth verification. See the following code example.

"type": "agent",
"prompt”: "Check whether all modified files have passed unit tests.

Run the test suite and verify the results. $ARGUMENTS",
"timeout”: 120
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Environment Variables and Debugging

Environment Variables Available to Hooks

Table 5.2 lists the environment variables available to Hooks, covering their scope and core

usage.
Get the absolute path of the
Core use All Hooks current project's root
directory
Unique identifier for the
CLAUDE_PROJECT_DIR All Hooks .
current session
N . Contains the specific
CLAUDE_ENV_FILE Notification only o
notification message content
Root directory path where the
CLAUDE_CODE_REMOTE Plugin Hook only L
plugin is installed
CLAUDE_PLUGIN_ROOT File path Scope

Table 5.2: Environment Variables Available to Hooks
The Three Debugging Techniques
There are three core methods for debugging Claude Hook scripts:

1. Output debugging information to stderr: Since stdout is reserved for outputting

JSON decision results, all debugging information must be redirected to stderr.

echo "DEBUG: Checking file $FILE_PATH" >82 # Debug information

echo '{"decision”: "allow"}' # JSON decision

2. Manually test the Hook script: Directly verify the script logic by constructing
simulated input.

echo '{"tool_name":"Bash","tool_input":{"command":"rm -rf /"}}'
| ./.claude/hooks/block-dangerof

echo "Exit code: $?"

3. Useclaude --debugto view detailed Hook execution information.
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than hardcoding them in the mcp. json configuration file. Since the configuration file contains
only variable references (such as ${JIRA_TOKEN}) instead of actual secrets, you can safely
commit mcp. json to your Git repository for team sharing without worrying about credential
leaks.

Configuration File Location and Scope

The scope of the mcp. json configuration file varies depending on its location, as shown in Table
6.1.

Location Scope Applicable scenario

Applies only to the current project. Suitable

. . for team-shared services bound to a specific
.mcp. json (project . L N
) Project level codebase (the project's database connection,
root directory) . )

specific internal tools). Usually committed

to Git.

Applies to all projects. Suitable for personal

eneral tools (personal file-system access,
~/.claude/ All projects, user 8 @ 4

: global code-search tools). Lives in the user's
directory level

home directory and does not change with
the project.

Table 6.1: Location and scope of the MCP configuration files

If credentials for a particular MCP server should not be committed to Gt (such as a personal
GitHub Token), you can store the credential portion in . claude/settings. local.json (which

is already ignored by . gitignore), while keeping the server's basic configuration in mcp. json

for team sharing.

Practical Example 1: Connecting to a Database

Let's start with the most common requirement: enabling Claude to query a database directly.

First, configure a PostgreSQL MCP server. See the code example below.

"mcpServers

"postgres
" command”: "
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F[{'x" if t['done'] else ' '}] {t['id']}: {t['text']}"
for t in todos

async def main():
async with stdio_server() as (read_stream, write_stream):

await server.run(read_stream, write_stream)

if _name__

__main_
import asyncio
asyncio. run(main())

After completing development, you need to register your custom server in the configuration
file. The following example demonstrates how to launch a compiled MCP service (for Python
projects, please adjust the command to python).

{
"mcpServers": {
“my-todo”: {
“args": ["./mcp-server/build/index.js"]
}
}
¥

Common MCP Server Ecosystem

Anthropic and the MCP community maintain a wide range of ready-to-use MCP servers. This
section lists the most commonly used categories.

Official Servers

An overview of Anthropic's official servers is shown in Table 6.2.

Server name Main use Install/start command

server- File system read/ npx @modelcontextprotocol/

filesystem write operations server-filesystem <path>
Send HTTP

server-fetch npx @modelcontextprotocol/server-fetch
requests
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Server name Main use Install/start command
PostgreSQL npx @modelcontextprotocol/

server-postgres

database queries

server-postgres

server-memory

Cross-session
persistent memory
storage

npx @modelcontextprotocol/server-memory

server-git

Git version control
operations

npx @modelcontextprotocol/server-git

Table 6.2: Overview of Official MCP Servers

Note: when launching server-filesysten, replace the path argument with a directory you

actually want to authorize — . /src for a single project, or ~/projects/my-app for a whole

workspace. The server can read nothing outside it.

Popular Third-Party Servers

An overview of popular third-party servers is shown in Table 6.3.

Server name Main use Transport
B GitHub collaboration management (PRs,
GitHub MCP . HTTP
issues, code search)

Notion MCP Notion document reading and writing HTTP
Sentry MCP Error tracking and log analysis HTTP
Context7 Retrieve latest technical documentation stdio
Bytebase Unified access and management of multiple "

stdio
DBHub databases

Table 6.3: Overview of Popular Third-Party MCP Servers
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Token Management for MCP Tool Output

To address situations where the MCP tool may return massive amounts of data (for example, a
database query without a LIMIT clause could return tens of thousands of records), Claude

Code has a dedicated token management mechanism built in.

+  Warning threshold: When output exceeds 10,000 tokens, the system will display a

‘warning prompt

+  Truncation threshold: When output exceeds 25,000 tokens, the system will

automatically truncate the content to prevent context overflow

«+  Custom configuration: Users can adjust this output limit by setting the environment

variable MAX_MCP_OUTPUT_TOKENS to suit different business scenarios

Common Issues

Common MCP issues and solutions are shown in Table 6.4, which can help users quickly
identify and resolve typical problems encountered during development.

Problem

phenomenon

Possible cause

Solution

Server cannot start

Command or path
configuration
error

Check the command and args parameters
in the configuration file; try running the
command manually in the terminal to
verify it starts normally

Connection timeout

Unstable network
or slow server

response

Set the environment variable MCP_TIMEOUT

(in milliseconds) to extend the wait time

Authentication
failed

Token error,
missing, or
expired

Ensure relevant environment variables
(such as APT_KEY) are correctly set; check
the validity of the token and refreshitin a

timely manner

Output truncated

Returned data
exceeds token
limit

Increase the upper limit of
MAX_MCP_OUTPUT_TOKENS; optimize query
logic (such as adding LIMIT) so the server
returns more concise data
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Problem .
Possiblecause | Solution
phenomenon
Serverstandard | Ensure the server writes debug logs and
JSON parsing error output (stdout)is | error messages to standard error (stderr),
polluted by logs keeping stdout for pure JSON data only
Table 6.4: Common MCP issues and solutions
Summary

MCP addresses a fundamental problem in Al tool integration: through a unified open protocol,
it seamlessly connects various Al clients with diverse data sources, eliminating the need to
develop a separate adaptation layer for each combination. This protocol is built on JSON-RPC
2.0 for communication, with stdio suited for local process communication and HTTP for
remote service calls (SSE support has been deprecated); at the same time, thanks to the
environment variable substitution mechanism, configuration files can be safely included in
version control systems.

From an engineering design perspective, the core value of MCP lies not only in its connectivity,
but more importantly in the standardization of that connectivity. Today, an MCP server
integrated with Claude can, in theory, be seamlessly compatible with any AI client that adheres
to this standard; conversely, as the standard is adopted more widely, the ecosystem of MCP
servers accessible to Claude will continue to expand. From its release in November 2024 to its
donation to the Linux Foundation in December 2025, MCP transformed in just 13 months from
a single-company project into an industry standard managed by a consortium. This rapid
evolution itself powerfully demonstrates the Al tool ecosystem's urgent need for
standardization.

Compared to Hooks discussed in Chapter 5 and the previously described Skills, MCP's
positioning is fundamentally different: Hooks are designed to "define the boundaries of
Claude's behavior," skills focus on "guiding Claude's execution strategies," while MCP is
dedicated to "expanding the boundaries of Claude's access to data and services." The three
complement each other—MCP provides connectivity, Skills govern invocation logic, and
Hooks establish a robust security barrier—together forming a comprehensive Al engineering
system.

In Chapter 7, we will move beyond interactive usage scenarios to explore how Claude Code
operates in unattended environments, with a focus on its Headless mode and integration
practices with CI/CD pipelines.
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around. This shift is as significant as Docker's transformation of applications from 'bound to a specific
machine' to 'runnable in any environment."

From Interactive to Unattended: A Key Architectural
Evolution

In interactive mode, Claude Code acts as an "on-site conversational partner": the user enters a
command, Claude responds immediately, and after the user confirms the result, the next round
of interaction continues. This mode is well suited for exploratory work, such as code
debugging, architectural brainstorming, or incremental module refactoring. However, in
automated scenarios, there is no one at the keyboard, no one to check intermediate steps, and
the entire process must be able to run independently from start to finish with zero human
intervention.

Headless mode was created for exactly this purpose. By using the -p (or --print) parameter,

users can explicitly tell Claude Code: "This is a non-interactive invocation; please output the
result directly and exit after the task is complete, without waiting for any user input."

# The most basic Headless mode invocation

claude -p "Analyze security vulnerabilities in the src/ directory”

One caveat before pasting this into a pipeline: -p on its own does not make a run unattended.
Without a permission flag, print mode still stops to ask for approval the first time Claude
wants to read a file or run a command — which in CI means the job hangs until it times out.
Every later example in this chapter adds --allowedTools for exactly that reason.

# Equivalent full form

claude --print "Analyze security vulnerabilities in the src/ directory”

However, -p is only the entry point. What truly transforms Claude Code into a "programmable
component" is its comprehensive parameter system. To fully understand this system, it is first
necessary to clarify the core differences between interactive mode and Headless mode (see
Table 7.1).

Multi-turn real-time

Input method . Headless mode
conversation

Terminal TUI, real-time
Output method .
rendering
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.. . Multi-turn real-time No interface, standard
Permission confirmation .
conversation output (stdout) only
. . Streaming Markdown Plain text /JSON / streaming
Session persistence .
rendering JSON
Pop-up interactive prompts, ) 3
. Automatically skip or
Cost control manual confirmation o
) execute based on whitelist
required
Auto-save, supports Not saved by default (can be

Typical scenario °
resumable transfer (resume) | specified as needed)

. Relies on manual Hard limit via --max-
Interaction mode N N .

observation and interruption | turns/--max-budget-usd
Terminal TUI, real-time Development debugging, C1/CD pipeline, scheduled
rendering architecture exploration tasks, batch processing

Table 7.1: Core Differences Between Interactive and Headless Modes

The significance of this evolution goes far beyond "just removing an interface." In interactive
mode, humans actually play three critical roles: permission approver (making real-time
decisions on whether to allow execution of specific commands), quality checker (immediately
judging whether the output meets expectations), and process controller (dynamically
adjusting the next instruction based on intermediate results). When all three roles are absent,
the system must "hard-code" all rules into parameters before execution: which tools are
authorized to be called? What is the maximum number of dialog rounds allowed? What is the
cost budget ceiling? What output format must be followed for downstream programs to parse
the results? This is the core mission of Headless mode's extensive parameter system, to
transform processes that previously relied on human intuition and real-time judgment into a
set of deterministic, predictable, and automatically executable engineering specifications.

Core Parameter System: Control Across Four
Dimensions

Kage sketched the parameter system on the whiteboard as four control areas rather than a
matrix. Output format, cost, security, and execution control are four independent categories,
not quadrants of a single space (Figure 7.1).
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(line 47).

# 2. The refresh path never invalidates the old token, olen token stays

valid (line 92)

# 3. No rate limit on the login endpoint (line 15).

json format

Outputs a complete, strictly structured JSON object. It not only contains the task results, but
also encapsulates rich execution metadata, serving as the cornerstone for building robust CI/
CD pipelines.

laude -p "Review Pl

When using the json format, the returned object contains comprehensive information
required for auditing and monitoring.

"type": "result”,
"subtype”:

"success”,

"session_id": "550e8400-e29b-41d4-a716-446655440000",
"is_error": false,

"duration_ms": 12345,

“duration_api_m:

10000,

"total_cost_usd": 0.0342,
"usage": {
"input_tokens": 5000,
1500,
"cache_creation_input_tokens": @,

"output_token:

"cache_read_input_tokens": 3000

3

"result”:

"Found 2 Critical issues:

nl. SQL injection risk...",
"structured_output”: null

In automated operations and cost optimization, the following fields are critical.

«  total_cost_usd can be used for precise cost tracking. In CI/CD pipelines, users can

record the cost of each run in a database to generate reports such as "Al review cost per
PR," and even automatically alert or block departments that exceed their budget.
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review standards

claude -p "Review code” --append-system-prompt-file ./review-guideli

The key difference between --system-prompt and --append-system-prompt lies in how they
handle Claude's default behavior.

+  --system-prompt: Completely overrides Claude's default System Prompt. Claude will
no longer recognize itself as a code assistant, nor understand how to properly use built-
in tools like Read, Grep, or Bash. It will mechanically follow only the new instructions
you provide, which can easily lead to tool invocation failures or uncontrollable
behavior.

«+  --append-system-prompt: Appends your custom content after Claude's default System

Prompt. Claude retains all core capabilities while strictly following your additional

instructions. This is suitable for the vast majority of CI/CD automation scenarios.

Structured Output

Force Claude to output data that conforms to a specific JSON Schema, enabling seamless

programmatic integration. See the following code example.

--output-format json \
--json-schema *{
"type": "object",
“properties”: {
"issues": {
"type": "array”,
items": {

"severity": {"type": "string",
“enum": ["critical”, "high", "medium", "low"]},
"file": {"type":
"line": {"type"
"description”: {"type": "string"}

“string"},

“number"},

b

“required": ["severity”, "file", "descriptio

3
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“required”: ["issues"]

‘When using --json-schema, the output is validated against the schema. On a mismatch Claude
is re-prompted, but only up to a fixed retry limit — not indefinitely. If it still cannot produce
conforming output, the run returns an error result rather than valid data, so write the failure
path. When validation succeeds, the data appears in the structured_output field of the JSON

output.

Unix Pipelines: Integrating Claude into Command
Line Workflows

"I noticed an interesting design," Xiaoxue said. "It seems Claude Code supports standard input
(stdin)?"
"That's right," Kage replied. "This is one of the most elegant features of Headless mode: Claude Code

can seamlessly integrate into Unix pipelines, becoming a flexible component in your toolchain."

The core of Unix philosophy is "each tool does one thing well, and they are combined via
pipelines." Claude Code fully embodies this design principle. Consider the following code
examples.

log files
r.log | claude -p "Find all 500 errors and summarize the root causes"

# Analyze git chang:

git diff HEAD~1 | claude -p "Summarize the changes in this commit and format them

according to the Conventional Commits specification”

# Parse API ponst
curl -s https://api.example.com/health | claude -p "Determine if the service is
healthy"

Even more interesting are multi-stage pipeline combinations; Claude can both receive

upstream data and pass processed results to downstream tools. See the following code
examples.

# Claude analysis » jq extraction - send notification
claude -p "Check for security vulnerabilities" --output-format

jq tresult’ |\
mail -s "Security Scan Report” security@company.com





image47.png
207 Headless Mode and CI/CD Integration

--max-budget-usd 1.00 \

--allowedTools "Read,Grep,Glob” \

--model claude-sonnet-4-6 \

--fallback-model claude-haiku-4-5 \

--append-system-prompt "Follow the review guidelines in the CLAUDE.md file at the
project root."

MCP Server Configuration in CI

If a CI task needs to leverage MCP server capabilities (such as database queries, external API
calls, etc.), you can load a dedicated configuration file via the --mcp-config parameter and use

--strict-mcp-config to ensure environment isolation. See the following code example.

npx @anthropic-ai/claude-code \

-p "Analyze optimization opportunities in the database schema" \
--mcp-config ./ci-mcp-config.json \

--strict-mcp-config \

--allowedTools "Read,Grep,Glob,mcp_database__query” \
--max-turns 1@

The --strict-mcp-config parameter enables strict mode, forcing Claude to use only the
configuration file specified by --mcp-config. It ignores any other MCP configurations in the

user's home directory or the project root. This is important in CI environments, as it prevents
residual local MCP configurations from being inadvertently loaded by developers.

Cross-Platform C1/CD Integration

Although GitHub Actions has official Action support, Claude Code's Headless mode is

essentially platform-agnostic. As long as the runtime environment supports Node.js, it can be
deployed on any CI/CD platform.

GitLab CI/CD Configuration

The following configuration demonstrates how to perform code review tasks in a GitLab
Runner and output the results in a structured format.

claude-review:
image: node:20
variables:
ANTHROPIC_API_KEY: $ANTHROPIC_API_KEY
CLAUDE_CODE_DTSABLE_NONESSENTIAL_TRAFFIC: "1"
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image: node:20
options: --read-only --tmpfs /tmp --network none
+  --read-only: Sets the file system to read-only to prevent write operations (used with

~~tmpfs /tmp to provide writable space for temporary files).

+  --network none: Completely cuts off network connectivity for review tasks that do not

require external access. In this mode, Claude can only read files within the repository
and cannot communicate with the outside world.

Cost Protection

The following shows workflow configuration snippets in GitHub Actions to optimize resource
usage and reduce operating costs.

# Path filtering: only trigger when files in the src directory change

on:

pull_request:
paths:
- src/**t

'Isrc/**/*.test.*' # Exclude test files
# Concurrency limit: only keep the latest run for the same PR, automatically
cancel intermediate versions

concurrency:

group: claude-${{ github.event.pull_request.number }}
cancel-in-progress: true

Path filtering and concurrency control are the first line of defense for cost optimization.
Compared to limiting resource consumption per run, preventing unnecessary triggers at the
source is a more effective way to reduce total costs.

Audit Logs

The following shows a configuration snippet for executing an Al task and persistently saving
the run log containing complete audit information.

# JSON output format naturally includes complete audit information

claude -p "task” --output-format json | tee -a /var/log/claude-audit.

Each headless invocation's JSON output automatically includes key audit fields such as
session_id, total_cost_usd, num_turns, and usage. In environments with strict compliance
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1

In the above code, the content field is an array that can contain a mix of text blocks (i.e.,
Claude's "thought" process or final output) and tool invocation blocks (i.e., actions Claude
decides to perform). Notably, a single assistant message may include multiple tool invocations,
which means Claude can concurrently request to read multiple files or perform other parallel
operations.

user—Tool Execution Results

The following code shows an example of the results after tool execution is completed.

{
"type": "user”,
“"message”: {
“role": "user",
"content”: [
{"type": "tool_result”, "tool_use_id": "toolu_xxx", "content":
"src/auth/\n}— login.ts\n}— session.ts\n'— middleware.ts"}
1
}
¥

Please note that the tool_use_id must strictly correspond to the tool invocation ID in the
assistant message. This mapping relationship is automatically maintained by the Agent SDK,
and developers typically do not need to handle it manually.

result—Task Completion

The following code shows an example of a termination message when the task is completed.

{
"type": "result”,
"subtype”: "success”,
"session_id": "550e8400-.

"num_turns": 5,
"total_cost_usd": 0.0342,
12345,
"duration_api_ms": 10000,

“duration_nms'

"usage": {
"input_tokens": 5000,
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“output_tokens": 1500,
"cache_read_input_tokens": 3000

3

“result”: "Architecture analysis: src/auth/ adopts a layered design..

"structured_output”: null

In the above code, subtype is a key field for determining the task completion status (see Table
8.1 for details).

subtyp Meaning

success Task completed normally
error_max_turns Reached maximum turn limit (- -max-turns)
error_max_budget_usd Reached cost limit
error_during_execution Error occurred during execution
error_max_structured_output_re Structured output validation failed (exceeded
tries ‘maximum retries)

Table 8.1: Subtype types and meanings in result messages

The following code demonstrates a practical message handling pattern for collecting text
output, recording tool invocation details, and storing session metadata within an
asynchronous message stream.

async def process_query(prompt: str, options: ClaudeAgentOptions) -> dict:
result = {"text": [], "tools": [], "metadata": {}, "error": None}
async for message in query(prompt=prompt, options=options):
if isinstance(message, AssistantMessage):

for block in message.content:
if hasattr(block, ‘text'):

result["text"].append(block.text)
elif hasattr(block, ‘name'):
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Detailed Explanation of Permission Modes

The permission mode is the core security defense in Agent SDK applications. It determines
Claude's behavior logic when encountering potentially risky operations (such as writing files

or executing commands) (see Table 8.2).

curl, etc.)

Mode Behavior logic Applicable scenarios

Standard interaction: When encountering

dangerous operations (such as writing files | User-facing web
default or running Shell), waits for external applications, interactive

confirmation (usually via callback or manual | CLItools

intervention)

Semi-automatic: Automatically accepts file ) )

. . . Automated repair scripts,
. editing operations, but still prompts for )

acceptEdits N code formatting

command execution (Bash), network L

pipelines

requests, etc.

Read-only/planning mode: All

modifications prohibited. The model can Code review, architecture
plan only read files, analyze code, and output analysis, vulnerability

plans; it cannot perform write operations or scanning

commands.

Full trust: Skips all permission checks,

: . . Strictly isolated CI

bypassPermiss automatically executes all operations
5 . PPN . containers, sandbox
ions (including high-risk commands like rm -rf,

environments

Table 8.2: Agent SDK Permission Modes and Applicable Scenarios

"In CI/CD pipelines, bypassPernissions may seem convenient—after all it doesn 't require manual

confirmation," said Kage, "but please always remember, this means granting Claude permission to
execute any command, including deleting files, modifying configurations, or even initiating network

requests. Therefore, only enable this option when you are certain the execution environment is fully
isolated (such as containerized deployment, read-only file systems, and no network connectivity)."





image52.png
239 Building with Claude as the Engine: Agent SDK Intelligent Agent Development Kit

files)

Hook mechanism Shell Hooks Agent SDK Hooks
settings.json hon
Native Python/TypeScript
Definition method configuration + Shell script © Python/lypeserip
functions
file
Execution environment Independent subprocess Within the current process
N . Directly via functi
Pass JSON strings via stdin/ irectly via function
Data exchange parameters and return value
stdout 3
objects
Not supported (synchronous | Native support for async,
Asynchronous support upported (sy Ve supp yoe/
blocking) await
Difficult (relies on echo Efficient (supports IDE
Debugging experience printing or writing to log breakpoints, step-by-step

debugging)

Applicable scenarios

Claude Code interactive
mode/Headless CLI

Embedded applications built
on Agent SDK

Table 8.3: Comparison of Shell Hooks and Agent SDK Hooks

If you wish to use Claude Code directly (whether in terminal interactive mode or Headless CLI

mode), it is recommended to use Shell Hooks; if you are developing custom applications,

integrating services, or building complex automated workflows with the Agent SDK, it is

recommended to use Agent SDK Hooks.

Four Layers of Security Defense

The Agent SDK has established a defense-in-depth system composed of four layers of security

defense, as shown in Figure 8.2.

The permission mode sets the default posture, the tool whitelist bounds which tools exist at
all, the canUseTool callback is a per-call gate with full argument context, and PreTooluse

Hooks are the last deterministic checkpoint before execution, with the whitelist and

permission mode carrying most of the weight in a typical application.
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return StreamingResponse(event_stream(), media_type="text/event-stream")

Agent SDK and Headless CLI: How to Choose

Although both the Agent SDK and Headless CLI allow Claude to run in unattended
environments, their applicable scenarios are clearly delineated (see Table 8.4). Choosing the

‘wrong tool often leads to overly complex architectures or limited functionality.

instances concurrently

Recommen
Scenario ded Reason
approach
Zero-dependency deployment, directl:
Single-step tasks in CI/ pendency deployment, directly
o Headless CLI | embedded in YAML configuration, no need to
CD pipelines N °
install Python/Node runtime
Perfectly fits pipeline composition, simple and
Shell script automation | Headless CLI ecty A pip P P
straightforward
Building web/desktop Al Supports streaming output (SSE), fine-grained
. Agent SDK . .
applications state management, and frontend interaction
Supports @tool decorator to register local
Custom tool required Agent SDK functions, enabling closed-loop complex
business logic
. . Built-in session management, automatically
Multi-turn conversation/ L .
N . Agent SDK maintains context history, no need to manually
continuous session
concatenate messages
Requires fine-grained Based on async generators, allows interception,
Agent SDK o 3 3
control of message flow modification, or routing of messages in chunks
. Programmatic concurrency control (e.g.,
Manage multiple . . A
Agent SDK asyncio. gather), easily handles high-

concurrency requests

Table 8.4: Comparison of Scenarios for Agent SDK and Headless CLI
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When you spend weeks refining a complete development workflow for your team and try to
share it with another team, reality is discouraging: Skills need to be copied to the . claude/
skills/ directory, Hooks configurations must be merged into settings.. json, the MCP server
requires separate configuration, custom commands must be moved to . claude/commands/,
and sub-agent definitions are scattered elsewhere. The recipient not only has to figure out the
installation steps for each component one by one, but also deal with potential naming
conflicts. This is no longer simple knowledge sharing; it becomes a tedious migration task.

Plugins themselves do not introduce new features, but provide a unified packaging format
and installation mechanism. A Plugin can include Skills, Hooks, Commands, Agents, and
MCP configurations, and with a single command, all components are in place.

mpany

As shown in Table 9.1, a Plugin can contain multiple component types, covering all the
extension mechanisms discussed in previous chapters.

. Corresponding
Component Function
chapter

Commands Custom slash commands Chapter 3
Agents Pre-configured sub-agents Chapter 3

Skills Domain knowledge package | Chapter 4
Hooks Automated behavior Chapter 5

MCP server External tool integration Chapter 6

Table 9.1: Component Types a Plugin Can Contain

In other words, all the extension capabilities we learned separately before can now be
packaged and distributed together as components of a Plugin.

Physical Structure of a Plugin

APlugin is essentially a folder following a specific directory structure (usually hosted as a Git
repository), with its core being the plugin. json manifest file located in the . claude-plugin/

subdirectory.




image55.png
255 From Personal Craft to Shared Asset: The Plugin Ecosystem

plugin.json: The Plugin’s Identity Card
The following shows a plugin. json snippet. It lives in the . claude-plugin/ directory at the

root of the plugin's own repository — not in your project's . claude/ directory, and not at the

repository root.
{
“name": "react-workflow",
"version": "1.2.0",
"description”: "Complete React/TypeScript development workflow

for Claude Code”,

ourName" ,

"https://github.com/yourname/react-workflow",

“"keywords": ["react", “typescript", "workflow", "code-review"]

Table 9.2 provides a detailed list of all fields in plugin.json and their descriptions.

Field Required | Description

Unique identifier for the Plugin, used for

name Yes installation commands and internal
references
version Yes Semantic version number (SemVer)

Short description, will be displayed in the

description Yes o

Plugin list
author No Author's name or team name
repository No Source code repository address
license No Open source license agreement
keywords No Search keywords for retrieval

Table 9.2: plugin,son Field Descriptions

Special attention should be paid to the name field. It is not only a display name — it
determines the plugin's namespace, and every command, agent, and skill the plugin ships is
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- Warning (potential risks that are recommended to be fixed)
- Suggestion (optional code optimizations or improvements)

Sub-agent Files
Sub-agent files are located in the agents/ directory and are used to define specialized Al agents

with specific roles, permissions, and model configurations. Similar to command files, they also
use Markdown format, but their Front Matter offers more powerful configuration capabilities,
allowing precise control over the agent's tool permissions and underlying model.

An example of the contents of agents/security-scanner.md is as follows.

name: security-scanner

description:
Read, Grep, Glob
sonnet

Scan for security vulnerabilities in code

You are a seasoned security expert specializing in identifying potential security
vulnerabilities in codebases.

## Core Responsibilities

Please pay special attention to the following risk points:

. Injection Attacks: Detect risks such as SQL injection and command injection.

. Cross-Site Scripting (XSS): Check for unescaped user input and output.

- Credential Leakage: Search for hardcoded API keys, passwords, or private keys.
- Access Control: Verify whether access control logic is robust.

Hooks Configuration File
The hooks configuration file is located in the hooks/ directory and is used to define the

automated behavior of Plugins during specific lifecycle events. Its format is fully compatible
with the Hooks configuration in the global settings. json introduced in Chapter 5, allowing

developers to intercept and enhance the tool's execution flow through scripts.

An example of the contents of hooks/hooks . json is as follows.

“hooks": [
{

"event": "PreToolUse",
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", "./hooks/check-bash.sh"]

b
{
"event": "PostToolUse",
"matcher”: "Write",
"command”: ["bash”, "./hooks/auto-format.sh"]
}
1

MCP Configuration File

The MCP configuration file is typically located in the project root directory and
named .mcp. json. This file follows the exact same format as the project-level global MCP

configuration and is used to declare the external service connections required by the Plugin.

An example of the contents of .mcp. json s as follows.

{
"mcpServer: {
"postgre {
"command”: "npx",
"args": ["-y", "@anthropic/mcp-server-postgres"],
"env": {
"DATABASE_URL": "${DATABASE_URL}"
}
}
}
¥

Installation and Lifecycle Management

Installation Sources
Plugin installation is managed uniformly via the /plugin command, supporting the following

three sources.

# Install from a community marketplace. A marketplace is a catalog of plugins

hosted in a Git repository;

# you must add it with /plugin marketplace add before anything can be installed

from it.
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/plugin install react-workflow@community

# Install from a GitHub repository

/plugin install github.com/username/react-workflow

# Install from a local directory (use case: during Plugin development and

debugging, allowing real-time testing after code changes without republishing)
/plugin install ./path/to/my-plugin

When the installation command is executed, Claude Code will read and parse the plugin. json
file in the Plugin directory, register Commands, Agents, and Skills into the system, merge the
defined Hooks configuration into the current user's Hooks chain, and add the MCP server to
the available list. All these operations are fully reversible: when the uninstall command (e.g., /
plugin uninstall <name>)is executed, the system will precisely trace and undo all changes
made during installation.

Routine Management

You can use the following commands to view, uninstall, and update installed Plugins.

/plugin list # List all installed Plugins
/plugin uninstall react-workflow # Uninstall the specified Plugin (e.g.,
react-workflow)

/plugin update react-workflow # Update the specified Plugin to the latest
version

Local Development and Testing

When developing Plugins, you can use the --plugin-dir parameter to directly load a local
directory, thereby skipping the standard installation process.

claude --plug: /my-plugis

The advantage of this approach is that after modifying the code, you can immediately restart
and test the results; there is no need to repeatedly execute the install and remove cycle, which
significantly improves development and debugging efficiency.

Storage Location

By default, plugins are stored under ~/ . cLaude/plugins/. That location s not configurable —

plugins are copied into a cache directory when installed, and there is no setting that redirects
it. CLAUDE_PLUGIN_ROOT is sometimes mistaken for such a set[ing; itis not one. Itis a runtime
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- Rigorous Labeling: For potential risks that cannot be fully confirmed, clearly
label them as "suspected.”

Hooks: Security Check Script

The content of the security check script hooks/check-bash. sh s as follows.

#1/bin/bash

# Bash Command Security Interception Script

# Used to block the execution of dangerous commands
Claude Code before they are run

COMMAND=$(echo "$INPUT" | jq -r '.tool_input.command // empty')

"rm -rf /" Urmo-rf o~
for pattern in "${DANGEROUS_PATTERNS[@]}"; do
if echo "$COMMAND" | grep -qF "$pattern"; then
cat << EOF

“"sudo rm" "> /dev/" "chmod 777")

{"decision "Blocked dangerous pattern: $patter:
EOF
exit @
i
done
echo '{"decis: allow"}'

Release Process

APlugin is essentially a standard Git repository. The process of releasing a new version involves
committing the code, tagging it, and pushing it to the remote repository.

To publish the plugin to a Git repository so teammates can install from it, run the following in
the plugin root directory (team-toolkit).

cd team-toolkit

git init

git add .

git commit -m "v2.8.0: Integrated security scanning and auto-formatting featur

git tag v2.0.0

git remote add origin https://github.com/our-company/tean-toolkit
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git push -u origin main --tags

Teammates can then install it with the command below. Note what makes this plugin internal:
it is the repository permissions, not anything in the plugin system. Whoever installs it needs
read access to that repository already — and if the repository is public, the plugin is not
internal atall.

company/team-too

Private Marketplace and Enterprise Management

Passing repository URLs around one at a time stops scaling once you have enough plugins, or
enough teams, that nobody can say what exists. The plugin system supports a private
marketplace for exactly this: one catalog, one place to add or retire an entry, and version
control over the index itself. A marketplace is just a Git repository, so there is nothing to buy.

Building a Private Marketplace

The private marketplace itselfis also a standard Git repository, and the manifest goes in the

same place the plugin manifest does: . claude-plugin/marketplace. json, not the repository

root. This mirrors the convention described in the Physical Structure of a Plugin section. Put it at
the root and the marketplace simply will not be discovered.

An example structure is as follows.

"name”: "our-company”,

“description”: "Internal Plugin Marketplace”,

“plugins”: [
{

"name": "team-toolkit",

“description”: "Team Standardized Development Toolkit",

"https://github.com/our-company/tean-toolkit",
.e.e"

"repository”:

"version”:

"name”: "db-tools",
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"description”: "Database Operations Toolkit",

“repository": "https://github.com/our-company/db-tools",

.2.0"

"version

Using a Private Marketplace

Team members only need to execute a single command to add the company's private
marketplace to their local configuration.

/plugin marketplace add our-company/claude-plugins

Once registration is complete, members can directly install a specified Plugin from the
company marketplace using the format P1uginName@MarketplaceSource, without needing to

remember the full repository address.

/plugin install team-toolkit@our-company

Organization-Level Plugin Management

In the enterprise edition, administrators can pre-install Plugins at the organizational level.
Once configured, all members can use them directly without manual intervention. The core
capabilities of this mechanism are as follows:

o Unified Distribution: Administrators only need to configure in the backend, and the
Plugin will be automatically distributed to all member environments. This feature is
especially critical for enforcing team standards (such as integrating security check
Hooks or unified code review standards).

«  Version Control: Organization-level Plugins can be locked to a specific version,
preventing members from arbitrarily upgrading to incompatible new versions that
could disrupt team workflows. The authority to update and promote versions is strictly
limited to administrators.

«  Audit Visibility: The system provides complete tracking of the installation status and
usage of organization-level Plugins, meeting enterprise compliance audit and security
monitoring requirements.
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Excessive permission scopes significantly increase the trust cost for users. Users must fully
trust the developer before installing high-privilege Plugins, which directly leads to lower
installation conversion rates.

Documentation Is Essential

A plugin without documentation will not be adopted. The README is where a teammate decides
whether to install it, so it has to answer three things without them reading the source: what

each component does, how to invoke it, and what it assumes about the project it is installed
into. The elements below cover that:

«+  Quick Installation: Provide a one-line installation command to lower the entry
threshold.

«  Feature List: Clearly list all available Commands, sub-agents, and Skills, with brief
descriptions.

+  Configuration Guide: Explain in detail the required environment variables (especially
MCP server connection configuration) to prevent users from being blocked by missing
configurations.

+  Changelog: Record the changes, new features, and bug fixes for each version to help
users assess the impact of upgrades.

When to Package Capabilities as a Plugin

Not all Skills or Hooks need to be packaged as Plugins. The core criterion for choosing a
distribution method is the scope of the target audience. Refer to Table 9.3 for the decision
guide.

Distribution Recommended
Core advantages
scope approach
Project-level Code co-location: configuration and code
Single project configuration (.claude/ | are versioned together, changes are
directory) traceable
. Personalization: adapts to individual
Personal cross- User-level configuration
) B preferences, does not affect other team
project (~/ .claude/ directory)
members
Cross-team/ . N N Standardization: supports one-click
e Public/private Plugin : N :
organization installation, easy cross-project reuse
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Distribution Recommended

Core advantages
scope approach

N . o Enforced management: administrators
Enterprise-wide Organization-level R B
) deploy centrally, no manual action required

rollout Plugin

by employees

Table 9.3: Recommended Distribution Methods

If you only need to serve team members of the current project, the simplest solution is to place
the skills and Hooks configuration files directly in the project's . claude/ directory and commit
them to Git. This approach not only allows members to automatically obtain the configuration
after cloning the repository, achieving "zero friction" onboarding, but more importantly, the
configuration is co-located with the code, so its modification process is naturally included in
the code review workflow, and historical changes are clearly traceable.

However, when requirements go beyond a single project—such as sharing capabilities with
other teams within the organization, publishing to the open-source community, or promoting
as a standardized toolchain across the enterprise—then Plugins are the correct vehicle.

ote
Kage's Notes

The value of a Plugin equals its utility multiplied by the size of its user base. A Skill used
only by an individual can only improve personal efficiency; but packaging it as a Plugin
and promoting it to a 20-person team multiplies the value created by the same
development effort twentyfold. Plugins are the key step in turning knowledge into
reusable assets—they transform best practices accumulated by individuals into core
assets that can be sustainably reused and empower the entire organization.

LSP Support and Future Evolution

In addition to Skills, Hooks, and MCP, Plugins also support a more advanced extension type—
the Language Server Protocol (LSP).

LSP is the standard protocol used by modern editors such as VS Code to implement features
like syntax checking, code completion, and go-to-definition. Integrating LSP support into
Plugins means Claude can be endowed with real-time code diagnostics capabilities.
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"We have the tool, but we have yet to establish engineering practices to match it," the company CTO
pointed out. "These are two entirely different things."

Xiaobing asked: "So, what do engineering practices actually look like?"

Kage thought for a moment, then wrote six keywords: cost, debugging, security, scale,
instructions, collaboration.

“The previous content focused on the functional boundaries and operational methods of Claude Code,"
he explained. "This chapter will shift perspective, to explore how to use these capabilities efficiently,
robustly, and securely in real engineering environments, and ultimately roll them out across the entire
team."

Cost: Make Tokens Work for You, Not Burn Your
Money
"How exactly are Claude Code's fees calculated?” Xiaobing asked.

This question is far more complex than it appears on the surface. Claude Code's API call fees
are essentially based on token usage: the sum of the prompt tokens sent in each call and the
tokens generated in the reply, multiplied by the unit price for the corresponding model.
However, behind a single user request, Claude Code may initiate a dozen or even dozens of API
calls, including reading files, executing searches, logical reasoning, code generation, and
secondary verification, each of which incurs a charge.

Understanding the Pricing Structure
As of the end of 2025, Claude model pricing is shown in Table 10.1.

Model pricing changes periodically; the figures above are a snapshot. For current
pricing, always refer to the official Anthropic pricing page (anthropic. com/pricing).

Model Input price Output price Cachewrite | Cacheread
Haiku 4.5 1.00 5.00 125 0.10
Sonnet 4.6 3.00 15.00 375 0.30
Opus 4.6 5.00 25.00 625 0.50

Table 10.1 Claude Model Pricing (Unit: USD per million tokens)
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Several key insights can be drawn from Table 10.1:

s Output costs are much higher than input costs. For example, with Opus, the output
unit price is five times that of input. This means that, compared to controlling input
length, strictly limiting Claude's output length can reduce costs more significantly.

«  There are huge price differences between models. Opus is priced five times higher
than Haiku. Therefore, not every task requires the most powerful model; you should
choose according to the scenario.

«  Cache reads offer a significant cost advantage. Their price is only one-tenth of the
normal input price. Whenever possible, you should maximize cache hit rates to save on
expenses.

There is another easily overlooked cost driver: thinking. On the models used in this chapter's
pricing table, the lever to reach for is the effort level, which defaults to high and is set with /
effort or through /config. Lowering it is the most direct way to cut thinking spend on work

that does not need deep reasoning. Because the controls here move faster than print, check the
current model-config documentation before wiring a fixed token budget into anything
automated.

In scenarios where deep reasoning is not required, users can limit the thinking budget by
setting the environment variable MAX_THINKING_TOKENS=8008, thereby significantly reducing
costs.

Model Selection Strategy

Not every task requires the most powerful model. A practical tiered strategy is shown in Table
10.2.

ask comple Recommended |
"ask complexi eason
sy model
. . . Clear rules, no complex reasoning
Formatting, renaming Haiku .
required
Documentation generation, . . N
3 N Haiku Fixed pattern, optimal cost
simple testing
Feature development, bug s Requires understanding of context, but
onnet
fixing scope s limited
. . Requires professional judgment, but
Code review, refactoring Sonnet
there are standards to follow
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s lext Recommended o
ask complexit eason
Bty model

Architecture design, security o Requires deep thinking and a global
us

audit P perspective

Difficult troubleshooting, o Requires creative thinking and
us

cross-module refactoring P comprehensive reasoning

Table 10.2: Model Selection Strategy by Task Complexity

In Headless mode, model selection is explicitly specified via the --mode1 parameter. Here are

examples for two typical scenarios.

# Simple task: use Haiku and set a very low budget cap
claude -p "Check the variable names in this function” --model claude-h
max-budget-usd 0.05

e Opus, and allow a higher budget
claude -p "Analyze the gn issues of ire payment system" --model claude-

opus-4-6 --max-budget-usd 2.08

Here, --max-budget-usd is a hard limit to prevent runaway costs. In CI/CD automation
scenarios, this parameter should be enforced as a standard configuration. Without this
restriction, if a script's logic goes wrong (such as entering an infinite loop or causing infinite
recursive calls), it could burn through hundreds or even thousands of dollars overnight.

Context Management Is the Core of Cost Control

‘Why do we repeatedly emphasize sub-agent and context isolation? Beyond the technical
benefit of improving signal-to-noise ratio, there is a purely economic motivation.

The Claude API s stateless; each call must carry the complete conversation history. Imagine if
you directly loaded a 5,000-line log file into the main conversation, those 5,000 lines would be
resent with every subsequent API call. This means that every time Claude makes a decision,
you are paying again for those 5,000 lines of logs. In contrast, if you delegate log analysis to a
sub-agent, the massive log content is isolated within the sub-process's context, and the main
conversation only needs to receive a few key conclusions. Therefore, sub-agents are not a
luxury add-on, but a crucial economic decision-making tool.
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+  Aggregate tasks within a session: try to complete related tasks within the same
session, and avoid starting a new session for every small task.

«  Continue existing sessions: make good use of the --resume or --continue parameters
to extend existing sessions; do not start a new session from scratch every time.
Cost Monitoring
The JSON output in Headless mode provides precise cost data, making automated collection

easy. See the following code example.

result=$(claude -p "review this PR" --output-format json)
cost=g(echo "$result” | jq -r '.total_cost_usd')
echo "PR_REVIEW_COST: $cost” >> /var/log/claude-costs.log

In interactive mode, simply enter the /cost command to view detailed cost statistics for the

current session. See the following code example.

Total cost: $0.55

Total duration (API): 6m 19.7s
Total duration (wall): 6h 33m 1e.

By aggregating this data on the team's monitoring dashboard, managers can clearly see the
cost distribution for each project, each engineer, and each task type, enabling refined resource
management and budget control.

Kage's notes

‘The ultimate goal of cost control is efficiency, not simply saving money. If a task can be
completed in just 5 minutes using Opus, but takes 30 minutes of repeated debugging
with Haiku, then the extra $0.5 spent on Opus is absolutely worth it. Remember this
formula: real cost = API cost + human time cost. Because an engineer's time dwarfs the API
spend, the more expensive model is usually the cheaper choice overall. If your hourly
rate is $50, the total cost for the Haiku solution is $25.03, while the Opus solution only
costs $5.50 (human time: 5 min x $50/h = $4.17, plus ~$1.33 APL; versus Haiku: 30 min x
$50/h = $25.00 plus ~$0.03 API). The conclusion is obvious: choose Opus.




image68.png
Chapter 10 278

[DEBUG] Total tokens: 500
[DEBUG] Estimated cost: $0.0015

--debug mode does not just provide full logs; it also supports flexible category filtering. If you
only want to display logs related to API requests and Hook execution, use claude --debug
“api , hooks"; if you want to hide statistics signals and file operation logs to focus on core logic,

use claude --debug "!statsig, !file".

‘When you encounter anomalies in an interactive session, there's no need to restart or rerun the
command. Simply press the Ctrl + O shortcut to toggle verbose mode at any time. Once
enabled, you can view the progress of Hook execution, detailed parameters and return
information for tool calls, and the model's current thought process in real time during the
conversation.

stream+json: Real-Time Insight into the "Thought Stream”

In Headless mode, --output-format stream-json is key to converting Claude's decision
process into machine-readable data. It outputs each step's thought process and tool invocation
details in real-time as NDJSON (newline-delimited JSON). The core usage is as follows.

claude -p "Analyze the architecture issues in the src/ directory” --output-format

stream-json | jq '.

With the --include-partial-messages parameter, you can obtain even more granular
streaming data, including text fragments that are still being generated. This method is
especially useful when you encounter questions like "Why did Claude suddenly stop ata
certain point?" or "Is it stuck in an infinite loop generating the same content?"

PostToolUse Hook: Building Persistent Audit Logs
If you need to generate persistent and traceable audit records, rather than relying on one-off

debug output, the PostToolUse Hook is the better choice.

1. Create the audit script:
Create a new file at . claude/hooks/audit-1og.sh and enter the following content.

1/bin/bash
.claude/hooks/audit-1og. sh
INPUT=$(cat)

TOOL=$(echo "$INPUT" | jg -r '.tool_name')
TIMESTAMP=$(date -u +
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Kage's notes

The fundamental difference between debugging Claude and debugging traditional code
is this: Code execution is deterministic, the same input will always produce the same
output. Claude's behavior, however, is probabilistic; the same prompt may elicit
completely different responses in different contexts. Therefore, you cannot rely on the
traditional "reproduce the bug" approach to solve problems. Instead, you must rely on
log analysis, audit trail review, and CLAUDE . md rule inspection to infer the root cause of

issues.

Security Guidelines: Least Privilege Is the Bottom
Line

“Claude Code is powerful, but it's also capable of executing high-risk operations," Xiaobing asked.
"How can we effectively constrain it and prevent unauthorized actions?"

There is no one-size-fits-all, permanent solution to this. Only rigorous engineering discipline
can help. Security is not a simple switch, but a layered, in-depth defense system.

Permission Modes: The First Line of Defense

Claude Code provides five permission modes (see Table 10.3).

Applicable Restricti
Mode Behavior characteristics ppiica
scenarios onlevel
Read-only mode, prohibits file )
o Code review, Very
plan modification or command ) ) -
N architecture analysis strict
execution

Requests authorization when

N Daily development .
default using each type of tool for the first . Strict
| (default setting)
time
Automatically accepts file editing . .
. e Focus on coding Relativel
acceptEdits requests, other operations still .
phase y strict

require confirmation





image70.png
Chapter 10 282

. . Applicable Restricti
Mode Behavior characteristics .
scenarios on level
Only executes pre-approved Restricted
dontAsk v ex pre-approv ‘ Relaxed
operations environment
ek Container or virtual
bypassPermissi Very
skips all permission prompts machine
ons X relaxed
environment only

Table 10.3: Five Permission Modes and Applicable Scenarios

In any automation scenario (such as CI/CD pipelines, scheduled tasks, or headless mode
invocations), you must explicitly specify the permission mode.

If you use bypassPermissions mode in a CI/CD pipeline, you must ensure the runtime
environment is a fully isolated container or virtual machine. Never enable this mode on a
developer's local machine, to avoid uncontrollable security risks.

Tool Permissions: Fine-Grained Control

The --allowedTools and --disallowedTools parameters support pattern matching, enabling

fine-grained control at the tool level.
Here are some command line examples.
enario 1: Code review in a CI/CD pipeline (read-only permissions required)

claude -p "Review PR changes” \
--allowedTools "Read” "Grep” "Glob" \

ecific Bash command patterns

claude -p "Run tests and analyze results” \

--allowedTools "Read” "Grep" "Bash(npm run t “Bash(npm run lint)"

In the team-shared . claude/settings. json file, you can use three levels of rules, deny, allow,

and ask, for precise control. See the following code example.

“permissions”: {
“allow": [
“Bash(npm run lint)",
"Bash(npm run test *)",
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Team Adoption: The Leap from Individual to
Organization

At the individual level, the adoption threshold for Claude Code is low. Once engineers
experience the efficiency gains firsthand, they will continue to use it on their own initiative.
But at the team level, spontaneous formation cannot be relied upon. Unifying team usage
standards, configuration specifications, and workflows requires proactive engineering design
and institutionalized management.

Shared Configuration: The Cornerstone of Team Unity
The . claude/ directory is the core infrastructure for team collaboration. To ensure unified

team standards while retaining individual flexibility, it is essential to clearly distinguish files
included in Gt version control (shared) from those kept locally (personal). Table 10.4 lists the
sharing strategy for files in the . claude/ directory.

File path sh: Py descripti
e pa ose description
p (it) urp ip
o Team shared configuration: defines team-
.claude/settings.json Yes X .
wide model parameters, tool permissions, etc.
Personal override settings: allows members
.claude/
) . No to override some configurations based on
settings.local.json
personal habits (such as preferred model)
Team sub-agents: defines team-shared
.claude/agents/*.md Yes specialized role agents (such as 'Code
Reviewer', 'Testing Expert’)
Team skill library: stores project-specific
.claude/skills/*.md Yes domain knowledge and complex operation
guides for on-demand loading
Modular rules: breaks down large rules into
.claude/rules/*.md Yes modules for easier maintenance and
combination
Project memory: core context, architecture
CLAUDE . md Yes . . .
overview, and key constraints of the project
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File path sh: Py descripti
e pa ose description
p (it) urp ip
CLAUDE. locol.nd o Personal preferences: member's personal
prompt preferences or temporary notes

Table 10.4: claude/ Directory File Sharing Strategy

Claude Code will automatically add rules to the project's root . gitignore file to

exclude . claude/settings. local.json and CLAUDE. local.md.

Governance Standards for CLAUDE.md

CLAUDE .md should be treated as core code and included in a rigorous code review process. Any
changes to CLAUDE .md must be submitted via PR and approved by at least one senior engineer

before merging.

The reason is simple: every line in CLAUDE .md directly determines the behavior patterns of all
team members when using Claude. As the team's highest-level "Al behavior standard," its
importance and impact are no less than that of core business code, and it must therefore be
subject to the same level of scrutiny.

By using the ConfigChange Hook provided by Claude Code, you can monitor changes to
configuration files (such as settings files) during a session, enabling automatic auditing or even
blocking unauthorized modifications.

The following configuration example shows how to log configuration changes.

“hooks": {
“ConfigChang

"matcher"
“hooks": [{

"type":
"command”: "echo '[AUDIT] Config changed: $CONFIG_FILE' >>

“command”,

~/.claude/config-audit.log"
H
2l
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to Requirements Syntax) requirements syntax, achieving an ultra-simplified SDD
workflow.

Layer Four: Complete Methodology: This layer integrates a comprehensive
engineering practice system. Superpowers (with over 40k stars at the time of writing,
featured in the Anthropic official plugin marketplace) packages 14 composable Skills
and defines seven standard stages: brainstorming — creating Git Worktree — planning
—» executing the plan — Test-Driven Development (TDD) — code review — final
merge. It enforces TDD principles (if the user writes code before tests, the system will
automatically delete the code) and uses sub-agents to distribute tasks in parallel, this
is a practical application of the sub-agent mechanism described in Chapter 4. In
addition, Compound Engineering focuses on the "learning" dimension often
overlooked by other frameworks: after each iteration, it deposits experience into the
docs/solutions/ directory via the /ce:compound command; when a similar problem
arises next time, the Agent will prioritize retrieving historical solutions, enabling
continuous evolution.

Recommended Workflow Combination Solutions

Table 10.5 lists three recommended combinations of workflow tools.

Applicable Recommended Plugin
. e Core Workflow

Scenarios Combinations
Requirement interrogation — Specification
generation — Progress persistence —

N grill-me Implementation verification
Individual .
Developer +OpenSpec+Planning (Use grill-me to deeply explore requirements,
with Files OpensSpec for rapid specification generation,

and file recording to ensure long tasks do not
lose context)
Standardization — Full-process takeover

Small Team Superpowers+Trellis (Trellis ensures cross-platform specification

Collaboration .
consistency, Superpowers enforces
standardized development processes)
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Table 10.5: Recommended Workflow Tool Combinations

Not recommended: Superpowers + Spec-Kit. Both are heavyweight frameworks with

conflicting stage definitions; mixing them leads to process confusion. Installing all tools in full
does not improve efficiency and instead increases cognitive load, which runs counter to the

original intent of introducing tools to simplify work.

ote

Kage's notes

‘The core of SDD does not lie in which plugins you use, but in establishing the habit of

“thinking before acting" in development. If, before launching Claude Code, you spend

just five minutes clarifying the "scope of objectives (what to do, what not to do)" and

"validation criteria," you will already outperform 90% of intuition-driven

programming (such as Vibe Coding), even without installing any plugins. The essence

of plugins is simply to automate this critical habit.

Global View: The Orchestration of Nine Core
Mechanisms

At this point, we have fully analyzed the nine core mechanisms of Claude Code engineering. To
grasp the overall architecture from a macro perspective, we have consolidated these

mechanisms in Table 10.6 for a comprehensive overview.

Mechanis . L .
Core Value Main Application Scenarios

m
Project Memory and Context Universal for All Scenarios

CLAUDE . md .
Persistence (recommended to always configure)
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Mechanis . L. .
Core Value Main Application Scenarios
m
Parallel Execution and Context Decomposition of Complex Multi-step
Sub-agents N
Isolation Tasks
Skl Domain Knowledge Reuse and High-frequency Repetitive Professional
ills
Workflow Standardization Tasks
Standardized Operation Team-agreed Fixed Operation
Commands ®
Encapsulation Sequences
Event-driven Safety Gatekeeping . 3
Hooks . Quality Assurance and Security Defense
and Automation
McP External Data Source and Tool Scenarios Requiring Real-time Data or
Integration External API Calls
Headless CI/CD Integration and Automated . )
o N Non-interactive Automated Processes
Mode Pipeline Construction
Custom Agent Application Productized Development (not just tool
Agent SDK
Development usage)
Plusi Capability Packaging and Cross- Community Sharing and Enterprise-
lugins
& team Distribution level Promotion

Table 10.6: Overview of Nine Core Mechanisms

No single mechanism is omnipotent, nor is any one redundant. CLAUDE .nd forms the
cornerstone of the entire system, defining Claude's "working context"; Skills and sub-agents
are two dimensions for expanding capabilities within this context, the former deepens domain
knowledge, the latter breaks through execution boundaries; Hooks serve as the quality and
security defense line during execution; MCP acts as the bridge to the external world; Headless
mode and Agent SDK elevate Claude Code from a mere interactive tool to a programmable
capability component; Plugins ultimately package all these capabilities into knowledge assets
that are transferable and reusable.

These nine mechanisms are combined as needed and work in concert to build a complete and
efficient Al-assisted development engineering system.

"So, after learning all this, what can I actually do with Claude Code?" Xiaobing said.
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